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- ANTECEDENTES Y METODOLOGIA

El estudio de LexisNexis® Risk Solutions sobre el Verdadero Costo del Fraude™ ayuda a las compaiiias a crecer
su negocio en forma segura mientras gestionan el crecienteriesgo de fraude.

La investigacion ofrece una vista rapidade:

* Tendenciasactuales de fraude en los mercados minorista, de comercio electrénico, servicios financieros y crediticio de América Latina (LATAM).

* Puntos sensibles claves relacionados con la adicién de nuevos mecanismos de pago en transacciones a través de canales en linea y mdviles con expansién
internacional.

Impactode COVID-19:

* Larecoleccién de datos se hizo entre febrero y abril de 2021. Muchas de las preguntas de la encuesta se refieren a los 12 meses anteriores; por lo tanto,
los hallazgos reflejan actividades, riesgos de fraude, retosy costos que han sido afectados por el miedo a la COVID-19, el cual generé cambios de
comportamientoy cierres forzados.

Definiciones de fraude:

e Transaccionesfraudulentas debidas a fraude de identidad, mal uso de métodos de pago robados (tales como tarjetas de crédito) o informacion personal
* Solicitudes fraudulentas de reembolsos/devoluciones, cheques devueltos

* Mercancia perdida o robada, asi como costos de redistribucidén asociados con el reenvio de articulos comprados

* Aplicaciones fraudulentas (p €j., suministro intencional de informacién personal incorrecta, tal como ingresos, empleo, etc.)

* Apropiacién de cuentas por personas no autorizadas

» Utilizacion de cuentas para lavado de activos

Este estudio cubre métodos de fraude orientados al consumidor
* Noincluye fraude interno ni de empleados

El costo del LexisNexis Fraud Multiplier™:
* Estima el valor total de las pérdidas incurridas por una firma con base en el valor total en ddélares de una transaccion fraud ulenta

@“’ LexisNexis*

RISK SOLUTIONS PAGINA 2 | DERECHOS DE AUTOR © 2021 LEXISNEXIS RISK SOLUTIONS



- ANTECEDENTES Y METODOLOGIA (CONT.)

El estudio incluye una encuesta exhaustivade 454 ejecutivos de riesgo y fraude en compaiiias de comercio
minorista y comercio electrénico asi como servicios financieros y crédito, en América Latina (LATAM).

Argentma ‘@ Brasil ‘ Chile Colombia

Comercio minorista _—_ 33 153
Comercio electronico _—_ 30 151
Servicios financieros 30 150
BT T -

Los sectores encuestados incluyen®:

General

‘@:' México

Comercio Comercio P | Servicios
minorista electronico =" financieros
Puede o no ser omnicanal y recibir Obtiene el 80 % o mas de Gestion de activos
menos del 80 % de los ingresos sus ingresos mediante Banca/hipotecas
mediante canales en linea canales en linea Crédito de consumo

Planeacién financiera
En varias categorias, entre ellas:

Vestuario/ropa, partes automotrices, libros/musica, computadores/software, articulos digitales, medicamentos/salud y
belleza, flores/regalos/joyeria, alimentos y bebidas, mercancia general, ferreteria y mejoramiento del hogar,
hoteles/viajes, articulos para el hogar/mobiliario, suministros de oficina, articulos deportivos, juguetes/pasatiempos

@“ LexisNexis*
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RESUMEN DE RESULTADOS PRINCIPALES

01 El costodel fraude para los sectores encuestados de LATAM ha aumentado drasticamente. Hoy en dia, cada transaccién fraudulenta
cuestaen promedio 3,68 veces el valorde la transaccion perdida, comparado con 3,46 veces en 2019. Esto estd siendo generado por
entidades financieras y vendedores de comercio electréonico, como resultado del movimiento hacia mas transacciones de canal
digital/remoto durante COVID-19.

02 Hay un aumento de actividad en canales méviles/en linea, lo cual aumenta los riesgos y costos de fraude. Se realizan mas transacciones
remotas ya que la pandemia de COVID-19 cerré muchas oportunidades persona a persona. Los riesgos en el canal movil prevalecen en
aplicaciones moviles y pagos con billetera digital, ya que los métodos de pago sin contacto estan siendo utilizados con mas frecuencia
por los consumidores. El fraude de identidad es una preocupacién, especialmente para entidades financieras.

03 El frauderelacionado conidentidad es una amenazay reto clave para minoristas/vendedores de comercio electrénicoy entidades
financieras de LATAM. Esto tiene que ver especificamente con canales transaccionales remotos que implican nuevos métodos de pago
y retos para evaluar los atributos digitales del dispositivo y el riesgo de transaccion. Ademas, hay preocupacion por equilibrar el
trabajo de deteccidn y prevencion de fraude con la friccion para el cliente, ya que cuando aumenta el esfuerzo para el cliente, es
frecuente que abandone el carrito de compras.

04 Comerciantesy entidades de servicios financieros de LATAM pueden reducir los costos y riesgos de fraude mediante una buena practica,
gue consiste en integrar las operaciones de ciberseguridad, experiencia digital de cliente y fraude por medio de un enfoque d e solucion
multicapa. Muchas empresas no estan optimizando sus esfuerzos de prevencion de fraude por no utilizar esta buena practica. Las que
si la utilizan observan menos retos en verificacién de identidad, manejo de nuevos métodos de pago maéviles y equilibrio entre
prevencion de fraude vy friccion para el cliente. También tienen un costo de fraude menor comparado con las demas.
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RESULTADO
CLAVE 01

El costo del fraude para los sectores
encuestados de LATAM ha aumentado
drasticamente. Hoy en dia, cada transaccién
fraudulenta cuesta en promedio 3,68 veces
el valor de la transaccion perdida,
comparado con 3,46 veces en 2019.

El costo del fraude es 4,78 veces el valor de la transaccién perdida en
entidades de servicios financieros y 3,40 para vendedores de
comercio electronico, en comparacion con 2.97 para comercio
minorista.

Las entidades financieras de LATAM han estado sometidas a ataques
de fraude digital contra las cuentas bancarias de sus clientes. Muchos
vendedores de comercio electrénico no estaban preparados para el
mayor volumen de transacciones digitales y para proveerse de
soluciones de proteccion contra el fraude. Ademas, el desplazamiento
hacia mas métodos de pago digital y transacciones moviles tiene
mayores riesgos de fraude.
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4,78 Servicios financieros;  Costo de fraude: LexisNexis Fraud Multiplier™

3.46 Comercio electrénico

Resultado clave 01
COSTOS Y VOLUMEN DE FRAUDE

El costo del fraude ha aumentado drasticamente para comerciantes y entidades
financieras de LATAM.

Por cada transaccioén fraudulenta, el costo para las empresas de LATAM es 3,68 veces el valor de la transaccion perdida, un au mento considerable
comparado con 3,46 veces el valor perdido en 2019. Tanto el segmento de servicios financieros como el de comercio electrénico observaron fuertes
aumentos de costo de fraude dado el impulso hacia lo digital.

Diversos factores estan afectando esto, entre ellos la focalizacién en entidades financieras para apropiacién de cuentasy clonacion de tarjetas!, mayor uso

de métodos de pago digitales y sin contacto por parte de los consumidores, lo cual se ha traducido en mas pérdidas por fraude y por ultimo, el aumento de
transacciones en canales moviles, lo cual crea problemas de fraude relacionados con identidad y cuentas.

Los hallazgos indican que varios vendedores de comercio electrénico no estaban preparados para la avalancha digital por COVID-19, con un uso limitado de
soluciones que evaltuan identidades digitales y riesgo de transaccion y pueden desenmascarar identidades sintéticas y proteger contra el delito cibernético.

m 2019 2021

2,97 Comercio minorista

LexisNexis
Fraud Multiplier

®

General 4. Argentina @ Brasil Chile Colombia ‘§' México
- N\ 3,86 ‘ v =
3,68 362 ' 363 3,75
346 ’ 3,61 352 ’ 3,58 3,55

I
H

. . * PRECAUCION: nimero reducido de casos; los datos deben
I_eX|SNeX|S"" utilizarse solo direccionalmente
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Resultado clave 01
COSTOS Y VOLUMEN DE FRAUDE

El promedio mensual de ataques de fraude exitosos ha aumentado, especialmente
en Argentina y Colombia. El comercio electrdnico y los servicios financieros son los
mayores responsables de estos aumentos debido al cierre de las tiendas fisicas.

Numero promedio de transacciones de fraude exitosas informadas por mes** —_~ " 001

O 4
General #  Argentina Brasil Chile Colombia ‘Q' México
& w

691
536 564
491
2019 2021 2019 2021 2019 2021 2019 2021 2019 2021 2019 2021
822 Servicios financieros 703 Servicios financieros 849 Servicios financieros
610 Comercio electrénico 543 Comercio electrénico
371 Comercio minorista 220 Comercio minorista
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No sorprende que haya habido un desplazamiento hacia la parte
digital/navegadores web y transacciones por canales méviles desde
el inicio de la pandemia de COVID-19.

El comercio mévil ha crecido en LATAM, y se ha acelerado por la
R E S U LTA D O pandemia. Lo mismo ha pasado con el aumento de transacciones

utilizando métodos de pago de billetera electrénica/digital y sin
contacto.

C LAV E O 2 Las transacciones moviles contribuyen al aumento de fraude, y los

vendedores de comercio electrénico han sido especialmente

afectados.
Hay un aumento de actividad en canales * El porcentaje de costos de fraude atribuido al canal moévil ha
moviles/en linea, lo cual esta aumentando aumentado en ciertos mercados (Argentina, Colombia y México),
los riesgos y costos de fraude. y es alto para vendedores de comercio electrénico especialmente

en Brasil, Chile y Colombia.

* Elaumento en el uso de billeteras digitales/s moviles y pagos sin
contacto se alinea con un aumento en el porcentaje de costos
atribuidos a estos métodos de pago.

No sorprende que el fraude relacionado con identidad y cuentas sea
especialmente problematico para entidades financieras y
comerciantes que permiten el comercio movil.

PAGINA 8 | DERECHOS DE AUTOR © 2021 LEXISNEXIS RISK SOLUTIONS




Resultado clave 02
TENDENCIAS DE FRAUDE

Ya que COVID-19 impacto todo en los ultimos 12 meses, hay mas transacciones con
métodos de pago digitales en lugar de efectivo.

Las transacciones con tarjeta de crédito representan el método de pago mas grande, a pesar de que el volumen proveniente de billeteras moviles/digitales ha aumentado
significativamente en la mayoria de mercados, hasta estar casi a la par con tarjeta de débito. A la vez, aunque las transacciones en efectivo han caido, el efectivo sigue siendo
el método principal en dreas con menos infraestructura bancaria. El aumento en el volumen con tarjetas de crédito probablemente esta relacionado con tarjetas locales para
transacciones locales por medio de redes de pago locales; pocas personas tienen acceso a proveedores globales para transacciones internacionales. Esta podria ser una razon
por la que el uso de las billeteras moviles ha aumentado ya que la penetracién de los teléfonos inteligentes es altay los grandes minoristas permiten este método de pago. Las
transacciones con billeteras maéviles por medio de servicios como Apple Pay, AliPay, Google Pay y Samsung Pay pueden ser utilizadas especialmente para operaciones
internacionales?. Las billeteras méviles también son un método para aumentar la inclusién financiera dado que hay una poblacién no bancarizada grande®.

Distribucion promedio de volumen

de transacciones en métodos de pago M Tarjetas de crédito M Tarjetas de débito M Billetera movil/digital Efectivo Deposito directo

General Argentina _ & Brasil @ Chile ‘ \ Colombia México ‘\Q'

34% 35% 35% 35%

32%
26% 27%
19fy 22%
(]
15%
12%
94, 20

31%

28%

24% zzcy
17% 17%
12%
I - I -

24%

19%

4%
I 11%

19/: 7(y

I E

I ]

2019  25% 19% 8% 23% 10% 25% 20% 7% 27% 13% 28% 18% 8% 20% 8% 24% 21% 9% 22% 13% 24% 20% 7% 26% 12% 22% 19% 11% 23% 10%

(] LexisNexis® b
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Resultado clave 02
TENDENCIAS DE FRAUDE

No sorprende que la gran mayoria de transacciones se hicieron por canales remotos
durante la pandemia, con un aumento de volumen en el canal movil en la mayoria de
mercados de LATAM.

Aunque la distribucién promedio de transacciones por el canal movil es significativamente mas alta comparada con el 2019 en la mayoria de mercados,
el volumen promedio reportado de transacciones en persona descendio solo moderada/direccionalmente. Aunque los consumidores de LATAM estan
haciendo mas compras por el canal remoto, sigue habiendo preferencia por la modalidad en persona para ciertos tipos de compras*. El aumento de la
utilizacién de pagos sin contacto ha brindado algo de apoyo a aquellos que desean evitar la manipulacién de efectivo durante una compra en tienda>.

Distribucién promedio de volumen de transacciones en todos los canales

H Tienda en linea M En persona B Movil Contact center/
Call center / Teléfono

General Argentina _#* Brasil e Chile Colombla' México {#
0, 0,
34% N 4% 4 359% 35% 33%
o, o, o,
28%  26% 28% 550 28% 284
0,

- II e - II -
2019 27% 33% 16% 11% 24% 36% 16% 12% 29% 30% 19% 11% 27% 33% 15% 10% 28% 36% 14% 10% 26% 34% 16% 9%
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Resultado clave 02

TENDENCIAS DE FRAUDE

LATAM es uno de los mercados mdviles de mas rapido crecimiento, siendo el movil
principalmente el medio de conectividad a Internet para muchas personas. Hubo

crecimiento significativo del nimero de comerciantes y entidades financieras que
ofrecen M-commerce desde 2019.

Dado que en LATAM se observo un crecimiento en transacciones moviles antes de COVID-19%, es probable que el aumento de su adopcién por parte de las
empresas no sea una respuesta rapida a la pandemia; se requiere tiempo para implementar y optimizar un proceso de canal movil. Sin embargo, la COVID-19
probablemente acelerd planes que ya estaban en curso.

Empresas que ofrecen comercio mowl M Permiten comercio movil No permiten comercio moévil
S
General 4  Argentina e Brasil Chile Colombia ‘@' México
A4 W

13%

15% 22%

2019
Permiten 69% 69% 72% 69% 63% 69%
No permiten 31% 31% 28% 31% 37% 31%
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Resultado clave 02

TENDENCIAS DE FRAUDE

Ha habido un aumento significativo en el nimero de comerciantes y entidades
financieras de LATAM que permiten transacciones con aplicaciones maviles, lo cual se
traduce en un aumento de volumen.

La utilizacion de aplicaciones moéviles aumentd rapidamente en México y Brasil al inicio de la pandemia de COVID-19; sin embargo los hallazgos que
aparecen abajo muestran que los otros mercados los alcanzaron répidamente’.

Utilizacion de método transaccional en el canal movil

W Navegador web movil B App de tercero B App registrada
A o,
General #&  Argentina e Brasil Chile Colombia ‘@-" México
- A\ W
100% 4 100% 4 100% 4 100% 4 4 100% t + 100%
82% 89% 86% 88%  86% 90%  87% 84% 83%
Ofrecido
actualmente
2019 94% 69% 56% 97% 67% 57% 91% 67% 48% 99% 61% 48% 96% 76% 67% 96% 74% 66%
v 45‘y a5 d M 44‘y 4 v a5 4 47‘y 4 v 46‘7
33% & 37% 22 33% 2 329 3% S 33% °
Volumen D 21% 23%  22% R 19% 2% 24% ° 1% 22% T 2%
promedio de
transacciones -
2019 43% 19% 15% 43% 22% 16% 43% 21% 14% 53% 18% 14% 37% 22% 15% 41% 18% 16%
| I | S —

34% 38% 35% 32% 37% 34%
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Resultado clave 02
TENDENCIAS DE FRAUDE

El pago sin contacto es ofrecido actualmente por un nimero significativamente
mayor de empresas en LATAM que en 2019, siendo el miedo de contagio de COVID-
19 lo que impulsa la preocupacion por el manejo de efectivo en persona.

Tal como se dijo antes, el volumen promedio de transacciones en personase mantiene en niveles de antes de COVID-19. Al menos algunos de los
consumidores de LATAM han utilizado los pagos sin contacto como una forma de continuar haciendo transacciones en persona, a la vez que evitan los
métodos de pago con contacto comunes.

Utilizacion de método de pago en el canal movil

Compra sin contacto M Factura al teléfono Texto para pago
A P~
General #  Argentina e Brasil Chile Colombia ‘@' México
- \\.74 L 4
9 * 84% 85% + 85%
83% * + 79% * * b + * Q * * 20% * A *0 *
59% 59% 55% 63% ey 65%
49% 49%  47% 46% ° 50% 0 51%
Ofrecido
actualmente
2019 60%  37%  31% 60%  27%  28% 54%  34%  28% 49% 33% 21% 72%  48%  39% 68%  46%  39%
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Resultado clave 02
TENDENCIAS DE FRAUDE

El fraude se esta volviendo mas sofisticado y complejo.

Los controles de verificacion tradicionales utilizando atributos fisicos (direccion Los sofisticados métodos que se muestran abajo impactan no
fisica, fecha de nacimiento, nimero de seguridad social, etc.) son menos eficaces solo la evaluacion de riesgo de identidad, sino también el riesgo
para detectar y prevenir estos tipos de fraude organizado. Esto es especialmente transaccional. Uno de los impactos es la capacidad limitada para
dificil para transacciones realizadas en linea o0 mediante comercio mévil. determinar la fuente/ubicacién de una transaccion.

Redes de fraude organizadasy conectadas Creacion de identidades que consisten de informacion personal real y/o
globalmente que comparten informacion de Identidades falsa; la combinacién real+falsa hace que una identidad parezca legitima y
identidad robaday colaboran en diversos sintéticas mas dificil de detectar utilizando métodos de verificacion tradicionales
ataques de fraude; ejemplos de casos de uso: basados en atributos fisicos; ejemplos de casos de uso: cultivar una buena
ejecucion de ataques de bots a través de las posicion crediticia, capacidad de superar controles de verificacion

fronteras; aprovechamiento de los retos tradicionales y después salir a cometer fraude con articulos de mds alto valor.
planteados por proveedores/portales de pago
externos; utilizacion de varios dispositivos
para confundir el rastro del fraude.

Dispositivo fraudulento vinculado con muchos otros
_ ., dispositivos por medio de una direccién de compra

Vinculacién Unica; ejemplo de caso de uso: comprar via movil y
Fraude de recoger en tienda.

sofisticado multlp!es Varios dispositivos asociados con multiples direcciones

dispositivos de correo electrénico y ubicaciones; ejemplos de casos
de uso: creacidn de cuentas fraudulentas nuevas,
apropiacion de cuentas y programas de lealtad utilizando
direcciones IP de proxies.

Bandas de
fraude de
identidad

Utilizacion de identidades y credenciales robadas; ejemplos de casos de uso:
At d prueba de informacidn de tarjeta de crédito robada con bienes/servicios (tipico
HLES e de bienes/servicios digitales) que tiende a generar menos sospechas; prueba

bots continuada de credenciales de identidad para hallar las que pasan los controles
de verificacion de identidad de los comerciantes.

Ataques de redes de bots; ejemplo de caso de uso: un malware infecta
dispositivos sin que lo sepa el consumidor, roba identidad, hackea
cuentas, hace compras fraudulentas.

@“ LexisNexis*

RISK SOLUTIONS PAGINA 14 | DERECHOS DE AUTOR © 2021 LEXISNEXIS RISK SOLUTIONS



Resultado clave 02
TENDENCIAS DE FRAUDE
El canal en linea es el canal con el mayor porcentaje de costos de fraude para vendedores

minoristas/de comercio electrénico, a pesar de que los vendedores de comercio
electrénico también observan un nivel de fraude apreciable en el canal mauvil.

Los vendedores de comercio electronico tienen menos probabilidad que otros de utilizar ciertas soluciones que mejoran la deteccién de fraude con
transacciones moviles, entre ellas identificador de dispositivo, geolocalizacién, autenticacion usando biometria y calificacion de transacciones en tiempo
real. Tal como se muestra mas adelante, los vendedores de comercio electrénico estan sufriendo mas fraude con billeteras electrénicas que los minoristas.

Es interesante que el canal en persona también continla generando una cantidad significativa de fraude, aun en ciertos mercad os donde el nivel ha bajado.

0, *
% de costos de fraude por canal W Tienda en linea B Movil M En persona Contact center/ Otro (kiosko, correo, otro)
Call center / Teléfono
A o
General & Argentina X e , Brasil ‘ Chile ' Colombia ‘\Q' México
39% Comercio electrénico 6% Comercio electrénico 35% Comercio electrénico
4% 41‘y 3%
40% 357 30% | 40% ’ 33%
(o) (o]
32% oo 29% 32% 9% 30% 30% 29‘y 314’ ° 26%
10% % o, 10% go; 12% oo 9% 10%
5% 39 4%

2019  44% 27% 33% 12% 12% 35% 29% 35% 14% 13% 42% 29% 26% 11% 12% 44% 31% 32% 14% 13% 41% 22% 49% 9% 10% 44% 23% 37% 15% 12%

(] LexisNexis® te
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Resultado clave 02

TENDENCIAS DE FRAUDE

El canal digital también es el canal mas grande en costos de fraude entre las entidades de
servicios financieros

Hay un aumento direccional en costos de fraude en el canal movil, pero no es tan significativo en comparacion con los vendedores de

comercio electronico.

% de costos de fraude por canal*

General

37%

29%

26%

22%

12%
6%

26% 13% 12%

2019

37%

LexisNexis*
RISK SOLUTIONS

®

% _ Argentina
-wr "'

39%

29% ¢

25%

21%

I1% 11%

30% 13% 13%

35%

m Tienda en linea

H Movil

Brasil

2
&

34%

30%

21%

13%
7%

12%

24%

39% 28% 11%

H En persona

‘ Chile

41%

39%

29%

24%

17%

26%

13%

15%

Contact center/
Call center / Teléfono

' Colombia
*

39%

35%

37% 4

0%

24%

I 11% 13%

30% 12% 13%

5%

38%

21%

22%

Ay

Otro (kiosko, correo, otro)

‘§' México

27% 25%

II 12% 12%

24%  27% 14% 11%
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Resultado clave 02

TENDENCIAS DE FRAUDE

Aunque los navegadores maviles continiian representando una porcidn apreciable de los
costos de fraude en canales maviles, los comerciantes estdn empezando a tener mas
costos desde los métodos de pago sin contacto.

Costos de fraude por canal movil*

General

45% Comercio electrénico

35%

26%
19% 20%

I “
6%

11%

2019 48%

26%

26% 19% 12%

LexisNexis*
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M Navegador web movil

pry

Argentina

i

N )
@ Brasil

33% Comercio

28% Comercio electrénico minorista

25% Comercio

36% 36% P
electronlco
26% 24% 27%
18% 18% 19/;
I % 7% % 7%
62% 30% 40% 18% 12% 11% 51% 30% 29% 20% 8% 14%

46% Comercio electrénico

W App movil de terceros

B App movil registrada

‘ Chile

33%

Comercio

minorista
35% |

Comepra sin contacto

' Colombia

30%

= II

43%

23%
20%

22%
II -

27%

20% 21%

12%

.6%

13% 8%

24%

63% 26% 18% 14% 11% 25% 20%

M Factura al teléfono

Texto para pago

‘Q' México

56% Comercio

/
34%

43%

electrénico

23%

25%
2 0,
3% 20%

23%

20%

16%

9%
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Resultado clave 02
TENDENCIAS DE FRAUDE

En la medida que ha aumentado el volumen en canales moviles, también han
aumentado las pérdidas asociadas con fraude de identidad y apropiacion de cuentas.

Comerciantesy entidades financieras de LATAM que permiten comercio moévil sufren pérdidas significativamente mayores con estos tipos de fraude,
incluyendo mayor exposicion a identidades sintéticas.

Distribucién porcentual de

pérdidas por tipO de fraude M™Fraudeamigo W Robo de identidad por terceros B Fraude de identidad sintética Apropiacién de cuentas por terceros
M Fraude de primera instancia Mercancia perdida o robada B Solicitud fraudulenta de devolucion
General % Argentina e Brasil Chile w Colombia 28 México
v e
21% 20%20%
19%19% 19% 19%20% ©207%
17% 18%18% 19% 0
16%15% 14% 1% ' 14%14% S m 15% 149 15% ol 25%15% 16%16%16% 15%15%
99 10% qo, 11% gy
III I B III " I B B I B
Comercio
web/moévil 19% 20% 7Y 14% 15% 7% 8% 18% 19% 17% 14% 14% 8% 9% 18% A: VN 8% 8% 20% 22% VAW 14% 5% 5% 19% 19% PNAZMWEA 16% 6% 6% 20% 16% 15% 13% 8% 7%
I [ I
36 % ID 36 % 1D 34% ID 39% ID 36 % ID 36 % ID

Nada de
s 17% 13% 13% 11% 8% WNE/WAFA = 18% 16% 14% 11% 10% WRAZEEFA = 20% 12% 12% 4% 7% PESIXA ' 12% 15% 12% 7% 9% WNAZWNEA  16% 17% 10% 10% 12% 10% pX¥3 14% 10% 10% 3% 8% plZwrys
[ [ [ - [ IR -

comercio
movil 26% ID 30% ID 24% 1D 27% ID 27% 1D 20% ID
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Resultado clave 02
TENDENCIAS DE FRAUDE
El fraude relacionado con identidad ocurre con mas frecuencia en el punto de venta de los vendedores

argentinos y brasilefios, especialmente los de comercio electrénico. En otros mercados, la distribucion
de pérdidas es similar entre el fraude transaccional y el fraude relacionado con cuentas.

Fraude relacionado con identidad:

Distribucion porcentual por actividad* M Creacion de cuenta W Apropiacion de cuenta B Transaccion de compra de un bien o servicio
: ) ‘
General % Argentina @ Brasil Chile ' Colombia ‘@-‘. Meéxico
I
E 38% 39% 41% 37% | 36% 37% 359
minorista

53%

|

49% = 53%
40% 38%
33%
i 28% 29% 550 | 32% 589 .
Somer, -
34% | 32% | 34% 33% | 309 | 272 35% 38% 329 | 34% | 34% 310 | 34% | 35% 359 | 38% [
SerV|C|os 27%

financieros

H0)
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Resultado clave 02

TENDENCIAS DE FRAUDE

Los indicadores utilizados para medir el desempeio contra el fraude varian ampliamente
por mercado de LATAM.

Medicion del desempefio en la prevencidon de fraude

Tasas de cargos revertidos
Tasas de aprobacién de dérdenes

Tasas de revision manual

Proporcion de costos por fraude y
ventas

Tasas totales de rechazo
Proporcion de rechazos automaticos

Tasas de falsos positivos

Tiempo promedio de revisién de
ordenes

Tasas de abandono

Ninguna de las anteriores
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General

I
I
I
I
.
. o
.
. o
.

| 1%

7

#  Argentina

. 5
>
i
. "
N 53
L JEES
B
I 2%
N 44%

0%

Brasil

O
A 4
-
-
"
-
R
I
-
B
B

0%

‘ Chile
I
I
[ e
.
[ [
I
I
I
R

0% 2%

Colombia
W

51%

54%
37%

35%

48%
43%

51%
44%

34%
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Resultado clave 02
TENDENCIAS DE FRAUDE

Aunque las transacciones de crédito son el método de pago con las mayores pérdidas
por fraude, las billeteras moviles/digitales representan una porcion considerable

(casi una quinta parte).

Distribucién porcentual de

pérdidas por método de pago W Transaccion

de crédito
General % Argentina
wr
35% 36%
259
& 24%
18% 19%
[
I 12% 12% I 1% 11%
2019 44% 28% 18% 14% 14% 45% 31% 18% 14% 14%
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M Transaccidon M Billetera Tradicional (efectivo, M Depdsito directo Virtual (bitcoin, H Otro
de débito movil/digital cheque, tarjeta regalo) Facebook pay, etc.)
(@, Brasil ‘ Chile w Colombia ‘Q' México

25% Comercio
electrénico 33%

24% Comercio
electrénico

25% */

21%
I 9% 9%

24% Comercio
35% electrénico

24%
17%
I 12% 13%

37% 36%

28%

24% |

20%
I 12% 11%

18%

I B

43% 28% 19% 14% 13% 45% 28% 16% 19% 16% 44% 27% 17% 13% 15% 45% 27% 16% 13% 14%

PAGINA 21 | DERECHOS DE AUTOR © 2021 LEXISNEXIS RISK SOLUTIONS



Resultado clave 02

TENDENCIAS DE FRAUDE

Los casos de tarjeta no presente (CNP) y tarjetas robadas/perdidas siguen
siendo los mayores contribuyentes a las pérdidas por fraude relacionado con
tarjetas, aunque el fraude con tarjetas falsificadas ha aumentado en
Argentina y Chile.

Distribucién porcentual de pérdidas
relacionadas con fraude de tarjetas

General

29% 28%

18%

III T

2019  32% 36% 14% 11%
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MW Uso de tarjeta robada o perdida
Robo de identificador de tarjeta

. N .
Argentina Brasil
&
29% 28% 28% 28%

17%

I 13% 13%

34% 38% 10% 10% 8%

18%
I 14% 139

28% 35% 14% 15%

Av

M Fraude por tarjeta no presente M Fraude for tarjeta faslificada

Fraude for tarjeta falsa o adulterada

‘ Chile

‘g' México

29% 29%

Colombia
W

29% 28%

30%

22% 23%

III - )

33% 39% 12%

17% 19%

I 13% 13%

11% 11%

34% 30% 15% 11% 10%

34% 36% 15% 8% 7%
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RESULTADO
CLAVE 03

El fraude relacionado con identidad es una
amenaza y reto clave para minoristas/
vendedores de comercio electrénico y
entidades financieras en LATAM.

El fraude relacionado con identidad es un reto clave para
transacciones con moviles/navegadores y el canal movil. Los
nuevos métodos de pago moviles contribuyen a esto, y es un
desafio especialmente para vendedores de comercio electrénico.

Los retos relacionados con identidad incluyen los que tienen que
ver con atributos digitales que evallan el riesgo de dispositivo y
transaccion.

Comerciantes y entidades financieras de LATAM también reportan
un aumento de ataques de bots durante el Ultimo afio, lo cual no
sorprende dado el aumento de trafico digital.

También ha aumentado la busqueda de equilibrio entre la
deteccion/prevencion de fraude y la friccion minima para el
cliente, especialmente en el canal en linea.

Se espera que los retos mencionados arriba continden al menos
en el corto plazo (proximos 24 meses) y probablemente sean
impactados por la incertidumbre sobre la nueva normalidad
posterior a COVID-19.
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Resultado clave 03
RETOS DE FRAUDE

La verificacion de identidad ha llegado a ser el principal reto del canal digital; la verificacion de teléfono y
direccion son parte del problema, especialmente para el comercio minorista. Los nuevos métodos de pago
son el mayor problema para los vendedores de comercio electrdénico.

Retos de fraude por canal digital Ay O
(clasificados entre los primeros 3)
General % Argentina Brasil Chile Colombia ‘@' México
g i w
2019 2021 2019 2021 2019 2021 2019 2021 2019 2021 2019 2021
Verificacién de identidad de cliente  21% 44% 4 22% a2% 4 20%  [c1%]4 24% 22% 4 24% aa% 4 2% a2% 4
Verificacion de direccion 47% 33% 43% 29% 51% 30% 43% 43% 43% 41% 43% 34%
'””Od““L‘:gtgzo"s“fr";’nssgc‘igi;‘;z 31% 31% 31% 34% 32% 39% 26% 23% 26% 27% 31% 21%
Verificacion de teléfono  21% 29% 27% 29% 12% 33% 4 19% 32% 4 19% a0% 4 27% 18%
Equiliorio e fﬁlrfcvlz’;cfa':ad; fraude  16% 28% 4 16% 25% 19% 25% 11% 20% 4 11% 20% 4 16%  [38%]4
Verificacion de Co”eooe(f;;;‘;‘t‘isg 27% 21% 28% 16% 25% 17% 30% 23% 30% 33% 28% 25% 4
fuel::(j/’frcllgde?\d dpealr: tdrztni:?;“jnr 30% 21% 14% 19% 27% 19% 37% 22% 37% 17% 14% 25%
Re“’tsr;”sgacjgi‘;“zsc‘?n”te"ren;f:;’:l‘;z 20% 20% 26% 21% 17% 20% 19% 21% 19% 11% 26% 24%
Syl dte r‘sz%"pjz ;rr:g“lgﬁ 22% 19% 21% 18% 21% 11% 35% 30% 35% 22% 21% 28%
Fa'“; :;(;fg/rjr?nf;z; szzeﬂfgfsjzznp;: 16% 19% 18% 31% 4 16% 20% 10% 18% 10% 14% 14% 12%
Excesiva revision manual de pedidos  17% 18% 14% 24% + 23% 16% 16% 21% 16% 20% 14% 15%
Incapacidad de distinguir entre 4 o, 17% 13% 12% 17% 21% 10% 17% 10% 11% 13% 17%

humano y bot
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Resultado clave 03
RETOS DE FRAUDE

La verificacion de identidad sigue siendo uno de los principales retos del canal mdvil, junto con la verificacion de
teléfono, direccidn y nuevos métodos de pago. Aunque menos encuestados indicaron que la verificacion de identidad
es uno de los principales retos en Colombia, si dieron una alta importancia a los retos causantes de este problema.

Retos de fraude por canal movil

(clasificados entre los primeros 3)

Verificacion de identidad de cliente

Introduccion de nuevos y diversos
métodos transaccionales

Verificacién de direccién

Verificacion de teléfono

Equilibrio entre prevencion de fraude

y friccion para el cliente

Verificacién de correo electrénico

o dispositivo

Incapacidad de distinguir entre humano
y bot

Excesiva revision manual de pedidos
Incapacidad para determinar
fuente/origen de la transaccion

Falta de herramientas especializadas para
pedidos/transacciones internacionales
Evaluacion de riesgo de fraude

por pais/region

Retos en la aceptacién de métodos
transaccionales internacionales
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General
2019 2021
47% 37%
28% 30%
31% 30%
12% 27% 4
25% 26%
34% 25%
15% 23%
17% 23%
18% 22%
14% 20%
19% 18%
18% 18%

Argentina

2019 2021
45%
23% 35% 4
27% 29%
12% 21% 4
43% 23%
29% 32%

9% 16%
20% 22%
19% 22%
15% 16%
16% 17%
24% 19%

Ay
@ Brasil

2019 2021
50% 39%
30% 31%
34% 23%
12% 30%
29% 21%
33% 25%
15% 29%
11% 25%
18% 28%
18% 17%
22% 15%
10% 16%

17%

24%

25%

13%

21%

24%

N
N
=

21%
32% *

35%
32% 4

32% 4
27%
17%
24%
17%
20% 4
27% 4

19%

J
- Colombia

2019 2021
56% 25%
38% 25%
32% a0% 4
19% 33% 4
13% 27% 4
33% 40% 4
16% 24% 4
2% 19%
20% 13%

5% 12% 4
14% 21% 4
24% 20%

43%
23%
26%
13%
30%
29%

11%

21%

20%

14%

18%

26%

éxico
2021
4%
28%
36%
21%4
33%
14%
19%
20%
20%
)
19%

18%
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Resultado clave 03
RETOS DE FRAUDE

El fraude de cuentas e identidad son las principales preocupaciones para el canal en linea
durante los préximos 24 meses.

Esto muy probablemente se relaciona con la incertidumbre por la “nueva normalidad” después de COVID-19 y él grado en que la preferencia por las transacciones
en linea continte creciendo.

Principales amenazas de fraude esperadas (proximos 24 meses) (clasificadas entre las primeras 3)

[ canal en linea
m—
Fraude de apropiacion de cuenta
Fraude de identidad de tercera parte

Fraude de identidad sintética

Creacion fraudulenta de
cuentas nuevas

Fraude amigo
Fraude de primera persona

Fraude de programa de lealtad

Volumen de pedidos Botnet que
se colocan alavez

Fraude de compra remota y
recogida en la tienda
Solicitud fraudulenta

de devolucién/reembolso
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General
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—
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B
B
B s

B s«

% Argentina
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[ R
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L
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B is%
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@ Brasil
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B
[
B %
B %
[ A

| %A

B 0%

‘ Chile

L JE
_—
_—
I -
I
| R
 JELZ
B s

B s%

|

PAGINA 26 | DERECHOS DE AUTOR © 2021 LEXISNEXIS RISK SOLUTIONS

' Colombia

38%

41%
38%
26%
41%
32%
27%
19%
25%

12%

‘Q' México

[ JEEA
R
_—
B
L JEES
I %
I 0%
B s
B 2
| EE



Resultado clave 03
RETOS DE FRAUDE

El fraude de primera instancia (o de primera persona) y el fraude amigo se unen al fraude de
identidad como la preocupacidon importante para el canal movil en los proximos 24 meses.

El fraude de primera instancia puede consistir en que los miembros de un hogar utilicen el dispositivo movil de alguien para hacer compras sin que lo sepa el duefio
del dispositivo. Las restricciones por COVID han aumentado este riesgo.

Principales amenazas de fraude esperadas (proximos 24 meses) (clasificadas entre las primeras 3)

g Canal movil General *_ Argentina @, Brasil ‘ Chile w Colombia ‘§' México
-w 4
Fraude de primera instancia [ NI 3s% L I o I 38% I 2
0, () 0, 0, [+ 0,
e omigo I > I > . o
379 389 399 28% 35% 37%
Fraude de identidad de tercera parte [ N *”” . % I I ’ L [
Fraude de identidad sintética [  NIEEEN 37 N s I /2 [ R 39% L JEWZ
Volumen de pedidos botnet que
32% 22% 27% I c 28% I 5
e oomet ¢ I 32 B 22 . 7 6 6 6
Fraude de apropiacion de cuenta [N 29% BN 0% I % I s 25% I s
Creacion fraudulenta de Ry 57y, | IS . - . 7 34% | JREZ
cuentas nuevas
Fraude de compra remota v R 250 BN 6% | BYE [ JEEZ 17% L [0
recogida en la tienda
Fraude de programa de leattad [N 24% BN 24% . 2sx s 29% B 25
Solicitud fraudulenta de - 13% - 14% - 14% . 10% 14% - 12%

devolucidon/reembolso
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Resultado clave 03

RETOS DE FRAUDE

Las empresas de LATAM, especialmente las argentinas, brasilefias y chilenas, seialan
un aumento de ataques de bots durante el ultimo ano.

Porcentaje de ataques de bots en comparacion al aino pasado*

M Disminuy6 W Siguid igual M Aumentd
== O 4,
General i Argentina Brasil Chile Colombia ‘@'. México
g ® W
79% 78%
66% 68%
55% 55%
. 31% 35%
24% 22%
0, 0,
— Il [ ] I [
2019 15% 36% 48% 9% 43% 48% 18% 33% 44% 13% 30% 57% 13% 32% 53% 15% 37% 47%
Aumento porcentual
promedio en
ataques de bots ~ ~ . ~ ~ ~
13% 13% 13% 12% 14% 15%
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La friccion para el cliente es una preocupacion real en la labor de
prevencion de fraude, especialmente en los canales moviles/en
linea, en los cuales es comun que haya abandono cuando el cliente
debe esforzarse y hay demoras transaccionales.

Los canales moviles/en linea tienen riesgo creciente de fraude en la
R E S U LTA D O medida que nuevos métodos de pagos y transacciones ofrecen
puntos de acceso adicionales a defraudadores sofisticados.
C LAV E O 4 En promedio, muchas empresas no estan optimizando sus
estrategias de deteccion y prevencién de fraude basadas en esta
buena practica. Aquellas que la acogen tienen mas probabilidad de

tener los datos necesarios para detectar y evaluar riesgos de fraude.

Comerciantes y entidades de servicios )
Ellas tienen:

financieros de LATAM pueden reducir los
costos y riesgos de fraude mediante una
buena practica, que consiste en integrar las * menos probabilidad de clasificar como reto los nuevos métodos

operaciones de ciberseguridad, experiencia de pago moviles, especialmente en lo relacionado con fraude de
digital de cliente y fraude por medio de un identidad;

enfoque de solucion multicapa. * mas capacidad de gestionar la deteccion de fraude a la vez que
minimizan la friccion para el cliente; y

* menos probabilidad de clasificar la verificacion de identidad
como reto movil/en linea clave;

* tienen mas probabilidad de incurrir un costo de fraude menor
comparado con las demas.
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Resultado clave 04
ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

El fraude se ha vuelto mas complejo; puede haber diversos riesgos a la vez sin que
haya una solucidn uUnica. Las herramientas contra el fraude deben autenticar los
criterios tanto digitales como fisicos, asi como el riesgo de identidad y transaccion.

SERVICIOS FRAUDE g IDENTIDADES é ATAQUES CANAL
g g DIGITALES RELACIONADO SINTETICAS DEBOTNETS MOVIL
) transacciones rapidas, identidad facil CON CUENTAS necesitan autenticar todo ataques humanos masivos el origendelafuentey
W < sintética y objetivos de botnets; se datos vulnerados requieren el individuo detras de la 0 automatizados a dispositivos infectados afiaden
o E necesita verificacion de velocidad mas niveles de seguridad, transaccion con el fin de menudo para probar riesgo; bots méviles y malware
8 L para determinar el riesgode asi como la autenticacidon de distinguir de unaidentidad tarjetas, contrasefias/ malicioso hacen dificil la
a O transaccion junto con datosy la persona desde un bot o falsa basada en datos credenciales o infectar autenticacion; necesidad de
analitica para autenticar al individuo identidad sintética reales parciales dispositivos evaluar el dispositivo y el individuo
> EVALUACION DELRIESGO DE B AUTENTICACION DE LA PERSONAFISICA > AUTENTICACION DE LA PERSONA DIGITAL
TRANSACCION Verificacion basica: Verificacién de nombre, Identidad digital/biometria conductual: Analiza interacciones
Verificaciones de velocidad/calificacion de direccion, fecha de nac. o suministro de un cédigo humano-dispositivo y patrones comportamentales, tales como
g m transacciones: Monitorea patrones CVV asociado con una tarjeta. Ejemplos de clics deratdny teclazos, paradistinguir entre un usuario real y
wn 2 transaccionales histdricos de un individuo soluciones: servicios de verificacion de cheques; un impostoral reconocer el comportamiento de un usuario
Lé-’ o contra sus transacciones actuales para autenticacién de instrumento de pago; verificacion normal y un defraudador. Ejemplos de soluciones:
o 8 detectar si el volumen del titularde la de nombre/direccién/fechade nac. autenticacion por biometria; evaluacion de riesgo de
o4 tarjeta coincide o si parece haber Autenticacién de Active ID: uso de datos personales correo/teléfono; rastreo de navegador/malware; identificador
8 8 algunairregularidad. Ejemplos de soluciones: conocidos por el cliente para autenticacion; o / huellade dispositivo
calificacion de transacciones en tiempo real; cuando un usuario suministra dos factores de Evaluacion de dispositivos: identificar con certeza un
calificacion automatizada de transacciones autenticacion diferentes parasu propia verificacion. dispositivo computacional remoto o un usuario. Ejemplosde
Ejemplos de soluciones: autenticacion por reto o soluciones: identificador/huella de dispositivo; geolocalizacion

quiz; autenticacioén utilizando factor OTP/ 2
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Resultado clave 04

ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

Las buenas practicas incluyen poner diversas soluciones en capas para abordar riesgos
especificos de diferentes canales, métodos de pago y productos. Ademas, van mas alla al
integrar capacidades y operaciones con sus esfuerzos de prevencion de fraude.

Integracion

Herramientasy
capacidades con enfoque
de prevencion de fraude

* Alertas de ciberseguridad

* Inteligencia de medios

Capas de soluciones de detecciéon
y prevencion de fraude

Un enfoque de solucion multicapa es esencial

para combatir el fraude y a la vez,
mitigar la friccion para el cliente.

* Abordar riesgos de fraude de

sociales =~ identidad y de transaccion
A el
* Modelos IA/ML C} * Riesgos diferentes al vender

bienes digitales y fisicos

* Crowdsourcing

* Diferentes riesgos y retos para

* Operaciones de
ciberseguridad

movil versus en linea
* Botnets y malware pueden

* Operaciones digitales/de /
experiencia de cliente —

comprometer dispositivos
moviles. Autenticar tanto el

LexisNexis*
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usuario como el dispositivo

Estrategiay foco
Minimizar la friccion
y a la vez, maximizar la
proteccion contra el fraude

* Rastreo exitosoy prevencién de
fraude por canal transaccional y
método de pago

* Uso de solucionesde
autenticacién digitales/pasivas
para reducir el esfuerzo del

cliente (dejar que las soluciones
hagan el trabajo tras bambalinas)

* Evaluacién de riesgo individual y
transaccional
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Resultado clave 04
ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

Rastrear los costos del fraude tanto por canal transaccional como por método de pago es
esencial para la prevencion del fraude. La mayoria de los encuestados indican que lo hacen.

Ya que el fraude ocurre de diferentes maneras dependiendo de si se venden bienes fisicos o digitales y si se utiliza el canal mévil, esto crea multiples puntosy
formas en que pueden atacar los defraudadores. Ellos contindan buscando los eslabones mas débiles donde puedan operar sin ser detectados. Saber dénde
han sido exitosos los defraudadores es importante para “cerrar las brechas”, pero saber también dondelo intentaron y fallaron es importante con el fin de
mantener la vigilancia.

% de negocios que rastrean costos de

fraude por canal y/o método de pago H Canal B Método B Canal y método NINGUNO de los dos B SOLO por canal SOLO por método
General 3 Argentina @ Brasil ‘ Chile ' Colombia ‘@' México
. 96% . . i . 83% i% 82% 83% 87% g9 319 85% o
4% oo 17% I o 14% 3% I 11% I 3%

2019 83% 83% 74% 5% 79% 86% 70% 6% 84% 81% 73% 7% 78% 82% 69% 8% 91% 86% 78% 1% 81% 81% 64% 2%
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Resultado clave 04
ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

La mayoria de comerciantes y entidades financieras de LATAM indican que le dan
seguimiento a los costos del fraude por punto de origen, mucho mas de lo que lo
hacian incluso hace 2 aios.

El aumento del volumen de transacciones en linea y moviles probablemente influye sobre esto.

% que rastrea el costo de transacciones
fraudulentas por punto de origen internacional

General ‘ Argentlna ,a\ Brasil Chile w Colombia ‘Q' México
71%# ‘ 85%* ’ 63%* ’ ‘ 85%* ’ 94%* 61%*
2019 47% 39% 48% 46% 46% 51%
= . . *
(] LexisNexis’
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Resultado clave 04
ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

Una cantidad considerable de comerciantes y entidades financieras indican que
utilizan diferentes tipos de instrumentos de apoyo para combatir el fraude.

% que utiliza instrumentos de

. W Modelos Al/ML W Enfoques basados enreglas M Alertas de ciberseguridad
apoyo para combatir el fraude o , , , )
Inteligencia de medios sociales M Crowdsourcing No esta seguro
4 N\
General # _ Argentina a Brasil Chile v Colombia ‘Q' México

-wr A4

59% 61% 58% 9

58% 559 ® 56% 58%

52% 50% 50% 50% >>% 55% 52% | 50% 24% 575 °7% 510 L 54% ’

46% 49%

0,
43% 59% 48% 49% 45%
37% 38%
31%
8% 6% 9% 1% 10%
3%
@“ LexisNexis
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Resultado clave 04
ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

Sin embargo, pocos indican que su organizacion ha integrado plenamente sus operaciones de
ciberseguridad y digitales/de experiencia de cliente con estrategias de proteccion contra el fraude.

A medida que crece el volumen transaccional a través de canales remotos/digitales, serd un imperativo para las empresas integrar plenamente estas
operaciones, en términos de proteccion contra el ciberfraude y como forma de minimizar la friccién para el cliente cuando evalten los riesgos de fraude.

% que utiliza las mejores practicas de mitigacion de fraude

Integracién de operaciones de ciberseguridad y digitales/ W Totalmente B Parcialmente M En nada No esta seguro/ no es aplicable
de experiencia de cliente con prevenciéon de fraude

< & a,
@ o General i Argentina Brasil Colombia ‘@' México
-t & v
53 27% 28% 35% 22%
3P
28 o
&% 68% 69% 589% 71%

3% 3% 2% 3% 2% 3% 3% 4% 2% 5%

w
X

digitales/
de experiencia
de cliente

Operaciones

58%
4% —\| 1%

10% 4% 14%

6% 1% 3% 2%

w
X
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Resultado clave 04
ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

Mas o menos la mitad de las empresas argentinas, brasilefias y chilenas dicen que estan muy
enfocadas en minimizar la friccion para el cliente en el punto de transaccidn, pero no todas estan
enfocadas en lo mismo al crear la cuenta. México y Colombia estan rezagados en ambos aspectos.

Equilibrar la deteccion de fraude con la friccién para el cliente es una preocupacion real para empresas que hacen transaccionesvia los canales en linea 'y
moviles. Es comun que los clientes abandonen el carrito de compras cuando se frustran por tanto esfuerzo; a la vez, estos son canales con alto riesgo de

fraude que debe ser abordado.

% que utiliza las mejores practicas de mitigacion de fraude . )
W Altamente m Algo H Neto: no focalizado No esta seguro
Grado de foco en minimizar friccién para el cliente a través de canales en linea/méviles

4 N\
General # _ Argentina a Brasil Chile Colombia ‘§' Meéxico
-w N \ 4
g 45%
3
<
48%
1% 8% 6% 3% 3% 2% 5% 1%
o ©
o3
<o

7% 5% 3% 3% 6% 3%

2% 3% —
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Resultado clave 04

ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE
Han existido inversiones en autenticacion utilizando soluciones factor OTP/2 y
pasivas/digitales basadas en identidad.

Sin embargo, hay menos vendedores de comercio electronico entre las empresas que han hecho esas inversiones, lo cual las hace mas vulnerables durante la
pandemia - especialmente por el uso menos frecuente de soluciones digitales que ofrecen deteccion de fraude mas eficaz contra el ciberdelitoy las identidades

sintéticas.

Utilizacién de soluciones de mitigacion de fraude (regional)

Soluciones basicas de Soluciones avanzadas de autenticacion de identidad Soluciones
verificaciony avanzadas de
transacciones Activas/Interactivas Pasivas/Basadas en identidad digital verificacion de

N identidad y
A . 4 A transacciones
58%  57% 4 549% 4 59%  57% o
46% 9 48% ° 9 o 46% 52% 49%
6 45% 44% 45% 44% ° 43% 43%
I I 36% I I I I I I
Verificacionde  Autenticar Verificacion Listas Identificacion Autenticar Autenticar Autenticar Biometria Autenticar Riesgoy Riesgoy Rastreode  Geolocalizacion Identificador|  Deteccion de Calificacién
cheques utilizando de nombre positivasy expedida por = por preguntas por quiz usando factor comportament usando verificacion  verificacién de [ navegador/ de fraude en automatizada
instrumento  fecha de nac. negativas el gobierno tipo reto oKBA OTP/2 al biometria de correo no. telefénico malware dispositivo tiempo real de
de pago Direccion electrénico transacciones
2019 48% 60% 55% 41% 24% 41% 45% 19% ND 16% 18% 21% 40% 34% 46% 38% 38%

@ LexisNexis: 4
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35% Comercio
electrénico

28%/31% Comercio
electrénico

42% Comercio
electrénico

32% Comercio
electrénico
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Resultado clave 04
ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

Estas y otras inversiones se han centrado en comerciantes y entidades financieras de
LATAM que estan enfocadas en minimizar la friccion para el cliente, incluyendo soluciones
digitales que evalian los comportamientos, el dispositivo, la transaccion y el individuo.

Incluyen aquellas disefiadas para evaluar riesgos tanto de individuos como dispositivos (riesgo y verificacién de correo electrénico/teléfono, geolocalizacién,
identificador de dispositivo, rastreo de navegador/malware) y para algunos, riesgo de transaccién (calificacién automatizada de transaccion).
Geolocalizacion e identificador de dispositivo también soportan deteccién de fraude en canal mévil. Todas las soluciones mencionadas ofrecen deteccion de
fraude rapida, fluida y “detras de bambalinas” que reduce esfuerzosy demoras para el cliente.

Utilizacién de soluciones de mitigacion de fraude (regional) ™ g 1enos enfocado en minimizar friccion

Comparacién por grado de foco en minimizacion de la friccion M Altamente enfocado en minimizar friccion en transaccion y/o creacion de cuenta

. - Soluciones

Soluciones basicas de Soluciones avanzadas de autenticacién de identidad dasd
£ =2 avanzadas de

verificaciony ificacion d
N . . . . . .. veriricacion ae

transacciones Activas/Interactivas Pasivas/Basadas en identidad digital X R

identidad y

64% 63% 1 . transacciones
55%°°% — 57% 57% 3% — o 2 gy
0 0, 0
49% % 49% 48% > 21% 5% 9% 52% 52% 52%
0, 0, 0 0,
39% 42% 38% 34% 319% . 36% 36% 39%
31% o 32% 9
I i I I I I I I I ] ]
Verificacion Autenticar Verificacion Listas Identificacion Autenticar Autenticar Autenticar Biometria Autenticar Riesgoy Riesgoy Rastreode  Geolocalizacion Identificador = Deteccién de Calificacion
de cheques utilizando de nombre positivasy expedida por | por preguntas por quiz usando factor  conductual usando verificacion  verificacionde  navegador/ de fraude en automatizada
instrumento  fecha de nac. negativas el gobierno tipo reto o KBA OTP/2 biometria de correo no. telefénico malware dispositivo tiempo real de
de pago direccion electrénico transacciones

®

* integracion de operaciones de ciberseguridad, experiencia digital de clientey fraude, ademés de
estar altamente enfocada en minimizar la friccion para el cliente
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Resultado clave 04
ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

El costo del fraude, la friccion para el cliente y sus retos se reducen para las organizaciones que
invierten en soluciones multicapa de mitigacidon de riesgo que se enfocan en la integracion con
las operaciones de ciberseguridad y experiencia digital de cliente.

Ala vez que invierten en sgluciongs que DATOS A NIVEL REGIONAL Enfoque de solucién Aquellos que NO siguen el
evaluan atributos de identidad y riesgos de

- > s multicapa como enfoque de solucién multicapa
transacciones digitales, las organizaciones mejor préctica como mejor préctica
también estan reduciendo la carga sobre
clientes legitimos (dejandolos entrar) y Soluciones para verificar atributos fisicos (p.ej., $ $
también detectando y bloqueando nombre, fecha de nacimiento, direccion) S ==
defraudadores en forma mas eficaz. El +
resultado es que observan muchos menos . o ; - . Pt .. .

e X i Soluciones para verificar atributos digitales (p.ej., — Limitadas o ningunas
reto.s. con la autentlcauo_r) de identidad y el riesgo de correo electronico y teléfono, biometria) == g
equilibrio entre prevencion de fraude y +
friccion parael cliente a la vez que reducen ) ) N L
el costo del fraude. Soluciones para evaluar riesgo de dispositivo, ubicacién Pt . .
(p.€j., identificador de dispositivo, geolocalizacion) % Limitadas o ningunas
+
Soluciones para evaluar comportamiento (p.ej., Pt . .
biometria comportamental, riesgo de transaccion) % Limitadas o ningunas
Ademds, operaciones antifraude integradas con ciberseguridad/experiencia digital No in.tegraFjag y enfocadas_ en
y altamente enfocadas en minimizar la friccién para el cliente minimizar friccion para el cliente
En linea Movil En linea Movil
% que considera la verificacion de identidad como un importante reto en linea/mévil 39%/38% 70% / 60%
% que considera el equilibrio entre la prevencién de fraude y la friccién como un importante reto en linea/mavil 25%/16% 49%/33%
Nuevos métodos de pago méviles como un importante reto movil 20% 41%
Por cada transaccion fraudulenta, el costo es. .. 3,44 veces el valor perdido 3,85veces el valor perdido
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Manténgase atentoy preparado para un aumento del

fraude en el futuro cercano; unido a esto, enféquese en
minimizar la friccion para el cliente en el competitivo entorno de

RECOMENDACIONES skt

La tecnologia es clave. Los negocios necesitan una robusta
plataforma de fraude y seguridad que les ayude a adaptarse a un
entorno digital cambiante.

Serequiere un enfoque de solucién multicapa. La
proteccién en un solo punto dejé de ser suficiente y se convirtio
en punto Unico de falla. Se necesita una fuerte estrategia de
defensa multicapa.

Las operaciones de ciberseguridad y experiencia digital de
cliente deben estar integradas con procesos de fraude.

Busque alianzas en su industria para compartir perspectivas

de fraude e informacidn. Es probable que otras empresas estén
combatiendo a los mismos defraudadores.
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- Recomendacion #1

MANTENGASE ATENTO Y PREPARADO PARA UN AUMENTO DEL FRAUDE A LA VEZ
QUE MINIMIZA EL ESFUERZO DEL CLIENTE

Aunque hay partes de la sociedad que se estan reabriendo tras el inicio de la pandemia, el futuro previsible no es claro
respecto a la nueva normalidad. Es razonable asumir que el desplazamiento acelerado hacia transacciones en linea/moviles y
pagos causado por la pandemia seguird siendo preferido después de COVID-19; por lo tanto, las empresas deben continuar con
el desarrollo y la mejora de la experiencia digital del cliente a la vez que se protegen contra el fraude.

Los defraudadores desarrollaron nuevas habilidades y aprendizajes, incluso sobre los puntos débiles de comerciantes y
entidades financieras en deteccion de fraude. Los datos relacionados con identidad y cuentas que fueron robados durante
intentos de fraude y phishing el afio pasado seran utilizados con identidades sintéticas y ataques de bot en forma mas exitosa
en los casos en que las empresas sigan evaluando solo los atributos de identidad fisicos y no los comportamientos de identidad
digital y los riesgos transaccionales

A medida que se mueven mas transacciones a los canales en linea y moviles, los consumidores tienen mas opciones, entre ellas
abandonar una transaccion que es onerosa. No toda transaccion conlleva el mismo nivel de riesgo; las empresas necesitan
inteligencia para saber cuando aplicar mas o menos esfuerzo con los clientes. Los clientes nuevos podrian valorar las medidas
adicionales tomadas para verificar su identidad, tales como preguntas tipo reto o claves de acceso de uso unico. Los clientes
que retornan podrian cansarse de esto en algin momento, basdndose en la expectativa de que la empresa deberia conocerlos.

Una estrategia exitosa de deteccién y prevencién de fraude implica la integracidon de operaciones de tecnologia, ciberseguridad
y experiencia digital, de forma que aborde los singulares riesgos provenientes de diferentes canales transaccionales y métodos
de pago, asi como de individuos y tipos de transacciones.
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Recomendacion #2

LA TECNOLOGIA ES CLAVE

Para minimizar el fraude, las organizaciones ya no pueden seguir dependiendo de procesos manuales asistidos por
tecnologias limitadas para reducir tasas de rechazo, revisiones manuales y costos.

Las empresas necesitan una robusta plataforma tecnoldgica para fraude y seguridad que les ayude a adaptarse a un
entorno digital cambiante, que ofrezca una solida gestion de fraude y genere una experiencia sin friccidon para clientes
legitimos.

Desplegar tecnologias que pueden reconocer clientes, ubicar el fraude y desarrollar la base de conocimiento de fraude
para optimizar la incorporacién, puede prevenir la apropiacion de cuentas y detectar amenazas internas.

La utilizacion de valiosos atributos de datos como los datos de ingreso de usuarios desde multiples dispositivos,
ubicaciones y canales es esencial para identificar riesgos.

El habilitar capacidades forenses, gestion de casos e inteligencia de negocios puede ayudar a mejorar la productividad.
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Recomendacion #3

SE REQUIERE UN ENFOQUE DE SOLUCION MULTICAPA

La proteccion en un solo punto dejo de ser suficiente y se convirtid en punto Unico de falla.

En la medida que los consumidores hacen transacciones en muchos sitios, dispositivos y geografias, los
comportamientos de usuario, tales como patrones de transacciones, sumas pagadas y beneficiarios de pagos, se

estan volviendo mas diversos y menos predecibles.

Se necesita una sélida estrategia de defensa multicapa. Incluye una plataforma de decisiones de autenticacion
Unica que incorpore datos de eventos en tiempo real, sefiales de terceros e inteligencia global entre canales.

También se requiere la capacidad de examinar amenazas de nivel de malware asi como deteccién de bots,
troyanos de acceso remoto y suplantacién de IP en canales web y moviles.

A la vez, es clave la capacidad de ofrecer analitica conductual y reducir falsos positivos y friccién para el cliente.
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- Recomendacioén #4

LAS OPERACIONES DE CIBERSEGURIDAD Y EXPERIENCIA DIGITAL DE CLIENTE
DEBEN ESTAR INTEGRADAS CON LOS PROCESOS DE FRAUDE

Mejore las decisiones y la experiencia de cliente con aprendizaje automatizado e integracion de sistemas/recursos que
gestionan el riesgo en todo el negocio y todos los extremos - convergencia de riesgo.

Capacidades analiticas y de datos ampliadas, de herramientas tales como IA/ML, ciberalertas, inteligencia de medios
sociales y crowdsourcing, permiten a las empresas predecir amenazas en lugar de reaccionar a ellas.

La integracidon de estas herramientas con soluciones basadas en identidad digital brinda proteccion a lo largo de la jornada
del cliente, no solo en el punto de transaccion; la mayoria de defraudadores prefieren la apropiacion/creacién de cuentas
porgue les provee una fuente continuada de activos en lugar de una transaccion por una sola vez.

La combinacidon mencionada puede generar eficiencias y ahorro de costos, asi como la garantia de una experiencia de
cliente optimizada, en particular cuando los riesgos de fraude se pueden segmentar de tal forma que los controles de
seguridad se pueden ajustar hacia arriba o hacia abajo segun la transaccién.
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- Recomendacion #5

BUSCAR ALIANZAS DENTRO DE LA MISMA INDUSTRIA (CONSORCIOS) PARA
COMPARTIR INFORMACION

Es probable que las empresas estén combatiendo al mismo grupo de defraudadores. De hecho, los patrones y riesgos de
fraude comparten muchas similitudes en diversos sectores y geografias.

La construccién de una alianza especifica a un sector para que haya intercambio de informacion importante puede
mantener a los miembros al dia sobre patrones y tacticas de fraude en dicho sector, complementando asi la inteligencia
que poseen los miembros y permitiéndoles identificar y rastrear individuos y dispositivos riesgosos con mayor precision.
Tal informacion puede incluir:

* Histdrico de dispositivos en lista negra
* Cuentas mula y estrategias de fraude asociadas
* Riesgos especificos relacionados con sector/caso de uso/geografia
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LexisNexis® Risk Solutions puede ayudar

Para mas informacion:
risk.lexisnexis.com/fraude
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Apéndice
ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

La autenticacion utilizando atributos digitales (riesgo de correo electrénico y teléfono) y
atributos fisicos (nombre, direccidn, fecha de nac.) son soluciones de mitigacion de
fraude utilizadas comunmente por comerciantes y entidades financieras argentinas.

Utilizacion de soluciones de mitigacion de fraude

Soluciones basicas de Soluciones avanzadas de autenticacion de identidad ' Soluciones
verificaciony avanzadas de
transacciones Activas/Interactivas Pasivas/Basadas en identidad digital verificacion de

identidad y
A 4 A transacciones
71% 67% 4
63% 58%
sos  54% 53% 47% 4 o " .
40%  M1%  41% 37y 41% 43%
° [
I I I I I I I l
Verificacion Autenticar Verificacion Listas Identificacion Autenticar Autenticar Autenticar Biometria Autenticar Riesgoy Riesgoy Rastreode  Geolocalizacion Identificador | Detecciéon de  Calificacion
de cheques utilizando de nombre positivas y expedida por | por preguntas por quiz usando factor comportament usando verificacion verificacion navegador/ de fraude en automatizada
instrumento  fecha de nac. negativas el gobierno tipo reto o KBA OTP/2 al biometria de correo de no. malware dispositivo tiempo real de
de pago direccién electrénico telefénico transacciones
2019 55% 57% 51% 39% 31% 35% 35% 38% N/D 21% 20% 34% 34% 32% 27% 39% 29%

é@ LeXiSNeXiSw * = significativamente o direccionalmente mds alto/mas bajo que en 2019

Preguntas dela enc
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Apéndice
ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

Aunque algunas empresas argentinas han invertido en la verificacion de riesgo de correo
electronico/teléfono, aquellas focalizadas en minimizar la friccion para el cliente han
invertido en una serie de soluciones mas amplias, de las cuales brindaran una evaluacion
de riesgo mas profunda confidencialmente. N

Es mas probable que también evalten el riesgo de la transaccion, no solo del individuo.

Utilizacién de soluciones de mitigacion de fraude '—

. L. .. . M Menos enfocado en minimizar friccién
Comparacién por grado de foco en minimizacion de la friccion Altamente enfocado en minimizar friccion en transaccion y/o creacion de cuenta

Soluciones basicasde Soluciones avanzadas de autenticacién de identidad Soluciones
verificacion . . . . . .. vanz
€ cac- ony Activas/Interactivas Pasivas/Basadas en identidad digital a ? . aqa’s de
transacciones verificacion de
identidad y
76% 71% 77% 75% 72% transacciones
— 0 0
61% 56%  60% 59% . 63% 50%, 2% 57%
47% 50% 47% 47% 9% _—
45% ° 39% 20% 43%, —_ 43% =2 ) 43% 38%
° 28% 36% 34% —
° 27% 24% 6% o
14% 18%
1 n B m B
Verificacion Autenticar Verificacion Listas Identificacion Autenticar Autenticar Autenticar Biometria Autenticar Riesgoy Riesgoy Rastreo de Geolocallzacién Identificador | Deteccién de Calificacion
de cheques utilizando de nombre positivas y expedida por preguntas por quiz usando factor comportament usando verificacion verificacion navegador/ de fraude en automatizada
instrumento  fecha de nac. negativas porel tipo reto o KBA 0oTP/2 al biometria de correo de no. malware dispositivo tiempo real de
de pago direccion gobierno electrénico telefénico transacciones
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- Apéndice

ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

Varios comerciantes y entidades financieras brasilenas han invertido en soluciones

pasivas/basadas en identidad digital desde 2019, asi como en calificacion avanzada de
riesgo de transaccion.

Utilizacion de soluciones de mitigacion de fraude . \

Soluciones basicas de

verificaciony
transacciones

71%

65%
57% I

Verificacién Autenticar Verificacion
de cheques utilizando de nombre
instrumento  fecha de nac.

de pago direccion
2019 46% 69% 58%
@“ LexisNexis
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41%

Listas
positivas y
negativas

43%

Soluciones avanzadas de autenticacion de identidad v Soluciones

avanzadas de
Activas/Interactivas Pasivas/Basadas en identidad digital verificacionde
identidad y
4 N 4 A transacciones
63% 58% 64% 63% *o 4
49% = 52% 5% 5oty 55%  4gy 52%
42%
I I I I 1 I
Identificacion Autenticar Autenticar Autenticar Biometria Autenticar Riesgoy Riesgoy Rastreode  Geolocalizacién Identificador | Deteccion de Calificacion
expedida por | por preguntas por quiz usando factor comportament usando verificacionde  verificacion navegador/ de fraude en automatizada
el gobierno tipo reto o KBA OTP/2 al biometria correo de no. malware dispositivo tiempo real de
electrénico telefénico transacciones
48% 44% 45% 44% N/D 31% 40% 50% 39% 36% 52% 37% 42%
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Apéndice ] )

ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

Aunque algunas empresas brasilefias han invertido en la verificacion de riesgo de correo
electronico/teléfono, aquellas focalizadas en minimizar la friccion para el cliente han
invertido en otras soluciones digitales, entre ellas rastreo de navegador, geolocalizacidn,
identificador de dispositivo y biometria.

Es mas probable que también evalten el riesgo de la transaccion, no solo del individuo. Las soluciones ofrecen deteccion A
de fraude rapida, fluida y “detras de bambalinas” que reduce esfuerzosy demoras para el cliente. Muchas de estas

organizaciones dicen que les ha ido muy bien gestionando la deteccién de fraude y la friccion. \ ; ’
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ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

Han existido inversiones de algunos comerciantes y entidades financieras chilenas en
soluciones pasivas/basadas en identidad digital desde 2019, asi como en calificacion
avanzada de riesgo de transaccion. La mayor inversion ha sido en verificacion de riesgo
de correo electrdnico.

Utilizacién de soluciones de mitigacion de fraude
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Este aumento de inversiones ha sido mas que todo de comerciantes y entidades
financieras chilenas que estan focalizadas en minimizar la friccion para el cliente
mediante soluciones digitales que evaliian los comportamientos, el dispositivo, la
transaccion y el individuo.

Las soluciones ofrecen deteccion de fraude rapida, fluida y “detras de bambalinas” que reduce esfuerzosy demoras para el
cliente. Muchas de estas organizaciones dicen que les ha ido muy bien gestionando la deteccidn de fraude vy la friccion.
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También ha habido inversiones de algunos comerciantes y entidades financieras
colombianas en soluciones pasivas/basadas en identidad digital desde 2019,
especialmente en biometria, verificacion de riesgo de correo electrénico/teléfono,
rastreo de malware y geolocalizacion.

Utilizacion de soluciones de mitigacion de fraude

Soluciones basicas de Soluciones avanzadas de autenticacién de identidad Soluciones
verificaciény transacciones ‘ _ ‘ o o avanzadas de
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instrumento  fecha de nac. negativas el gobierno tipo reto o KBA OTP/2 al biometria de correo de no. malware dispositivo tiempo real de
de pago direceccion electrénico telefénico transacciones
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ESTRATEGIAS DE DETECCION Y PREVENCION DE FRAUDE

Este aumento de inversiones ha sido en su mayoria de comerciantes y entidades financieras
colombianas que estan focalizadas en minimizar la friccion para el cliente mediante soluciones
digitales que evalian los comportamientos, el dispositivo, la transaccion y el individuo.

Las soluciones ofrecen deteccion de fraude rapida, fluida y “detras de bambalinas” que reduce esfuerzosy demoras para el cliente.
Muchas de estas organizaciones dicen que les ha ido muy bien gestionando la deteccion de fraude vy la friccion.

Utilizacién de soluciones de mitigacion de fraude
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Al igual que en otros mercados de LATAM, ha habido inversion en varias soluciones,
entre ellas las pasivas/basadas en identidad digital, especialmente biometria,
verificacion de riesgo de correo electronico/teléfono y geolocalizacion.

Varias empresas mexicanas también han invertido en soluciones de autenticacion de Quiz y/o factor OTP/2.

Utilizacién de soluciones de mitigacion de fraude

w*.

Soluciones basicas de Soluciones avanzadas de autenticacion de identidad Soluciones
verificaciony transacciones . . . . . L avanzadas de
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instrumento  fecha de nac. negativas el gobierno tipo reto o KBA OTP/2 al biometria de correo de no. malware dispositivo tiempo real de
de pago direceccion electrénico telefénico transacciones
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En muchos casos, este aumento de inversiones ha sido de comerciantes y entidades
financieras mexicanas que estan focalizadas en minimizar la friccidon para el cliente

Las soluciones ofrecen deteccion de fraude rapida, fluida y “detras de bambalinas” que reduce esfuerzosy demoras para el
cliente. Muchas de estas organizaciones dicen que les ha ido muy bien gestionando la deteccidon de fraude v la friccion.

Utilizacion de soluciones de mitigacion de fraude —
. oL . L. B Menos enfocado en minimizar friccion
Comparacion por grado de foco en minimizacion de la friccion B Altamente enfocado en minimizar friccién en transaccion y/o creacién de cuenta
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instrumento  fecha de nac. negativas el gobierno tipo reto o KBA OTP/2 al biometria de correo de no. malware disposmvo tiempo real de
de pago direceccion electrénico telefénico transacciones
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UTILIZACION DE SOLUCIONES DE FRAUDE DURANTE LA JORNADA DIGITAL DEL CLIENTE/COMERCIO MINORISTA

E Comercio minorista

Utilizacién de soluciones de mitigacion de fraude (regional)
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B Transaccion de compra de un bien o servicio

Soluciones avanzadas de autenticacion de identidad
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UTILIZACION DE SOLUCIONES DE FRAUDE DURANTE LA JORNADA DIGITAL DEL CLIENTE/COMERCIO ELECTRONICO

! Comercio electronico

Utilizacién de soluciones de mitigacion de fraude (regional) g7 2nsaccion de compra de un bien o servicio
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UTILIZACION DE SOLUCIONES DE FRAUDE DURANTE LA JORNADA DIGITAL DEL CLIENTE/SERVICIOS FINANCIEROS
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Todas las referencias a divisas en este informe se basan en ddlares americanos. Para el propdsito de este estudio, México se incluye
con América Latina. Este documento es sélo para fines educativos y no garantiza la funcionalidad o las caracteristicas de los
productos LexisNexis identificados, si los hubiera. LexisNexis no garantiza que este documento esté completo o libre de errores.

LexisNexis y el logo de Knowledge Burst son marcas registradas de RELX Inc. Otros productos y servicios pueden ser marcas
registradas de sus respectivas companias.
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