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CASO DE EXITO

LexisNexis® Risk Solutions ayuda a
disminuir los ataques de programas
maliciosos en una gran institucion
financiera, reduciendo pérdidas
por fraude

La inteligencia de identidad digital LexisNexis® ThreatMetrix® detecta
eventos de alto riesgo casi en tiempo real, sin afectar la experiencia
del usuario
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SINOPSIS

COMPANIA SOLUCION

Una gran institucion financiera LexisNexis Risk Solutions implementé un sistema de elaboracion de perfiles casi en tiempo real basados en
comportamiento de la sesion en linea de principio a fin, incluyendo registros de cuentas, inicios de sesion,
REQUISITOS cambio de detalles y preferencias, navegacion de la cuenta, creacién de nuevos beneficiarios y perfilado de

pago para detectar anomalias indicativas de programas maliciosos o usuario ilegitimo de software de acceso
«  Evitarataques de ingenieria

social dirigidos que usan
software de acceso remoto

remoto. Esto detuvo drasticamente el fraude, a la vez que mantuvo una experiencia sin fricciones para los
clientes fiables.

para infiltrarse en cuentas RESULTADO FINAL

de usuarios fiables.

F . d »  Los ataques de programas maliciosos dirigidos fueron detenidos en un breve lapso con cero falsos positivos.
. renar ataques de

programas maliciosos. + Losintentos de suplantacion de identidad fueron detectados y bloqueados.

o Los ataques man-in-the-browser intentando embaucar a usuarios para revelar datos de identidad
e Restringir eventos

fraudulentos en el inicio de
sesién y pagos. + Elusoilegitimo de software de acceso remoto usado para la apropiacion fraudulenta de cuentas

fueron detectados.

fue detectado.

»  Reducir pérdidas por fraude. ) i
«  Ahorro de millones de délares en fraudes todos los meses.
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Resumen

Esta institucion financiera ofrece un amplio rango de servicios que incluyen banca
personal y comercial, seguros, finanzas corporativas y banca privada. La filosofia del
banco se enfoca en cumplir de manera efectiva con las necesidades de los clientes y
brindar un servicio excelente a todo nivel. Salvaguardar a los clientes contra el fraude
y ofrecerles una experiencia en linea sin fricciones son imperativos comerciales clave.

Con LexisNexis® Risk Solutions, esta institucion financiera puede:

» Identificar eventos con dispositivos que usan herramientas antidetecciéon que
intentan evitar las identificaciones del dispositivo al cambiar las versiones del
navegador, complementos instalados en el navegador, tipo de sistema operativo,
zona horaria, etc.

* Reconocer la presencia de un programa malicioso al analizar patrones de
comportamiento o alteraciones de paginas web, rechazar eventos fraudulentos e
identificar eventos sospechosos.

* Detectar troyanos de acceso remoto (RAT) que intenten robar informacion
personal o engancharse a una sesién de inicio de sesion de usuarios legitimos.

Problema comercial

Esta institucion financiera, como muchas otras, estaba siendo cada vez mas el blanco
de precisos ataques de ingenieria social, lo que a menudo condujo a los usuarios a
instalar, inadvertidamente, un software de acceso remoto o programa malicioso.

En ocasiones, estos ataques estaban pasando fuertes barreras de autenticacion de
dos factores porque estaban enganchandose a inicios de sesidn completamente
autenticadas, por ejemplo.

Cuando los clientes accedian al sitio web para iniciar una sesion en su cuenta
bancaria, hacer un pago, cambiar una contrasefia, etc., estos programas
maliciosos intentaban monitorear donde se hacia clic y los campos que tenian
datos personales, incluidos nombre del cliente, numero de cuenta, contrasefias
y otros datos confidenciales.

Esta institucion financiera necesitaba una sélida solucién para el fraude que pudiese
analizar los datos de eventos actuales y comparar con comportamientos histéricos
para distinguir de manera precisa el comportamiento anémalo casi en tiempo real.
Dichos eventos que demostraban comportamiento anémalo podrian entonces ser
identificados para su revision o rechazados directamente en base al riesgo asociado.
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Esta institucion financiera necesitaba una solida solucién
para el fraude que pudiese analizar los datos de eventos
actuales y comparar con comportamientos historicos para
distinguir de manera precisa el comportamiento anédmalo
casi en tiempo real.

Aprovechando el poder de la inteligencia global compartida para
detectar eventos de alto riesgo casi en tiempo real

La mejor manera de abordar el cibercrimen organizado y complejo es usando el
poder de una red global compartida. La red LexisNexis® Digital Identity Network®
recopila y procesa inteligencia global compartida de millones de interacciones
diarias de consumidores, incluidos inicios de sesion, pagos y solicitudes de nuevas
cuentas. Aprovechando las capacidades de LexisNexis® ThreatMetrix® y usando la
informacidn de la red Digital Identity Network, LexisNexis® Risk Solutions es capaz
de crear una identidad digital unica para cada usuario al analizar las innumerables
conexiones entre los dispositivos, ubicaciones e informaciéon personal andnima. El
comportamiento que se desvia de esta identidad digital fiable puede identificarse
de manera precisa casi en tiempo real, alertando a esta institucién financiera de
posibles fraudes. El comportamiento sospechoso puede detectarse e identificarse
para su revision, autenticacion incremental o rechazo antes de procesar una
transaccion, minimizando la friccién para los usuarios fiables.

Con ThreatMetrix esta institucion fue capaz de:

» Identificar comportamientos fiables y asociaciones para cada usuario
(dispositivos, direcciones IP, ubicaciones, comportamiento de sesion y
comportamiento de pago).

» Identificar cambios anémalos en el comportamiento para evitar fraude de pago,
incluyendo identificar la presencia de software de acceso remoto y firmas de
comportamiento de programas maliciosos.
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» Identificar la presencia de redes de fraude persistentes al interrelacionarlas con
inteligencia en cuentas mula conocidas o comportamiento fraudulento detectado
en otro lado en la red de LexisNexis Risk Solutions.

* Identificar anomalias del comportamiento relacionadas con fraude con
informacion privilegiada.

Caracteristicas clave de la solucion LexisNexis® ThreatMetrix®

* Latecnologia de identificacion digital de pagina puede detectar cualquier
modificacién de pagina, tal como componentes de HTML o JavaScript inyectados
por programas maliciosos casi en tiempo real, protegiendo transacciones en linea.

* La proteccidon contra programas maliciosos ayuda a las empresas a mitigar el
riesgo de los programas maliciosos mas sofisticados, reduciendo asi el fraude.
Esto incluye la proteccién contra man-in-the- browser (MITB), troyano de
acceso remoto (RAT), ataques de bots de alta velocidad/frecuencia a ataques
de baja velocidad y lentos que imitan el comportamiento de clientes legitimos,
ransomware, intentos de inicio de sesién claves, etc.

* Ladeteccion de programas maliciosos y reputacién de aplicacién en el kit
de desarrollo de software movil (SDK) evalua todas las aplicaciones instaladas
en dispositivos Android y los verifica contra una base de datos de firmas lider
en la industria de mds de 15 millones de aplicaciones mdviles. Las aplicaciones
fiables y conocidas son validadas, mientras que las aplicaciones que contienen
programas maliciosos o reputaciones sospechosas son identificadas casi en
tiempo real.
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* La tecnologia de sefiuelo (honeypot) activa trampas para detectar
modificaciones de paginas web no autorizadas en el navegador. La
trampa de honeypot aparece en el programa malicioso como si un usuario
estuviera navegando en el tipo de sitios web de alto valor que en general
son objetivo del programa malicioso. Cuando el programa malicioso
intenta atacarlo - al inyectar contenido web adicional tal como elementos
de forma adicionales o didlogos emergentes que solicitan informacion
personal - nuestro honeypot detecta esos cambios casi en tiempo real.

* LexisNexis® Risk Solutions puede aumentar sus capacidades al
incorporar suministros de inteligencia de amenaza externa adicionales
a través del centro de integracion. El centro de integracidon permite que
instituciones integren relevantes fuentes de datos de terceros y servicios
de atencidn al cliente para proporcionar servicios de autenticacion y
verificacion de identidad adicionales para transacciones de alto riesgo.

@ I_eX|SNeX|S® Para mayor informacién visite:
RISK SOLUTIONS risk.lexisnexis.com/fraude

Acerca de LexisNexis Risk Solutions

LexisNexis Risk Solutions aprovecha el poder de los datos y el analisis avanzado para proporcionar informacion que ayuda a las empresas y entidades gubernamentales
areducir el riesgo y mejorar las decisiones a fin de beneficiar a las personas en todo el mundo. Brindamos soluciones de datos y tecnologia para una amplia gama de
industrias, incluidos seguros, servicios financieros, atencion médica y gobierno. Con sede en el area metropolitana de Atlanta, Georgia, EE.UU., tenemos oficinas en todo
el mundo y somos parte del Grupo RELX (LSE: REL / NYSE: RELX), un proveedor global de informacion y analisis para clientes profesionales y comerciales en todas las
industrias. RELX es una empresa FTSE 100 y tiene su sede en Londres. Para obtener mas informacion, visite www.risk.lexisnexis.com y www.relx.com.

Acerca de ThreatMetrix

ThreatMetrix®, una compaiiia de LexisNexis® Risk Solutions, permite que la economia global crezca de manera rentable y segura. Con una vision profunda de 1,4 mil
millones de identidades digitales tokenizadas, LexID® Digital ofrece la inteligencia acumulada en base a 110 millones de decisiones diarias de autenticacién y confianza,
para diferenciar a los clientes legitimos de los estafadores en tiempo casi real.

LexisNexis, LexID, y el logo de Knowledge Burst son marcas registradas de RELX. ThreatMetrix y Digital Identity Network son marcas registradas de ThreatMetrix, Inc. © 2020
LexisNexis Risk Solutions.
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