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BREVE DESCRIPCIÓN

CLIENTE
Cdiscount

REQUISITOS
•	 Proteger a sus clientes de fraude  

de apropiación de cuentas (ATO). 

•	 Aceptar más pedidos de buenos 
clientes fiables, minimizando la 
fricción en línea. 

•	 Autorizar distintas  
soluciones de pago para lograr 
transacciones seguras. 

•	 Detectar pedidos fraudulentos 
usando tarjetas de crédito  
robadas/falsificadas.

RESULTADO FINAL
•	 Disminución significativa de fraude de apropiación de cuentas (ATO). 

•	 Detección confiable de intentos de pago fraudulentos utilizando  
tarjetas de crédito robadas.

•	 Reducción de transacciones seguras enrutadas a través de la autenticación 
intensificada 3-D Secure (3DS). 

•	 Se limita la visualización del pago en cuotas a los clientes legítimos únicamente. 

•	 Se detectan el 95% de las posibles pérdidas por fraude.

SOLUCIÓN 
El minorista francés Cdiscount aprovecha la inteligencia de identidad digital 
de LexisNexis® Digital Identity Network® para diferenciar de manera más 
confiable el comportamiento fraudulento casi en tiempo real. Los datos de 
dispositivos, ubicación y comportamiento ayudan al minorista a identificar 
escenarios de alto riesgo.

La inteligencia de LexisNexis® ThreatMetrix® 
ayuda al minorista francés Cdiscount a 
detectar mejor la actividad fraudulenta 
en sus actividades diarias, lo que reduce 
drásticamente las adquisiciones fraudulentas 
de cuentas y el fraude de pagos
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Resumen

Desde la venta de su primer DVD por menos de € 1 en 1998, Cdiscount ha  
continuado con su espíritu innovador, adaptándose a los cambios del mercado y 
anticipándose a las tendencias de los consumidores; así, ha ingresado a sectores  
como el de alta tecnología, electrodomésticos, y también el del vino, la decoración  
del hogar, los juguetes e incluso la electricidad. 

En 2011, la empresa pasó de un modelo minorista clásico a un modelo de  
plataforma al abrir un mercado digital. Esto aumentó significativamente la gama  
de productos a casi 40 millones, lo que representa la oferta de aproximadamente  
1.000 supermercados combinados.  

Actualmente, Cdiscount es líder en el comercio electrónico francés. En 2018,  
facturó más de € 3.600 millones, con más de 20 millones de visitantes únicos y casi  
9 millones de clientes.

Problema comercial  

Hoy, más que nunca, los clientes están recurriendo al comercio electrónico, lo que ha 
provocado un considerable y constante aumento de las transacciones en línea. 

Sin embargo, los minoristas en línea se debaten entre ofrecer la mejor experiencia 
posible a los clientes (nuevos y existentes) y protegerse de los estafadores que 
aprovechan el anonimato de los canales digitales. 

Los estafadores continúan siendo maestros de la suplantación de identidad, ocultándose 
con datos genuinos de los clientes para parecer totalmente convincentes en una 
transacción en línea. Existe una cantidad innumerable de datos robados disponibles  
para comprar en la web oscura, y esto se actualiza constantemente con nuevas 
selecciones del flujo continuo de violaciones a la privacidad de los datos a nivel global. 

Por ejemplo, ¿cómo pueden los minoristas en línea identificar con precisión a un 
estafador que, al crear una nueva cuenta, puede realizar un pago utilizando los datos 
de una tarjeta bancaria robada? Del mismo modo, ¿cómo pueden asegurarse de que los 
estafadores no están explotando las cuentas de los clientes confiables a través de una 
apropiación fraudulenta de la cuenta en el momento oportuno, tal vez accediendo a  
las credenciales de pago guardadas sin ser detectadas?
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“Nuestra prioridad clave es ayudar a 
nuestros clientes a realizar pedidos 
de forma segura y sin riesgo de que 
su cuenta se vea comprometida. Al 
detectar la actividad fraudulenta lo 
antes posible en la jornada del cliente, 
ThreatMetrix protege la integridad de 
nuestra plataforma." 

 — Cdiscount

Los puntos clave de presión para Cdiscount incluyeron:

•	 Detectar a los estafadores que utilizan credenciales de identidad robadas, a menudo 
mediante bots o scripts automatizados, para apropiarse fraudulentamente de las 
cuentas de los clientes de confianza. 

•	 Bloquear el uso de credenciales de tarjetas de crédito robadas durante el proceso de 
pago en línea, lo que por lo general resulta en altos niveles de devoluciones de cargos. 

•	 Garantizar que los buenos usuarios no se vean atrapados en la red de una sólida 
detección de fraudes y obligados a abandonar su compra en favor de una experiencia 
de pago con menos fricciones en otros lugares.
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Construir una imagen de la verdadera identidad digital en cada etapa 
del recorrido en línea

El diseño de una solución efectiva para Cdiscount comenzó con la capacidad de reconocer  
de manera confiable a los clientes recurrentes fiables, independientemente de cuándo 
y dónde realizan la transacción. LexisNexis ThreatMetrix ayuda a Cdiscount a recopilar 
inteligencia relacionada con el dispositivo, la ubicación y el comportamiento en línea y las 
credenciales de pago del cliente, creando una identidad digital completa de cada usuario 
que realiza transacciones. Esta inteligencia no solo se aprovechó de las transacciones de 
Cdiscount, sino que se recopiló en todas las transacciones relacionadas con ese usuario 
dentro de Digital Identity Network®.

Digital Identity Network recopila y procesa millones de transacciones globales en miles de 
sitios web todos los días, lo que ayuda a reconstruir la huella digital de los usuarios en línea 
en empresas, industrias y ubicaciones. 

Esta capacidad significaba que se podía advertir a Cdiscount casi en tiempo real sobre  
el comportamiento que se desviaba de este perfil de confianza, ya sea que se tratara de un 
inicio de sesión inusual o de una transacción procedente de una nueva ubicación.

Aprovechar la confianza para identificar la apropiación fraudulenta  
de cuentas casi en tiempo real 

Independientemente de si un estafador cuenta con credenciales de inicio de sesión genuinas, 
LexisNexis ThreatMetrix podía señalar que la transacción provenía de un dispositivo nuevo  
o de alto riesgo, una ubicación inusual no asociada previamente con el usuario de confianza, 
o a una velocidad anormal con un comportamiento humano normal (y, por lo tanto, 
indicativa de tráfico de bots automatizados).

Por lo tanto, Cdiscount podía bloquear los intentos de inicio de sesión que se consideraran de 
alto riesgo, protegiendo las cuentas de los buenos usuarios sin imponer fricciones innecesarias.

“El tamaño y la escala de LexisNexis® Digital Identity Network®, junto con 
la experiencia en fraudes de comercio electrónico del equipo de Servicios 
Profesionales, nos ha permitido refinar y mejorar continuamente nuestras 
políticas de detección de fraudes para que, independientemente de la 
manera en la que nos ataquen los ciberdelincuentes, nos podamos adaptar." 

— Cdiscount
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Aprovechamiento de la inteligencia compartida global para evaluar 
de manera confiable los riesgos de los pagos en línea 

El objetivo final de un estafador es "cobrar", ya sea convirtiendo en dinero los datos  
de la tarjeta de crédito robada a través de una transacción de alto valor o accediendo  
a la información guardada de la tarjeta de crédito de un cliente para realizar una  
compra fraudulenta.

Por lo tanto, asegurar el punto de venta era un requisito clave para garantizar la integridad 
de la plataforma en línea de Cdiscount. LexisNexis ThreatMetrix ayuda a Cdiscount a 
evaluar los riesgos de una transacción de un cliente en la etapa previa al pago: 

•	 Para transacciones de bajo riesgo, Cdiscount ofrece a los clientes la opción de dividir  
sus pagos en 4 cuotas; un enfoque popular y flexible para realizar pedidos en línea. 

•	 Las transacciones de alto riesgo se canalizan a través de la autenticación intensificada  
de 3DS. 

Los escenarios de alto riesgo que probablemente indicaban que un estafador utilizaba 
credenciales robadas se podían advertir casi en tiempo real e incluían: 

•	 Casos de cuentas fraudulentas que se establecieron únicamente para monetizar 
credenciales de tarjetas de crédito robadas. Esto puede incluir escenarios como varias 
tarjetas de crédito asociadas a una cuenta.

•	 La misma identidad digital intentando crear varias cuentas diferentes. 

•	 Una identidad digital que ha sido marcada como fraudulenta en Digital  
Identity Network®. 

•	 Anomalías en comparación con el historial de pedidos de confianza de un cliente. 

•	 Pedidos realizados desde una geolocalización considerada riesgosa o que el usuario 
intentaba ocultar.

“Poder aprovechar datos relacionados con la geolocalización de una 
transacción, combinados con la mejor inteligencia de dispositivos de su 
clase relacionada con cada usuario en línea, es un diferenciador clave 
para nosotros. Es allí donde ThreatMetrix se destaca verdaderamente." 

— Cdiscount 5
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Identificación de intentos de pago de bots automatizados que 
intentan omitir la autenticación 3DS

Además del fraude de pagos con credenciales robadas, Cdiscount también estaba 
experimentando ataques de bots automatizados que operaban en direcciones IP 
francesas. Los ataques generalmente involucraban múltiples intentos de pago, y su  
valor disminuía con el tiempo. 

El objetivo de este ataque era que el defraudador probara cuándo una transacción 
se enrutaría para la autenticación 3DS, lo que le permitió realizar múltiples pagos 
fraudulentos que cayeron justo por debajo del umbral y evitar las medidas de seguridad 
adicionales requeridas por el proveedor de servicios de pago de Cdiscount (PSP). 

La solución ThreatMetrix ayuda a Cdiscount a detectar este tráfico de bots automatizados 
realizando un análisis conductual de usuarios durante períodos de operación normal y 
comparar dichos datos con los recopilados durante un ataque de bots automatizados.
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Acerca de LexisNexis Risk Solutions 

LexisNexis® Risk Solutions aprovecha el poder de los datos y el análisis avanzado para brindar información que ayude a las empresas y entidades gubernamentales 
a reducir el riesgo y mejorar las decisiones para beneficiar a las personas en todo el mundo. Brindamos soluciones de datos y tecnología para una amplia gama de 
industrias, como seguros, servicios financieros, salud y gobierno. Con sede en el área metropolitana de Atlanta, Georgia, EE.UU., contamos con oficinas en todo el mundo 
y somos parte de RELX (LSE: REL/NYSE: RELX), un proveedor global de herramientas de análisis basadas en la información y herramientas de toma de decisiones para 
clientes profesionales y empresariales. Para obtener más información, visite www.risk.lexisnexis.com y www.relx.com.

Este documento solo tiene propósitos educativos y no garantiza la funcionalidad o las características de los productos de LexisNexis identificados. LexisNexis no garantiza 
que este documento esté completo o libre de errores. Los logos de LexisNexis, LexID y Knowledge Burst son marcas comerciales registradas de RELX, Inc. ThreatMetrix, 
Digital Identity Network y SmartID son marcas registradas de ThreatMetrix, Inc. 

© 2021 LexisNexis Risk Solutions Group. NXR15014-00-0721-ES-LA

Obtenga más información en risk.lexisnexis.com/fraude
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La solución Cdiscount se basó en las siguientes capacidades 
principales de LexisNexis ThreatMetrix:

•	 ThreatMetrix SmartID®: Identifica a los usuarios recurrentes que borran las cookies, 
usan navegación privada y cambian otros parámetros para evitar la identificación 
del dispositivo. Esto mejora la detección de usuarios recurrentes y reduce los falsos 
positivos. Derivado del análisis de muchos navegadores, complementos y atributos de 
conexión TCP/IP, Smart ID se basa exclusivamente en los atributos del dispositivo para 
mejorar la detección de visitantes recurrentes, especialmente aquellos que intentan 
eludir la identificación.

•	 ThreatMetrix Mobile: Un kit de desarrollo de software (SDK) liviano para dispositivos 
móviles Google Android y Apple iOS, que brinda protección completa contra fraudes 
para la aplicación móvil de Cdiscount. Esto incluye identificación avanzada de 
dispositivos persistentes, detección de anomalías y falsificación de dispositivos, 
evaluación de la integridad de las aplicaciones, detección de malware, servicios de 
ubicación, tecnologías de detección de jailbreak y root. 

•	 TrueIP: Detecta de manera confiable el uso de servicios de ocultación de identidad y 
ubicación, como proxies ocultos y VPN, lo que permite a Cdiscount ver la verdadera 
dirección IP, la geolocalización y otros atributos de cada transacción. 

•	 Champion Challenger: Ayuda a Cdiscount a determinar la efectividad de los cambios 
en las políticas, así como a ajustar las políticas para mantenerse al día con los cambios en 
el comportamiento del consumidor y adelantarse a los patrones de fraude emergentes.

•	 Servicios Profesionales de LexisNexis Risk Solutions: El equipo de servicios 
profesionales de Cdiscount proporciona experiencia práctica en fraudes y adapta la 
solución LexisNexis ThreatMetrix para satisfacer los requisitos únicos y cambiantes 
de Cdiscount. El equipo ayuda a optimizar continuamente las reglas y políticas para 
garantizar la detección efectiva de todo el espectro de ataques de fraude, al tiempo  
que se minimizan los falsos positivos y las revisiones manuales.

http://risk.lexisnexis.com/fraude

