@ | exisNexis:

RISK SOLUTIONS

ESTUDO DE CASO

As solucoes da LexisNexis® Risk
Solutions apoiam a visao de
Omnichannel do varejista ao reduzir o
atrito on-line para clientes confiaveis

e detectar fraudes com precisao.

A otimizacao de politicas e regras personalizaveis
ajudam a aprimorar o desempenho e reduzir taxas
de falsos positivos

Visao geral

Este grande varejista dos EUA vende um grande numero de produtos e
servicos para uma forte base de clientes em todos os Estados Unidos. O
varejista identificou que os consumidores estavam mudando de lojas
fisicas para a facilidade e a conveniéncia das compras on-line. Como
resultado, o varejista identificou o comércio eletrénico como um dos
principais focos estratégicos e teve como objetivo melhorar as capacidades
do comércio eletronico e criar uma experiéncia omnichannel ao longo da
jornada do cliente.

Com as soluctes da LexisNexis®Risk Solutions, o varejista alcancou uma
experiéncia simplificada, segura e de ponta a ponta do cliente ao:

* Diferenciar eficazmente e Melhorar o reconhecimento
clientes reais entre dos clientes confiaveis;
fraudadores em tempo quase » Reduzindo fraudes e falsos

real; positivos.
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Problema de negdcios

O varejista queria entender melhor o comportamento dos bons usuarios para evitar o aumento
das taxas de falsos positivos para os clientes que operam no exterior, o que é considerado
comportamento normal. Por exemplo, um contratante B2B pode ter varios usudrios acessando
uma conta de diferentes locais e dispositivos — um padrao de comportamento que pode ser
indicativo de fraude para uma conta de consumidor. O varejista precisava de uma solu¢ao
capaz de reconhecer usudarios reais em toda a sua variada base de clientes e promover uma
experiéncia on-line sem problemas para clientes confidveis.

A racionalizacdo da experiéncia do usudrio foi uma prioridade chave para o varejista, com
planos para introduzir recursos aprimorados de comércio eletronico em toda a jornada do
cliente. Por exemplo, um processo de checkout rapido exigia a necessidade de decisdes baseadas
em riscos, com o varejista exigindo uma solugdo que protegesse os pontos de contato de alto
risco, sem comprometer a experiéncia do usuario para clientes confidveis.

Como os fraudadores continuam tentando monetizar credenciais roubadas, o varejista também
precisava de uma solucdo que detectasse e bloqueasse com precisdo as transacdes fraudulentas
em tempo quase real, sem acrescentar atritos desnecessarios para os usuarios legitimos.

SINOPSIS

Cliente Grande varejista dos EUA
Requisitos * Ajudar a dar suporte e executar uma experiéncia de checkout acelerada e
consolidada;

Priorizar uma experiéncia de usudrio sem atritos e bem-sucedida para
clientes confiaveis;

Detectar e bloquear de forma precisa e proativa as fraudes de ponta a ponta;
* Compreender melhor o comportamento de clientes regulares e confiaveis;
» Reduzir as taxas de falsos positivos.

Solugéo Aproveitando a LexisNexis® Digital Identity Network?®, o varejista pode
construir, de forma mais eficaz, um perfil de comportamento confiavel do
cliente; reduzindo os falsos positivos e detectando melhor as fraudes reais ao
longo de toda a jornada do cliente.

Resultado Alcancou uma taxa de 4% de falsos positivos, superando significativamente
as expectativas estabelecidas pelo varejista;

Reconhecimento aprimorado dos clientes confiaveis;

Deteccdo aprimorada de fraudes;

Proporcionou uma experiéncia on-line sem atritos para clientes confiaveis.
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O poder da inteligéncia compartilhada global para otimizar a experiéncia do
usuario

Ao oferecer uma solucdo completa, de ponta a ponta, a LexisNexis ajuda o varejista a
reconhecer instantaneamente clientes legitimos e detectar com mais precisdo transagdes de

alto risco nos pontos de contato principais da jornada do cliente, incluindo logins, redefinicao
de senhas e criagdo de novas contas.

O mecanismo de politicas de LexisNexis® Risk Solutions permite ao varejista adaptar
e otimizar as regras a sua base de clientes, melhorando a identificacdo de usudrios de
confianca em grupos distintos, como prestadores de servigos e consumidores B2B.

“Existem muitas regras que podemos configurar. Temos uma caixa de areia inteira
para brincar, mas estamos apenas come¢ando a mergulhar. A equipe de servigos
profissionais de LexisNexis® Risk Solutions esta nos guiando aqui.“

A inteligéncia compartilhada global da LexisNexis® Digital Identity Network permite ao
varejista autenticar cada transacdo contra uma identidade digital on-line tinica e confiavel,
verificando se o dispositivo, localizacdo e comportamento do cliente estdo correlacionados
com informacgdes anénimas mantidas na rede.

A LexisNexis® Digital Identity Network® aproveita a inteligéncia compartilhada global de
milhdes de interacdes didrias dos consumidores, incluindo logins, pagamentos e criaces

de novas contas. Usando essas informacdes, LexisNexis® Risk Solutions cria uma identidade
digital Uinica para cada usudrio, analisando as inumeras conexdes entre dispositivos, locais e
informacdes pessoais tornadas andénimas.

“0 Champion Challenger nos da a confianga necessaria para desenvolver melhorias
significativas no desempenho, além de provar esses beneficios durante um periodo
de tempo especificado. Somos capazes de pegar o que encontramos no modelo
Champion Challenger e usar as projecoes como evidéncia para a implementacao e
governanca da estratégia.”
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Principais recursos da parceria LexisNexis Risk Solutions / Varejista dos EUA

* O Smart ID identifica os usudrios regulares que limpam cookies, usam a navegacao privada e
alteram outros parametros para contornar as ferramentas tradicionais de impressdo digital do
dispositivo. Isso melhora a detecgdo de usudarios regulares e reduz os falsos positivos. Derivado
da andlise de muitos navegadores, plug-in e atributos de conexdo TCP/IP, o Smart ID gera uma
pontuacdo de confianca que detecta varios registros de conta fraudulentos ou tentativas de login.

» As Tags de confianca permitem ao varejista diferenciar entre fraudadores e usudrios legitimos.
A confianca pode ser associada dinamicamente a qualquer combinacdo de atributos on-line,
tais como dispositivos, enderecos de e-mail, nimeros de cartdo ou quaisquer outros atributos
envolvidos na aceitacao, rejeicdo ou revisdo de uma transacao.

* O Champion Challenger permite aos editores de politicas testarem a eficacia das novas regras,
modelos, dados e/ou recursos para entender o impacto das mudangas nas politicas antes de
implementa-las em um ambiente ativo. Usando esta funcionalidade, o varejista foi capaz de
testar e validar com confianca um modelo aprimorado de fraude, com um valor anual projetado
de prevencao de fraude de US$19 milhdes e uma taxa de falsos positivos reduzida em 25%.

» Asregras inteligentes ajudam o varejista a entender melhor o comportamento do cliente
regular, ao mesmo tempo em que detectam com precisdo as fraudes reais. A ThreatMetrix
usa comportamento, idade e local para examinar os dados histdricos relacionados a uma
determinada transacao, para executar uma avaliacdo comportamental profunda. Isso ajuda
o varejista a diferenciar com mais exatiddo entre a fraude verdadeira e a mudanca de
comportamento legitima, reduzindo a frequéncia de escalada sem aumentar o risco global.

* O Smart Learning melhora a tomada de decisdes ao combinar dados aciondveis em tempo real
da LexisNexis Digital Identity Network com os dados verdadeiros do varejista. Aproveitando
essa inteligéncia combinada, é gerado um modelo de aprendizado de maquina que € capaz de se
adaptar as mudangas de comportamento dos clientes ao longo do tempo.
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Sobre a ThreatMetrix

ThreatMetrix®, uma empresa da LexisNexis Risk Solutions, ajuda a fortalecer de maneira segura o crescimento econdmico globalmente.
Com uma profunda compreensio de 1,4 bilhdes de identidades digitais, o LexID® Digital fornece a inteligéncia por trés de 110 milhdes de
tomada de decisdes confidveis e de autenticacdo diariamente, para diferenciar clientes legitimos de fraudadores em quase tempo real.

Sobre LexisNexis Risk Solutions

A LexisNexis Risk Solutions aproveita o poder dos dados e da analise avancada para fornecer informacdes que ajudam as empresas e
entidades governamentais a reduzir riscos e melhorar as decisdes para beneficiar pessoas mundialmente. Fornecemos solugdes de dados e
tecnologia para uma gama de industrias, incluindo seguros, servicos financeiros, assisténcia médica e governo. Com sede em Atlanta, Gedrgia,
E.U.A. temos escritérios em todo o mundo e fazemos parte do RELX Group (LSE: REL / NYSE: RELX), um fornecedor global de informacdes e
andlises para clientes profissionais e empresariais em todos os setores. RELX é uma empresa FTSE 100 e estéd sediada em Londres. Para mais
informacdes, visite www.risk.lexisnexis.com e www.relx.com.
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