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LexisNexis ® Risk Solutions reduce la
apropiacion de cuentas y las compras

0 B EB | fraudulentas de créditos de regalo a

o través de la plataforma de viajes en linea

La inteligencia de identidad digital dinamica ayuda a distinguir
entre usuarios fiables y cibercriminales casi en tiempo real

SINOPSIS

COMPANIA SOLUCION

Plataforma de viajes en linea Aprovechando la inteligencia de identidad digital dindmica de LexisNexis®
ThreatMetrix® durante los eventos de inicio de sesion y pago, esta plataforma
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Resumen

El éxito de esta plataforma de viajes en linea se basa en la confianza reciproca entre
los anfitriones que buscan alquilar su propiedad y los huéspedes que buscan una
experiencia de viaje mas auténtica. La seguridad y proteccion se priorizan en cada
etapa del proceso del cliente, tanto en linea como fuera de linea, para evitar que los
estafadores se infiltren en la comunidad en linea.

LexisNexis® Risk Solutions ayuda a identificar y detener estafadores que
estan intentando:

* Publicar listados falsos, transgredir cuentas o alterar los detalles de cuentas de
usuarios fiables.

* Monetizar el crédito de regalo digital usando tarjetas de crédito robadas.

* Embaucar a huéspedes para que giren dinero directamente a una cuenta
bancaria fraudulenta en lugar de a través de la plataforma de pago.
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Problema comercial

A medida que las plataformas en linea proliferan, también lo hacen los cibercriminales
que buscan aprovechar la oportunidad de ganar dinero usando credenciales robadas

0 a través de ataques de ingenieria social intentando estafar a clientes incautos. Como
sucede con todas las plataformas de comercio electrénico y en linea, los estafadores

se enfocan en esta plataforma de viajes en linea para apropiarse de cuentas valiosas o
beneficiarse a través de diversas estafas o fraudes de pagos. Al cambiar la informacién
del listado y atraer a huéspedes incautos a transferir dinero fuera de la plataforma de
pago segura, los estafadores pueden beneficiarse de manera significativa.

Como sucede con muchos negocios en linea, esta plataforma quiso ofrecer de
manera segura crédito de regalo digital. Sin embargo, esto se convirtio en un
semillero para las actividades fraudulentas. Los estafadores estaban usando
tarjetas de crédito robadas para comprar créditos de regalo e intentar ganar
dinero al venderlos en otras plataformas en linea o a través de un comportamiento
colusorio de reservas. Ambos casos resultaron en altas instancias de revision
manual y riesgo financiero innecesario.

La compafiia necesitaba una solucién para fraudes que pudiera ayudar a detectar el
comportamiento anémalo y de alto riesgo al iniciar sesion, asi como proporcionar
una mejor visibilidad de una firma digital del usuario para comprender claramente
los eventos de pago fraudulentos.

Aprovechando el poder de la inteligencia global compartida para
detectar eventos de alto riesgo casi en tiempo real

La mejor manera de abordar el cibercrimen organizado y complejo es usando el
poder de una red global compartida. La red LexisNexis® Digital Identity Network®
recopila y procesa inteligencia global compartida de millones de interacciones
diarias de consumidores incluyendo inicios de sesion, pagos y solicitudes de
nuevas cuentas. Aprovechando las capacidades de LexisNexis® ThreatMetrix®y
usando la informacion de la red Digital Identity Network, la compafiia es capaz de
crear una identidad digital unica para cada usuario al analizar las innumerables
conexiones entre los dispositivos, ubicaciones e informacion personal andnima. El
comportamiento que se desvia de esta identidad digital fiable puede identificarse
de manera precisa casi en tiempo real, alertando a las compafiias de posibles
fraudes. El comportamiento sospechoso puede detectarse e identificarse para su
revision, autenticacion incremental o rechazo antes de procesar una transaccion,
minimizando la friccion para la vasta mayoria de buenos usuarios en la comunidad
de la plataforma de viajes en linea.
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La mejor manera de abordar el cibercrimen organizado y
complejo es usando el poder de una red global compartida.

Usando ThreatMetrix Smart ID para detectar dispositivos sospechosos

Smart ID identifica a los usuarios recurrentes que borran las cookies, usan
navegacion privada y cambian otros parametros para evitar la identificacion del
dispositivo. Esto mejora la deteccion de usuarios recurrentes y reduce los falsos
positivos. Derivado del andlisis de muchos navegadores, complementos y atributos de
conexion TCP /IP, Smart ID detecta multiples intentos de inicio de sesion, por ejemplo,
de estafadores que intentan apropiarse de cuentas existentes.

Enfocando el comportamiento fraudulento en linea

Las tecnologias de andlisis de conexion profunda ofrecen una visualizacion mas clara
de los eventos sospechosos. Los estafadores a menudo se intentan esconder detras

de servicios de encubrimiento de ubicacion e identidad, tales como proxies ocultos,
VPNs y el navegador TOR. Con la tecnologia de penetracion de Proxy, LexisNexis®
Risk Solutions examina la informacion de cabecera del paquete TCP / IP para exponer
tanto la direccién IP de Proxy como la direccién IP Verdadera.
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La red LexisNexis® Digital Identity Network® recopila
y procesa inteligencia global compartida de
millones de interacciones diarias de consumidores
incluyendo inicios de sesion, pagos y solicitudes de
nuevas cuentas. Aprovechando las capacidades de
LexisNexis® ThreatMetrix®y usando la informacion
de la red Digital Identity Network, la compariia es
capaz de crear una identidad digital unica para cada
usuario al analizar las innumerables conexiones
entre los dispositivos, ubicaciones e informacién
personal anénima.
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Acerca de LexisNexis Risk Solutions

LexisNexis Risk Solutions aprovecha el poder de los datos y el analisis avanzado para proporcionar informacién que ayuda a las empresas y entidades gubernamentales
areducir el riesgo y mejorar las decisiones a fin de beneficiar a las personas en todo el mundo. Brindamos soluciones de datos y tecnologia para una amplia gama de
industrias, incluidos seguros, servicios financieros, atencion médica y gobierno. Con sede en el area metropolitana de Atlanta, Georgia, EE.UU., tenemos oficinas en todo
el mundo y somos parte del Grupo RELX (LSE: REL / NYSE: RELX), un proveedor global de informacion y analisis para clientes profesionales y comerciales en todas las
industrias. RELX es una empresa FTSE 100 y tiene su sede en Londres. Para obtener mas informacion, visite www.risk.lexisnexis.com y www.relx.com.

Acerca de ThreatMetrix

ThreatMetrix®, una compaiiia de LexisNexis® Risk Solutions, permite que la economia global crezca de manera rentable y segura. Con una visién profunda de 1,4 mil
millones de identidades digitales tokenizadas, LexID® Digital ofrece la inteligencia acumulada en base a 110 millones de decisiones diarias de autenticacion y confianza,
para diferenciar a los clientes legitimos de los estafadores en tiempo casi real.

LexisNexis, LexID, y el logo de Knowledge Burst son marcas registradas de RELX. ThreatMetrix y Digital Identity Network son marcas registradas de ThreatMetrix, Inc. © 2020
LexisNexis Risk Solutions.
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