As operacgoes digitais dominaram o mercado global, a medida
que as tendéncias das intera¢oes online, impulsionadas pela
pandemia, tornaram-se um comportamento normal dos

consumidores.

Realizar negdcios com consumidores altamente digitalizados e que séo
ativamente visados por redes fraudulentas mostram que os desafios
estao em constante evolucao, uma vez que os caminhos para um

fraudador interagi

lucrativo, monetiz

r com uma empresa sao infinitos. Essas redes de

fraudes altamente profissionalizadas possuem um ritmo perfeito e

ando uma série de golpes de fraudes de identidade.

Veja a seguir as nossas previsoes para as 7 principais tendéncias a serem observadas para o cenario
de fraudes e identidade, pois apresentam grande probabilidade de impactar os seus negodcios.

ECONOMIAS DIGITAIS EM EXPANSAO ESTAO CRIANDO OPORTUNIDADES

EXPONENCIAIS DE FRAUDES

Dados da LexisNexis® Digital Identity
Network® revelaram alta no volume global
de operacgoes digitais
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O aumento das operagoes digitais é
acompanhado por um crescimento
semelhante dos ataques de fraudes

Os canais digitais Volume de Ataques
representam 61% de ataques iniciados de bots
todas as perdas por por humanos +38% a.a.’

fraude no mundo? +32% a.a.

A medida que as interacdes digitais se tornam o padrao e a conectividade global
aumenta, as empresas precisam estar preparadas para enfrentar tentativas de fraudes

cada vez mais complexas.

A COMPLEXIDADE DOS MERCA

AMEACAS EXIGEM UMA RESPO

DOS GLOBAIS E AINTERCONECTIVIDADE DAS
STA COLETIVA

Por meio de redes complexas, os fraudadores
usado é vinculado ao proximo dado valioso.

&

]

22 .
2a
4 o
PN U
* 292
2% ] =
. 2 =
&

GOLPES EM MASSA DE ENGEN

atuam massivamente e em escala global. Todo dado

HARIA SOCIAL SAO DIRECIONADOS E DISTRIBUIDOS

POR DIVERSOS SETORES E AREAS

Ataques de engenharia social sao os que apresentam crescimento acelerado dentre as
ameacas de seguranca cibernética, tanto nos mercados desenvolvidos, como nos emergentes.

E continuam desafiando empresas, uma vez
dificeis de serem detectadas.

Rapida digitalizacao global e
disponibilidade de dados

Aumento na automacgao e nas
interacoes remotas

que representam uma das formas de fraudes mais

Crescimento do sistema
financeiro aberto (open banking),
transferéncias mais rapidas e
pagamentos instantaneos

Melhores controles contra fraudes
expoem o ponto mais vulneravel
da cadeia: o consumidor

O PARADIGMA DA MIGRACAO PARA AS OPERACOES MOVEIS E DE PAGAMENTOS
DIGITAIS DESAFIAM O RECONHECIMENTO DE CONFIANCA E A GESTAO DE RISCO

76% de todas as operagoes na

DETECTAR O RISCO CORRETO

’760/ O volume das operagdes moéveis no Digital Identity Network® chegou a
()

primeira metade de 2022.*

Formas alternativas de pagamento, inclusive carteiras eletronicas e criptomoedas,
representaram 24% do volume das opera¢oes no mundo todo, uma distribuicao
semelhante aos métodos tradicionais, como cartoes de débito e crédito. O prejuizo por
fraudes atribuido a esses métodos somou 29% de todo o valor perdido.®

PARA O EQUILIBRIO DO ATRITO E PRIMORDIAL,

JA QUE AS EMPRESAS TEM COMO OBJETIVO PROTEGER OS CONSUMIDORES

SEM INTERROMPER A EXPERI

ENCIA

Os consumidores esperam experiéncias altamente personalizadas, que oferecam conveniéncia
em tempo real, medidas de seguranca relevantes e que sao apoiadas por regulamentacgoes
emergentes que fortalecem questoes de protecao de contas e pagamentos.

As solucdes mais recentes de identidade e
autenticacao adotam uma visao holistica
de identificacao e risco, combinando
verificacao de identidade fisica com
evidéncias digitais baseadas no dispositivo
utilizado, na localizacao geografica e no
comportamento do consumidor.

Identidade digital e inteligéncia de dispositivo
podem permitir que até operagoes de alto risco
sejam processadas sem etapas inconvenientes.

A biometria comportamental avalia como um
consumidor interage com o canal remoto, abrindo
o caminho para os usuarios de confianga e
identificando operagdes suspeitas com precisao.

MAIOR CONECTIVIDADE GLOBAL LEVA AO AUMENTO DA COMPLEXIDADE DOS

GOLPES POR PARTE DAS REDES FRAUDULENTAS

Em escala global, identidades roubadas e sin
as empresas carecem do contexto e das infor

téticas sao mais dificeis de serem identificadas quando
macoes que vinculam os consumidores as dimensodes de

identidade digital, fisica e comportamental. As diferentes dimensoes de uma identidade precisam ser
analisadas para que complexos golpes fraudulentos sejam detectados e expostos.

ORGANIZAGOES FRAUDULENTAS USUFRUIRAM

DE 63 NUMEROS UNICOS DE TELEFONE E

LOCALIZAGOES FiSICAS LIGADOS A UM E-MAIL®

7 enderecos de IP
63 nimeros de telefone
63 localizagdes fisicas (63 identidades roubadas

12 perdas na rede

)

Enderecosde P @ Numero de telefone @ Endereco @ Prejuizo conhecido por fraudes

IDENTIDADES MULTIDIMENSIONAIS DE CONSUMIDORES EXIGEM UMA

RESPOSTA MAIS DINAMICA EM TODAS AS ETAPAS DA JORNADA’

1 emcada 12

criacoes de contas

novas representa
tentativa de fraud

No mundo interconectado de hoje, as aborda

1 em cada 20
redefinicoes de

uma .
senha é um ataque

e

gens estatisticas as fraudes nao sao sustentaveis para

alcangar operacoes bem-sucedidas e seguras.

As jornadas dos consumidores deixaram de ser exclusivamente lineares e costumam

ocorrer em varios canais digitais, hibridos e presenciais.®
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ESTABELECA CONFIANCA, APRIMORE A
EXPERIENCIAE IDENTIFIQUE RISCOS: AS 5
PRINCIPAIS ESTRATEGIAS PARA O SUCESSO
Esteja preparado para mudancas nos processos de gestao de fraudes,
a medida que os pagamentos em tempo real se tornam globais
Priorize as solu¢des com machine learning avancado, pois estes
progridem de maneira significativa
Reveja as opinides sobre compartilhamento de dados conforme a
economia interconectada apresenta mudancas
% Adote uma abordagem em multicamadas para prevenir fraudes
Q. Eé Invista em capacitacao, uma vez que os humanos continuam sendo o
[EP ponto mais sensivel
@ LexisNexis'

RISK SOLUTIONS

Sobre a LexisNexis Risk Solutions

O relatorio “O estado global das fraudes” da
LexisNexis® Risk Solutions disponibiliza as

mais recentes informacdes e pesquisa sobre as
tendéncias de identidade, os vetores de ameaca
e as tecnologias que mais influenciam a sua
estratégia de defesa contra fraudes.

Para saber informacdes mais detalhadas
sobre cada tendéncia, baixe o relatorio
em inglés: "Global State of Fraud and
Identity".’

Baixe agora >

A LexisNexis® Risk Solutions aproveita o poder dos dados e das andlises avangadas para fornecer informagdes que ajudam empresas e governos a reduzir risco e melhorar a tomada

de decisdes, beneficiando pessoas no mundo todo. Fornecemos solu¢des de dados e
assisténcia médica e governos. Com sede na regido metropolitana de Atlanta, estado

de tecnologia para uma grande variedade de setores, inclusive de seguros, servigos financeiros,
da Georgia, Estados Unidos, contamos com escritérios por todo o planeta e fazemos parte do RELX

(LSE: REL/NYSE: RELX), fornecedor global de analises baseadas em informacdes e ferramentas de tomada de decisdo para clientes profissionais e empresas. Para mais informagoes,

acesse visit www.risk.lexisnexis.com e www.relx.com.
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