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O ambiente digital causa mais da metade das fraudes
dos servicos financeiros

VEJA COMO COMBATE-LAS

1 ‘ A pandemia de Covid-19 acelerou a taxa de operacoes
financeiras online

Aumento no volume de Aumento no volume de Taxa de operacGes
internet banking em todo operacdes dos servicos financeiras globais
o mundo ap0s exposi¢do financeiros no mundo todo realizadas em navegadores
a epidemiast em comparagao ao ano online e dispositivos moveis
anterior, julho a dezembro em 20223
de 20212

Os ataques digitais envolvendo instituicoes financeiras
estao em alta

Crescimento dos ataques
automatizados de bots aos
servicos financeiros no
mundo todo, julho a
dezembro de 20212

Aumento das tentativas
suspeitas de fraudes digitais
nos servigos financeiros no
mundo em 2021*

Custo total médio de uma US$ 77 Gasto estimado em seguranga ‘
violacdo de dados para o setor on cibernética para as instituigoes
financeiro em 2021° bilhoes financeiras entre 2015 e 2020°

Porcentagem do orcamento total alocado para seguranca
cibernética por bancos centrais em 2021
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3 ‘ O ambiente digital € responsavel pela maioria dos
custos de fraudes nos servicos financeiros

Distribuicao percentual dos custos das fraudes por canal®

Digital

@ Online —

4 ‘ O mercado movel de servicos financeiros esta em alta

Valor projetado das operagdes
bancarias méveis para o mercado
global até 2028°

US$1,35 i S WI Nimero de contas de dinheiro
bilhdes L[, 6T mével no mundo?

Taxa de crescimento projetada de 32 L Valor total de pagamentos

. .. o . US$503 . . L
operagdes bancarias moveis para “ bithdes realizados em dispositivos
o mercado global de 2021 a 2028° ’ moveis em 2020%°

5 ‘ As fraudes em dispositivos moveis estao em ascensao

+600% Aumen'to das operagdes fraudulentas em ’
aplicativos moveis no mundo todo em 2015

Proporcdo de ataques de aplicativos moveis
ndo autorizados em comparacao a outros
tipos de fraude®

Expansao das fraudes nos servicos
financeiros através de dispositivos
moveis em 2021-20223

Distribuicao percentual dos custos das fraudes por canal movel®

Navegador para Aplicativo de Aplicativo préprio
dispositivos terceiros para da marca para Pagamentos Pagamentos Pagamentos por
moveis dispositivos mdveis dispositivos moveis sem contato por SMS telefone

17%
19%

25%

310/0 440/0

O volume de fraudes esta crescendo em toda
a jornada do cliente

+400%

Crescimento ano a ano de Crescimento ano a ano de Aumento ano a ano de
ataques através da criacado ataques durante o processo ataques de aplicativos

de novas contas, julho a de login, julho a dezembro moveis, julho a dezembro
dezembro de 20213 de 20213 de 20213

7 ‘ As fraudes custam mais do que vocé imagina

O LexisNexis Fraud Multiplier™ calcula o
valor total dos custos referentes as taxas, X ,

aos juros, a substituicao e redistribuicao

O maltiplo do valor da operacgdo que as fraudes
custam aos bancos e servicos financeiros por

qual o comerciante é responsavel. délar globalmente?

de mercadorias por délar de fraude pelo

O multiplo do valor da operacdo que as fraudes custam aos
servig¢os financeiros em todo o mundo’

x4,34
Europa, Qriente
x3,95 Médio e Africa
América do Norte -4 X5,22

Asia-Pacifico

América Latina

®
Combata as fraudes dos servicos
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A LexisNexis® Risk Solutions revela o
DNA digital e o rastro online exclusivo
de um individuo, formando identidades
digitais confiaveis.

Acesse uma variedade de solucGes antifraudes, identidade e autenticacdo lideres de mercado
que unificam inteligéncia de identidade fisica e digital, contribuindo para a tomada de
decis6es bem fundamentadas em todo o ciclo de vida do cliente e em varios canais.

LexisNexis® Risk Solutions

Solucoes de Fraude e Identidade

AUTENTICACAO ININTERRUPTA INTELIGENCIA DE COMPORTAMENTO

LexisNexis® Push Authentication LexisNexis® Behavioral Biometrics
LexisNexis® One Time Password

AUTENTICAGAO DE
TELEFONE

LexisNexis® Phone
Intelligence

AUTENTICACAO DE
DOCUMENTO

LexisNexis® TruelD®

INTELIGENCIA DIGITAL AUTENTICAQKO FiSICA
LexisNexis® ThreatMetrix® LexisNexis® Instant Verify International
LexisNexis® Emailage®
LexisNexis® Decision Trust

Aproveite os beneficios oferecidos pelo conjunto de

tecnologias da LexisNexis® Risk Solutions

Q Identifique e combata fraudes com Q Acelere a aquisicao de clientes
inteligéncia multidimensional de e simplifique a gestao
identidade digital e fisica. do relacionamento.

Q Combine identidade digital e fisica Q Obtenha uma avaliacao, quase
para obter uma visao completa do em tempo real, da identidade e
cliente, o que é essencial para a padroes de dispositivos,
deteccao de qualquer atividades e comportamentos.
irregularidade de fraude. . L

0 Obtenha a confirmacao rapida

0 Conduzir uma pesquisa mais e confiavel de identidades de
abrangente dos atributos de pessoas fisicas, juridicas,
identidade do cliente, do negécio documentos ou dispositivos.

e da localizagao que possam
indicar o risco de fraude.

Conhecga como a LexisNexis® Risk Solutions pode ajudar a sua empresa

a alcancgar o crescimento significativo ao identificar e impedir as fraudes

risk.lexisnexis.com/fraudes
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