Resumo da solucgao:
Servigos Financeiros

Aprimorando a experiéncia digital do cliente

enquanto se protege contra as fraudes

Vantagens comerciais

« Identificacdo e prevencao as fraudes com
inteligéncia multidimensional de identidade
digital e fisica

« Avaliagdo em tempo quase real da
identidade e padroes de dispositivos,

atividades e comportamentos « Rapidez na aquisicéo de clientes e simplificagéo
da gestao do relacionamento

« Acesso e confirmagao rapida e confiavel
das identidades de pessoas fisicas, juridicas,
documentos ou dispositivos

Tendéncias de risco

Aceleracao dos ataques de aplicativos moveis -

— a mudancga em direcdo as operagdes bancarias online
continua, com os fraudadores seguindo a tendéncia.
— A participagdo das operacdes moveis subiu 6% a.a.},

enquanto a taxa dos ataques mdéveis apresentou alta
de 26% a.a.?, a medida que os fraudadores continuam
mudando o seu foco para os canais moveis.

Fraudes ao longo da jornada do cliente -
equilibrar a detecgdo das fraudes a experiéncia
online do cliente € um grande desafio para

0s bancos, uma vez que elas ocorrem em
todas as fases da jornada do cliente.

« As criagdes de novas contas sofreram o maior
aumento nas taxas de ataques, até 73% a.a., a
medida que os fraudadores visam o onboarding
rapido e facil do internet banking.

« Astentativas de invasao a contas costumam
ser bem baixas em comparagdo ao grande volume
diario de clientes legitimos que ocorre. Apesar disso,
as taxas de ataques ao login subiram 48% a.a.’,
com os ataques moveis saltando mais de 200%.

« Os servicos financeiros apresentaram, geralmente,
as taxas de ataques de pagamentos mais altas de
todos os setores pesquisados. O volume de ataques
subiu 25% a.a.®, com os de aplicativos moveis
saltando mais de 400%.
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3250 Relatorio sobre crimes cibernéticos da LexisNexis® Risk Solutions julho a dezembro de 2021

60 real custo das fraudes
A pesquisa sobre fraudes de identidades de 2021 realizada pela Javelin Research

« Realizagdo de uma pesquisa
mais abrangente dos atributos da
identidade do cliente, negocios
e localizagdo que possam indicar
risco de fraude
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A ascensao dos bots nocivos - em comparagao
com 2021%, as empresas de servigos financeiros,
notaram um crescimento de 13% de ataques

de bots. Sem o suporte de solucdes de andlise

de identidade digital e detecgao de fraudes, a
identificacdo desses ataques e outras atividades
fraudulentas se torna uma tarefa dificil.

Vitimas de fraudes de
identidade sao trés vezes
mais propensas a deixar

a instituicao financeira
quando acreditam que o seu
problema de fraude nao foi
solucionado pelo seu banco.’




Desafios comerciais

1. Fraudes podem ocorrer em qualquer momento da jornada do cliente

As organizagdes financeiras precisam conseguir avaliar, de maneira confiavel, o risco das operagoes do cliente,

desde o momento em que um usuario cria uma conta nova, passando pela gestdo da conta, até a hora do pagamento.

2. A experiéncia do cliente (CX) se tornou um diferencial importante

De acordo com uma pesquisa realizada pela Gartner8, 81% das empresas atuam completamente ou baseados em CX. As
organizagoes de servigos financeiros devem chegar a um equilibrio entre oferecer um 6timo servico de atendimento ao
cliente e garantir a seguranca dos dados.

3. E essencial ter uma visdo mais precisa do cliente

As empresas de servigos financeiros precisam unir os conjuntos de dados de toda a organizagdo em silos para criar uma visao
3600 de sua base de clientes. Uma viséo 360° verdadeira do cliente promove confianca e a avaliagao do risco de maneira mais

holistica em todo o banco, otimizando o equilibrio entre uma jornada do cliente ininterrupta e a prevencao a fraude.

Riscos de fraudes e areas de preocupacao ao longo da jornada do cliente
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Mais inteligéncia e melhor decisao sobre o risco com a LexisNexis® Risk Solutions

As nossas solucdes em camadas baseadas em risco aproveitam os recursos de verificacdo e autenticagdo de identidade, analise de fraudes
e investigagdes mais autoritarias do setor, ajudando vocé a simplificar os registros de novas contas e 0s seus respectivos servicos, reduzir

0 atrito com o cliente, otimizar os processos e a criar uma abordagem de autenticacdo mais flexivel. Tenha acesso as solugdes de ponta a
ponta projetadas para serem precisas e construidas em uma base robusta de:

Recursos de dados extensos Conhecimento especializado

A LexisNexis® Risk Solutions oferece uma das em servicos financeiros

maiores e mais extensas bases de informacdes
publicas e proprietarias disponiveis atualmente.

Trabalhamos com 8 dos 10 principais
bancos do mundo e com os 50 mais
importantes nos EUA.°

Tecnologia de big data Entrega flexivel

Projetamos a nossa propria plataforma
de supercomputacao, o HPCC Systems®,
para processar conjuntos de dados
extensos com extrema rapidez.

Atendemos as diversas necessidades

de empresas de servigos financeiros com
opcoes flexiveis de entrega: Batch, XML
eonline.

Vinculacao e analises

0O nosso exclusivo identificador LexID®,
A combinado a tecnologia de vinculagao
proprietaria, disponibiliza os pontos de
dados mais relevantes e conexdes de
dados significativas.

9 risk.lexisnexis.com/global/en/financial-services



Solugdes de fraudes digitais e fisicas, identidade e autenticacao
lideres de mercado

O LexisNexis® ThreatMetrix® utiliza a inteligéncia em identidade digital, baseada em dispositivos,
localizagdo, comportamentos e ameagas conhecidas para reconhecer usuarios legitimos e
potenciais ameagas.

O LexisNexis® Emailage® utiliza o endereco de e-mail do usuario como um identificador tnico de
risco, oferecendo inteligéncia de facil compreenséo para fornecer uma visdo aprimorada da confianca

e dorisco.
ﬁ} O LexisNexis® Behavioral Intelligence atua no aprimoramento dos processos de autenticagdo, por
2 meio da analise da interacdo do usuario com o seu dispositivo, complementando as solucdes baseadas

em navegador do ThreatMetrix®, com recursos avangados de machine learning e dados adicionais
de comportamento.

@ O LexisNexis® OTP oferece uma senha Unica, aleatéria e com validade limitada enviada por texto, e-mail
ou telefone. Ideal para empresas interessadas em oferecer uma solugdo de autenticacdo multifator para
as operacgdes de alto risco de seus clientes.

O LexisNexis® TruelD® auténtica de maneira segura e robusta documentos de identidade fisica durante
o registro da conta, comprovando a propriedade ao realizar a correspondéncia segura da foto de
documento com uma selfie, mantendo uma experiéncia do usuario positiva.

E):)) O LexisNexis® Instant Verify International ¢ uma poderosa ferramenta de verificagao e validagao

de identidade baseada em fontes de dados locais e vasto conhecimento de requisitos de validagéo.

Asolugdo atua de maneira rapida e eficiente no onboarding de novos relacionamentos, permitindo
verificagdo de dados de mais de 30 paises.

' LexisNexIs:  raramais informacdes, acesse:
RISK SOLUTIONS risk.lexisnexis.com/fraudes

Sobre a LexisNexis® Risk Solutions

A LexisNexis® Risk Solutions explora o poder dos dados e das analises avangadas para fornecer informagées que ajudam empresas e governos a reduzir risco e melhorar

a tomada de decisoes, beneficiando pessoas no mundo todo. Fornecemos solucdes de dados e de tecnologia para uma grande variedade de setores, inclusive de seguros,
servigos financeiros, assisténcia médica e governos. Com sede na area metropolitana de Atlanta, estado da Gedrgia, Estados Unidos, contamos com escritérios por todo
o planeta e fazemos parte do RELX (LSE: REL/NYSE: RELX), fornecedor global de analises baseadas em informagdes e ferramentas de tomada de decisao para clientes
profissionais e empresas. Para mais informagdes, acesse www.risk.lexisnexis.com e www.relx.com.

Este documento tem fins somente educativos e ndo garante a funcionalidade e nem os recursos dos produtos da LexisNexis mencionados. A LexisNexis ndo garante que
este documento esteja completo e sem erros.

A LexisNexis, o LexID e a logomarca Knowledge Burst s&do marcas comerciais registradas da RELX. O TruelD é uma marca comercial registrada da LexisNexis Risk Solutions
Inc. O ThreatMetrix € uma marca comercial registrada da ThreatMetrix, Inc. O Emailage € uma marca comercial registrada da Emailage Corp. Outros produtos e servigos
podem ser marcas comerciais ou marcas comerciais registradas de suas respectivas empresas.
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