Mitigar la amenaza furtiva
de las redes de mulas de dinero

Las mulas de dinero desempenan un papel
peligroso en las tramas de fraude y delitos
financieros

Las mulas de dinero facilitan el movimiento de fondos fraudulentos, lo que puede poner
en peligro la estabilidad y la integridad de las organizaciones a escala mundial y repercutir
en la confianza de los consumidores y en su disposicion a hacer negocios con una institucion.

Los defraudadores también utilizan cuentas mula para poner a prueba la resistencia de las

organizaciones al fraude, como medio para encontrar lagunas y llevar a cabo otras actividades
fraudulentas.

El flujo de fondos fraudulentos a través
de una red de mulas de dinero

Actividad fraudulenta

Los fondos ilicitos que se mueven
a través de las cuentas mula suelen
obtenerse mediante diversas
actividades fraudulentas, como la
apropiacion de cuentas o las estafas
de ingenieria social.

Estratificacion de fondos

Colocacion de
fondos fraudulentos

Se introducen fondos fraudulentos en
el sistema bancario. Los defrau-
dadores utilizan identidades sintéti-
cas o robadas para crear cuentas
nuevas que no se puedan rastrear
hasta llegar a ellos o bien se
aprovechan de cuentas mula.

Retirada de efectivo

através de cuentas mula

Las redes de fraude intentan ocultar su Una vez «limpios» los fondos, su
actividad a través de una serie de origen resulta mas dificil de rastrear
transacciones. y los defraudadores pueden
utilizarlos evitando mas facilmente
El dinero se transfiere entre cuentas que les detecten.
mula abiertas en varios bancos de
distintos lugares. En ocasiones, el

dinero se convierte a criptomonedas.

Tipos de mulas seglin sus conocimientos
e intenciones

Las mulas de dinero pueden clasificarse en funcién de sus conocimientos e intenciones.

® l )]
Mula abierta a proposito Mula captada

Cuentas legitimas cuyos titulares
comienzan a participar deliberadamente
en la actividad de mula.

Cuentas creadas especificamente para
la actividad de mula por los propios
defraudadores o por complices.
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Mula involuntaria

Cuentas auténticas cuyos titulares son victimas involuntarias
de una estafa para llevar a cabo actividades de mula.

No son conscientes en absoluto de que estan implicados

en actividades delictivas.

El criterio de referencia para la deteccion de
mulas de dinero: una vision de 360 grados de
las identidades

Las organizaciones con vision de futuro deberian adoptar los tres pasos que se indican
a continuacion para desarrollar una vision de 360 grados de la identidad de los consumidores
a través de varios puntos de contacto en el recorrido del cliente:

Vincular la informacion en varias dimensiones

La multidimensionalidad es un factor diferenciador importante para la eficacia de las
estrategias de prevencion del fraude. Un enfoque mas eficaz deberia ir mas alla de los
pagos o la transferencia de fondos y utilizar datos mas amplios para interceptar las cuentas
mula con mayor eficaciay ayudar a prevenir el flujo de fondos fraudulentos.
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Consorcio

Aprovechar el conocimiento global e intersectorial

La colaboracién mediante iniciativas de intercambio de conocimientos puede mejorar

la capacidad de las organizaciones para realizar evaluaciones de riesgos mejor fundamentadas.
Gracias a las redes de colaboracion de datos, las organizaciones pueden obtener una mejor
visibilidad de las operaciones de mulas que abarcan mdltiples instituciones y detectar sus
cuentas con mayor eficacia.

Optimizar la identificacion de patrones
sospechosos en amplias fuentes de datos con
aprendizaje automatico avanzado

El analisis continuo de patrones, los modelos de reglas y la optimizacion a través

de un modelo de mulas de aprendizaje automatico conectan la informacion de una red

de inteligencia increiblemente diversa para ayudar a predecir la probabilidad de que una
cuenta se esté utilizando para actividades de mulas, lo que contribuye a garantizar que las
organizaciones puedan sacar el maximo provecho de las soluciones basadas en datos que
tienen a su disposicion.
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Obtener resultados que pueden llevar
la prevencion del fraude a nuevas cotas

Las organizaciones con vision de futuro de todo el mundo estan detectando
un mayor nimero de cuentas mulay protegiendo a los consumidores con
LexisNexis® Risk Solutions.
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Mejoras notables en la
deteccion de mulas

Con solo detectar cuatro casos al dia
y reducir la necesidad de revisiones
manuales, una importante
organizacion financiera logré un
aumento del 300 % en la deteccion de
mulas, en comparacion con el enfoque
anterior.

Un banco lider consiguié un aumento
del 100 % en los indices de deteccion
de mulas en tan solo un mes, en
comparacion con las estrategias
utilizadas previamente para la
deteccion de mulas.

Incremento significativo
del valor anual del
fraude descubierto

Gracias a la adaptacion de su enfoque

de prevencion del fraude, las organiza-

ciones estan mejorando su capacidad
para identificar y detener el flujo de
fondos fraudulentos a través de
cuentas mula.

Mejora de la experiencia
del cliente

Los clientes pueden beneficiarse de
una experiencia mas fluida gracias a la
reduccion de fricciones innecesarias
asociadas a la capacidad de distinguir

entre las cuentas de confianzay la
actividad de las mulas.

La ventaja de LexisNexis® Risk Solutions:
Interceptar mas eficazmente las mulas de dinero, atajar los riesgos
de fraude y generar confianza entre los clientes auténticos

Adopte una postura mas flexible y eficaz para hacer frente a las actividades de las mulas de dinero
aprovechando las multiples capas de capacidades complementarias potenciadas por una inteligencia sélida.

Tome medidas proactivas para ayudar a proteger a los consumidores contra el fraude mitigando las redes
de mulas que facilitan las transferencias fraudulentas y merman la estabilidad del sistema financiero mundial.

Mas informacion

Si desea obtener informacion mas detallada, descargue el libro electrénico
Cémo detectar mulas de dinero con una visién de 360 grados de las identidades

Acerca de LexisNexis® Risk Solutions

LexisNexis® Risk Solutions aprovecha el poder de los datos y el analisis avanzado para proporcionar informacion
que ayuda a las empresas y entidades gubernamentales a reducir el riesgo y mejorar las decisiones a fin de
beneficiar a las personas en todo el mundo. Brindamos soluciones de datos y tecnologia para una amplia gama de
industrias, incluidos seguros, servicios financieros, atencion médica y gobierno. Con sede en el area metropolitana
de Atlanta, Georgia, EE. UU., tenemos oficinas en todo el mundo y somos parte del Grupo RELX (LSE: REL/NYSE:
RELX), un proveedor global de analisis basados en informacién y herramientas de toma de decision para clientes
profesionales y comerciales. Si desea obtener mas informacion, visite risk.lexisnexis.es y relx.com.
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