Atténuer la menace silencieuse
des réseaux de mules financieres

Les mules financieres jouent un role
dangereux dans les systemes de fraude
et de criminalité financiere

Les mules financiéres facilitent les mouvements de fonds frauduleux qui peuvent menacer
la stabilité et 'intégrité des organisations a I’échelle mondiale et ont un impact sur

la confiance que les clients accordent a une institution et sur leur volonté de lui confier
leurs activités bancaires.

Les fraudeurs utilisent également les comptes de mules pour tester la résistance
a la fraude des organisations, afin de trouver des failles et mener d’autres activités frauduleuses.

Flux de fonds frauduleux par le biais
des réseaux de mules financieres

Placement de fonds
frauduleux

Activité frauduleuse

Les fonds frauduleux sont introduits
dans le systéme bancaire. Les
fraudeurs utilisent des identités
volées ou synthétiques pour créer de
nouveaux comptes, qui ne permettent
pas de remonter jusqu’a eux, ou ils
utilisent des comptes de mules.

Les fondsiillicites qui transitent par
les comptes de mules sont souvent
obtenus par le biais d’une série
d’activités frauduleuses, notamment
la prise de controle de comptes ou
des arnaques d’ingénierie sociale.

Cumul de fonds par Encaissement

le biais de comptes de mules

Une fois les fonds « nettoyés », leur
origine devient plus difficile a
déterminer et les fraudeurs qui les
utilisent s’exposent a un risque
moindre de détection.

Les réseaux de fraudeurs tentent de
dissimuler leurs activités par une série
de transactions.

L’argent est transféré entre des
comptes de mules détenus aupres de
plusieurs banques situées dans des

endroits différents. Parfois, I'argent est
converti en cryptomonnaie.

Types de mules financieres selon
leurs connaissances et leurs intentions

Les mules peuvent étre classées en fonction de leurs connaissances et de leurs intentions.
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Mules établies a dessein

Comptes créés spécifiquement pour 'activité
de mule par les fraudeurs eux-mémes ou par

Mules recrutées

Des propriétaires de comptes légitimes
qui entreprennent sciemment des activités

de mule.

des complices.

Comptes mules involontaires

Comptes authentiques, dont les propriétaires

ont été dupés afin de mener a leur insu une activité
de mule. Ils ignorent totalement qu’ils sont impliqués
dans des activités criminelles.

Regle d’or pour détecter les mules financieres :
une vision a 360° de l’identité

Pour développer une vision a 360 degrés de l'identité du consommateur,
les organisations tournées vers l’avenir devraient suivre les trois étapes suivantes,
par le biais de multiples points de contact tout au long du parcours du client :

Relier les informations entre plusieurs variables

La multidimensionnalité est un important facteur de différenciation pour des
stratégies efficaces de prévention des fraudes. Pour étre plus efficace,

une approche ne devrait pas se limiter aux paiements ou transferts de fonds

et devrait utiliser des données plus vastes pour intercepter les comptes de

mules de maniere plus efficace et permettre d’éviter des flux de fonds frauduleux.

consortium

Orchestration

Consortium

Tirer parti des connaissances mondiales
et intersectorielles

La collaboration dans le cadre d’initiatives de partage des connaissances peut
améliorer la capacité des organisations a évaluer les risques en‘connaissance de
cause. Grace a des réseaux de données collaboratifs, les organisations peuvent
avoir une meilleure visibilité des opérations de mules couvrant plusieurs institutions
et détecter plus efficacement les comptes de mules.

Optimiser ’identification des schémas suspects
a travers de vastes sources de données grace
a ’apprentissage automatique avancé

L’analyse continue des schémas, la modélisation des régles et 'optimisation par
le biais d’un modele d’apprentissage automatique spécialisé dans la détection de
mules relient les informations provenant d’un réseau extrémement diversifié de
renseignements afin de calculer la probabilité qu’un compte soit utilisé pour une
activité de mule, permettant ainsi aux organisations de tirer le meilleur parti des
solutions basées sur les données a leur disposition.
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Obtenir des résultats qui peuvent
propulser votre prévention des fraudes
vers de nouveaux sommets

Dans le monde entier, des organisations tournées vers I’avenir améliorent
la détection des comptes de mules et la protection des leurs clients grace
a LexisNexis® Risk Solutions.
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Ameéliorations notables
dans la détection
des mules financieres

Une banque majeure est parvenue, en
un mois seulement, a augmenter de
100 % son taux de détection des
mules par rapport aux stratégies
précédemment adoptées.

Augmentation significative
de la valeur annuelle
de la fraude détectée

En adaptant leur approche en matiere
de prévention des fraudes, les organi-
sations améliorent leur capacité a
identifier et stopper les flux de fonds

En signalant seulement quatre cas par
jour et en réduisant le besoin d’exa-
mens manuels, une organisation
financiére de premier plan a amélioré
de 300 % la détection de mules par
rapport a ’'approche précédemment
adoptée.

Amélioration de
I’expérience client

Les clients peuvent bénéficier d’'une
expérience plus fluide en réduisant les
frictions inutiles associées a la
capacité de distinguer les comptes de

frauduleux qui transitent par des confiance de 'activité des mules.

comptes de mules.

Avantages de LexisNexis® Risk Solutions :
intercepter plus efficacement les mules financieres,
lutter contre les risques de fraude et nouer des relations
de confiance avec les clients légitimes

Favoriser une approche plus flexible et efficace pour lutter contre les activités des mules financieéres,
en tirant parti de plusieurs niveaux de capacités complémentaires reposant sur des renseignements solides.

Prendre des mesures proactives pour protéger les clients contre la fraude en réduisant les réseaux
de mules qui facilitent les transferts frauduleux et minent la stabilité du systéme financier mondial.

Pour des informations plus détaillées, veuillez télécharger le livre électronique
Lutter contre les mules financiéres avec une vision a 360° de l’identité
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