
1 El phishing es la base 
del fraude en línea.

La pandemia de COVID-19 ha provocado un cambio de muchas 
formas en la actividad económica.
Como consecuencia, el fraude en línea se ha acelerado rápidamente, 
incrementando el costo personal, empresarial y social asociado.

El phishing va en aumento 
y los costos se disparan.
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Se habla de phishing cuando un atacante envía un mensaje fraudulento para engañar a una persona y hacer que revele 
información confidencial o para introducir software malicioso, como programas de secuestro, en la infraestructura de la víctima. 
En el vishing, la estafa se produce por medio de llamadas telefónicas y en el smishing, por medio de SMS.

Porcentaje de ataques mediante suplantación 
de identidad por correo electrónico5.
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confidencial, como:
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Aumento de los ataques 
de phishing por teléfono 
móvil en EE. UU. durante 
el tercer trimestre de 2020 
con respecto al segundo4.

300 %

Aumento del número de sitios web de phishing a escala mundial desde el comienzo de la pandemia en 20206.
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2 La pandemia ha acelerado el aumento 
del phishing y otras estrategias de 
suplantación de identidad. 

15X

Aumento del número de estafas 
eliminadas de internet por el Centro 
Nacional de Ciberseguridad del 
Reino Unido en 20207.

Aumento de los ataques 
diarios de phishing digital 
en EE. UU. de enero a junio 
de 20208.

Aumento del número de 
ciberataques en la región 
Asia-Pacífico de mayo de 
2020 a mayo de 20219.

Porcentaje de empresas 
australianas que han sufrido  
un ataque exitoso de phishing 
en 202110.
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31 940 USD 34 287 USD

Salario medio nacional de un 
estafador que opera por teléfono  
en EE. UU.

Pérdida promedio de transferencia bancaria a 
raíz de un ataque mediante correo electrónico 
corporativo comprometido en EE. UU. en 202012.

-54 000 USD

-80 183 USD

Segundo trimestre
El costo promedio por registro robado de 
información personal es de 180 USD10.

MEDIANA DE SALARIO EN 
EE. UU.

Primer trimestre
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El costo derivado del phishing se  
está disparando con el aumento  
del comercio en línea.

El aumento en el trabajo remoto 
incrementa la exposición de las 
empresas a las estafas.

2015

Costo promedio anual 
de las violaciones en la 
seguridad de los datos 
para una empresa 
estadounidense desde 
la expansión del trabajo 
remoto en 2021.13

3,8 
MILL USD

14,8
MILL USD

137 1.188 
Incidentes de phishing en 
febrero de 2021 durante el 
repunte del segundo gran 
confinamiento provocado por la 
pandemia en el Reino Unido14.

Incidentes 
de phishing 
en enero de 
2021.

2021

Porcentaje de profesionales de 
seguridad de los datos que han 
visto aumentadas las amenazas a 
la seguridad desde que comenzó el 
cambio al trabajo remoto15.

80%

5 El costo social del phishing 
va en aumento.

Número de campañas de phishing 
suplantando la identidad del Servicio 
Nacional de Salud (NHS) en el Reino Unido17.

Número de sitios web de phishing desactivados que 
clonaban temas relacionados con el Gobierno del 
Reino Unido16.
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5 200 000 000 000 USD
Estimación de las pérdidas que sufrirá la economía mundial 
por ciberataques en los próximos cinco años19.
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1 800 000 000 USD
Cantidad que los estafadores ganaron mediante correos electrónicos corporativos comprometidos a escala mundial desde 202018.

Anticípese a los estafadores adoptando 
un enfoque multicapa contra el fraude.

Descubra cómo LexisNexis® Risk Solutions unifica la gestión del fraude, la verificación de la identidad y la 
información sobre el riesgo aprovechando la inteligencia de la red, la cobertura global de confianza del 
sector y la propiedad intelectual para permitir a su empresa diferenciar con seguridad entre un cliente de 
confianza y una amenaza, al tiempo que ofrece una experiencia del cliente sin sobresaltos. 

Visite nuestro sitio web para obtener más información.
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Acerca de LexisNexis® Risk Solutions

LexisNexis® Risk Solutions aprovecha el poder de los datos y el análisis avanzado para proporcionar información que ayuda a las empresas 
y entidades gubernamentales a reducir el riesgo y mejorar las decisiones a fin de beneficiar a las personas en todo el mundo. Brindamos 
soluciones de datos y tecnología para una amplia gama de industrias, incluidos seguros, servicios financieros, atención médica y gobierno. 
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