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El phishing va en aumento
y los costos se disparan.

La pandemia de COVID-19 ha provocado un cambio de muchas
formas en la actividad econdmica.

Como consecuencia, el fraude en linea se ha acelerado rapidamente,
incrementando el costo personal, empresarial y social asociado.

El phishing es la base
del fraude en linea.
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Al menos una hizo clicen en el 86 % de las en
persona un enlace de empresas! 20212,

Se habla de phishing cuando un atacante envia un mensaje fraudulento para engafiar a una personay hacer que revele
informacidn confidencial o para introducir software malicioso, como programas de secuestro, en la infraestructura de la victima.
En el vishing, la estafa se produce por medio de llamadas telefénicas y en el smishing, por medio de SMS.

554 %

Aumento del vishing 9 6 O/
en 20213, O

Porcentaje de ataques mediante suplantacién

3 OO O/ de identidad por correo electrénico®.

Aumento de los ataques
de phishing por teléfono
movil en EE. UU: durante
el tercer trimestre de 2020 R
con respecto al segundo®.

Los atacantes buscan informacion
confidencial, como:

« Informacion « Contrasenas

personal « NUmeros de
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La pandemia ha acelerado el aumento
del phishing y otras estrategias de
suplantacion de identidad.

Aumento del nimero de sitios web de phishing a escala mundial desde el comienzo de la pandemia en 2020°.
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Aumento de los ataques Aumento del nimero de
diarios de phishing digital ciberataques en la region 168 %
en EE. UU. de enero a junio Asia-Pacifico de mayo de
de 20208, 2020 a mayo de 2021°.

Porcentaje de empresas
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australianas que han sufrido 92 /0

un ataque exitoso de phishing

en 2021%,

El costo derivado del phishing se
esta disparando con el aumento
del comercio en linea.

Pérdida promedio de transferencia bancaria a
raiz de un ataque mediante correo electronico
corporativo comprometido en EE. UU. en 2020%,

Salario medio nacional de un
estafador que opera por teléfono
en EE. UU.

SLEAULLD 34287 USD

MEDIANA DE SALARIO EN Primer trimestre
EE. UU.

-54 000 USD e
-80 183 USD

El costo promedio por registro robado de
informacion personal es de 180 USD™.

Elaumento en el trabajo remoto
incrementa la exposicion de las
empresas a las estafas.

Costo promedio anual ‘
de las violaciones en la

seguridad de los datos
para una empresa l4a8
estadounidense desde Mli’u850 MILL USD
la expansion del trabajo

remoto en 2021.s 2015 2021

Porcentaje de profesionales de
seguridad de los datos que han
visto aumentadas las amenazas a
la seguridad desde que comenzo el

137 l 188 cambio al trabajo remoto®.
Incidentes Incidentes de phishing en O
de phishing febrero de 2021 durante el
en enero de repunte del segundo gran

2021. confinamiento provocado por la

pandemia en el Reino Unido*. nnlllnnlm

El costo social del phishing
va en aumento.

Numero de sitios web de phishing desactivados que

clonaban temas relacionados con el Gobierno del Ndmero de campafias de phishing
Reino Unido?®. suplantando la identidad del Servicio
5000 Nacional de Salud (NHS) en el Reino Unido"".
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Cantidad que los estafadores ganaron mediante correos electrénicos corporativos comprometidos a escala mundial desde 2020,

1 800 000 000 US
5200000 000000 USD

Estimacion de las pérdidas que sufrira la economia mundial
por ciberataques en los proximos cinco afios®.

Anticipese a los estafadores adoptando
un enfoque multicapa contra el fraude.

Descubra como LexisNexis® Risk Solutions unifica la gestion del fraude, la verificacion de la identidad y la
informacion sobre el riesgo aprovechando la inteligencia de la red, la cobertura global de confianza del
sectory la propiedad intelectual para permitir a su empresa diferenciar con seguridad entre un cliente de
confianza y una amenaza, al tiempo que ofrece una experiencia del cliente sin sobresaltos.

Visite nuestro sitio web para obtener mas informacion.
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Acerca de LexisNexis® Risk Solutions

LexisNexis® Risk Solutions aprovecha el poder de los datos y el analisis avanzado para proporcionar informacidn que ayuda a las empresas
y entidades gubernamentales a reducir el riesgo y mejorar las decisiones a fin de beneficiar a las personas en todo el mundo. Brindamos
soluciones de datos y tecnologia para una amplia gama de industrias, incluidos seguros, servicios financieros, atencion médica y gobierno.

Con sede en el area metropolitana de Atlanta, Georgia, EE. UU., tenemos oficinas en todo el mundo y somos parte del Grupo RELX (LSE:
REL/NYSE: RELX), un proveedor global de andlisis basados en informacidn y herramientas de toma de decisién para clientes profesionales

y comerciales. Nuestras soluciones ayudan a las organizaciones a prevenir los delitos financieros, cumplir con el cumplimiento normativo,
mitigar el riesgo empresarial, mejorar las eficiencias operativas y aumentar la rentabilidad. Este documento se publica Gnicamente con fines
informativos y no garantiza la funcionalidad o las caracteristicas de los productos de LexisNexis® Risk Solutions identificados.

LexisNexis® Risk Solutions no garantiza que la informacién de este documento sea completa y correcta. Las opiniones redactadas por terceros
pueden no corresponderse con las de LexisNexis. LexisNexis y el logotipo de Knowledge Burst son marcas registradas de RELX Inc. Otros
productos y servicios indicados pueden ser marcas o marcas registradas de sus correspondientes empresas. Copyright © 2022 LexisNexis Risk
Solutions Group. NXR15559-00-0622-ES-LA



