
1 Le phishing est la pierre 
angulaire de la fraude en ligne

La pandémie de Covid-19 a entraîné la digitalisation de 
nombreuses formes d’activité économique, avec pour 
conséquence une explosion de la fraude en ligne. 

Le phishing est en pleine recrudescence 
et les montants concernés sont vertigineux. 

Au moins une 
personne 

a cliqué sur un 
lien de phishing

dans 86 % des 
entreprises1

en  
20212

2021

Le phishing est l’envoi par un escroc d’un message frauduleux pour piéger une personne en la poussant à révéler des 
informations sensibles, ou pour déployer un logiciel malveillant (par exemple, de ransomware) sur l’ordinateur de la 
victime. Le vishing utilise des appels téléphoniques. Le smishing est l’envoi d’un message d’hameçonnage par SMS.

Pourcentage des attaques 
de phishing par usurpation 
d’identité envoyées par e-mail 5

Pourcentage d’augmentation 
du vishing en 2021.3 96 %554 %

= 100 %

Les escrocs ciblent les 
informations sensibles 
telles que :
• les informations
   personnelles 
• les identifiants  
   de connexion 

• les mots de passe
• les numéros 
   de cartes  
   bancaires

Augmentation des 
attaques de phishing 
visant des appareils 
mobiles aux États-Unis 
entre les deuxième et 
troisième trimestres de 
2020.4

300 %

Augmentation du nombre de sites web de phishing depuis l’arrivée de la Covid en 2020.6

2 500 000

2 000 000

1 500 000

1 000 000

500 000

0

2007 2009 2011 2013 2015 2017 2019 2021

2020

2 La pandémie a accéléré la 
progression du phishing et d’autres 
techniques d’usurpation d’identité

X 15

Augmentation du nombre 
d’arnaques supprimées d’Internet 
par le Centre national de 
cybersécurité du Royaume-Uni en 
2020.7

Pourcentage d’augmentation 
des attaques de phishing en 
ligne quotidiennes aux États-
Unis entre janvier et juin 2020.8

Augmentation du nombre 
de cyberattaques dans la 
région Asie-Pacifique entre 
mai 2020 et mai 2021.9

Pourcentage d’entreprises 
australiennes victimes 
d’une attaque de phishing 
réussie en 2021.10

75 % 

168 % 

92 % 

= 100 %

31 940 $ 34 287 $

Salaire moyen d’un fraudeur 
téléphonique aux États-Unis.

Valeur des pertes moyennes 
résultant de fraudes au virement 
bancaire à la suite d’attaques de 
phishing d’e-mails professionnels 
aux États-Unis en 2020.12

– 54 000 $
– 80 183 $

Deuxième 
trimestre180 $ : coût moyen du vol d’un dossier contenant 

des informations personnelles identifiables10

SALAIRE MOYEN AUX 
ÉTATS-UNIS

Premier trimestre 

3

4

Le coût du phishing explose car les 
enseignes misent de plus en plus 
sur la vente en ligne

Le développement du travail à 
distance rend les entreprises plus 
vulnérables aux fraudes

2015

Coût moyen annuel 
des violations de 
données pour 
une entreprise 
américaine depuis 
le développement 
du travail à 
distance en 2021.13

3,8 
MILLIONS $ 

14,8 
MILLIONS $ 

137 1 188 
Incidents de phishing 
signalés en février 2021, 
lors du deuxième « grand 
confinement » anti-Covid au 
Royaume-uni.14

Incidents  
de phishing 
 en janvier  
2021.

2021

Pourcentage de professionnels de 
la sécurité qui ont vu les menaces 
de sécurité augmenter depuis 
qu’ils travaillent à distance.15

80 %

5 Le coût du phishing pour 
la société augmente

Nombre de campagnes de phishing 
ayant utilisé la marque NHS  
(la Sécurité sociale britannique)  
au Royaume-Uni.17

Nombre de sites de phishing se faisant passer  
pour des sites web gouvernementaux supprimés.16
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5 200 000 000 000 $
Estimation des pertes liées aux cyberattaques pour l’économie 
mondiale au cours des cinq prochaines années.19
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1 800 000 000 $ 
Gains engrangés par les fraudeurs via des attaques de phishing d’e-mails professionnels à l’échelle mondiale depuis 2020.18

Gardez une longueur d’avance 
sur les escrocs en adoptant une 
approche à plusieurs niveaux

Découvrez comment LexisNexis® Risk Solutions réunit la gestion des fraudes, la vérification d’identité 
et les informations sur les risques grâce à l’exploitation des renseignements de réseau, une couverture 
mondiale qui a fait ses preuves dans le secteur et des solutions de propriété intellectuelle qui 
permettront à votre entreprise de différencier à coup sûr un client de confiance d’une menace, tout en 
offrant une expérience client optimale.

Pour en savoir plus, rendez-vous sur notre site Internet 
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