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A gestdo dos RISCOS DE SANCOES nunca foi tdo complexa

As listas de san¢oes estao em constante evolucao

entidades

A medida que governos dependem, cada vez mais, de sancoes

como ferramenta para normas de politica externa, novas
entidades sdo adicionadas e removidas das listas de sancoes o

tempo todo.

As sanc¢oes nao sao limitadas as proprias

Organizagdes que pertencem ou sao controladas por entidades
sob san¢des também precisam estar no escopo dos programas

de compliance. Além disso, clientes que nao estao sob sancoes,

mas que possuem relacionamento com uma entidade que esta,

também podem representar risco.

A natureza das san¢oes esta se tornando mais

complexa

Enquanto, no passado, tinha-se como alvo apenas entidades
nomeadas especificas (estados, navios, aeronaves, organizagoes
e individuos), agora sangdes narrativas e setoriais foram

introduzidas, visando
certos setores e proibindo
atividades especificas, mais
abertas a interpretacao.

SANGOES DIRECIONADAS
ATIVIDADES

SETORES

SANGOES E MUITAS OUTRAS...

da ONU

BENS DE DUPLA

SANGOES U
UTILIZACAO

da OFAC

SANGOES do HMT

SANGOES da UE
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SANGOES NARRATIVAS E SETORIAIS

Existem diversos 6rgaos que decretam san¢oes

Entre os diversos 6rgaos que decretam san¢oes encontram-
se: Estados soberanos, sindicatos regionais e organizagoes

internacionais como a
ONU. Cada um publica
suas proprias sancoes,
que nem sempre estao
alinhadas.
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Quem sdo os ORGAOS relevantes QUE DECRETAM SANCOES?

Os 6rgaos mais relevantes que decretam sancdes incluem a Unido Europeia, o Ministério de Tesouro do
Reino Unido (HMT), a Agéncia de Controle de Ativos Estrangeiros do Departamento do Tesouro dos EUA
(OFAC) e 0 Conselho de Seguranca da ONU. Alem delas, as empresas tambem podem precisar considerar
outros 6rgaos que decretam sancoes, dependendo de onde realizam negocio, as moedas nas quais
negociam e suas parcerias e aliancas.

~

Sancgoes da EU
Aplicam-se a:

+ Todos os cidadaos
da Uniédo Europeia,
independente de onde
estiverem no mundo.

+ Pessoas juridicas
constituidas em um
estado-membro.
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Sanc¢oes do HMT

Aplicam-se a:

« Todos os cidadaos

do Reino Unido,
independente de onde
estiverem no mundo.

Pessoas juridicas que
fazem negodcios ou
foram constituidas no
Reino Unido.
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»

Sancgoes da OFAC
Aplicam-se a:

« Todos os cidadaos dos EUA, independente
de onde estiverem no mundo.

« Pessoas juridicas constituidas nos EUA.

+ Qualquer entidade que:
- Realize negdcios em dolares americanos;
- Utilize bens ou componentes dos EUA,
- Possua matriz, subsidiaria ou afiliada nos EUA;

- E/ou opere através de um agente ou fornecedor
local com conexdo nos EUA.

Sanc¢oes da ONU
Aplicam-se a:

« Todos os estados-
membros da ONU.
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Quais empresas e setores da industria saéo AFETADOS?

Todos as organizacoes sao obrigadas a atender aos requisitos das sancoes e, portanto, devem ter controles
adequados em vigor. Historicamente, execucdes tém sido mais proeminentes nos servicos financeiros, mas
multas graves também ja foram aplicadas em outros setores e algumas agéncias regulatérias estdo, cada vez
mais, voltando a atencao para outras industrias. Por exemplo, a OFAC tem multado, de maneira significativa,
organizacoes de diversos setores.

Nao sao so os clientes que representam risco de sanc¢oées...

: : FORNECEDOR : ‘
BENEFICIARIO EFETIVO EMPRESA AFILIADA EMPRESA PARCEIRA BENEFICIARIO EFETIVO

As organizactes devem levar em conta a exposi¢ao ao risco na sua cadeia de suprimentos - verificando, minuciosamente,
os controles de sancdes e as estruturas societarias de seus parceiros e afiliadas.
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Como as empresas podem GARANTIR o COMPLIANCE com as
sancoes internacionais?

As empresas precisam conseguir acompanhar o dinamico cenario de san¢des para permanecerem em
conformidade. Para administrar o risco de sancées de maneira eficiente, elas precisam realizar o screening dos
seus clientes (existentes e novos) e das operacoes de pagamento comparando estes as listas de sancoes, o
que pode ser um desafio, especialmente quando o volume for grande.

O screening deve acontecer tanto no momento do onboarding como regularmente, assim quando novas
sancoes sao publicadas, estas podem ser identificadas e tratadas rapidamente. Para algumas empresas,
isso pode significar screening de milhdes de clientes diariamente, incluindo novos candidatos e toda a sua
carteira de clientes existentes.

OFAC

4B

_CLIENTES.,

HMT
OUTRAS LISTAS RELEVANTES DE SANGOES

- ...... - ...... - """""""""""""" ONU
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i
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DESAFIOS do screening

O desafio real para muitas empresas nao é somente identificar os clientes que estdo em listas de sancoes e
evitar realizar operacoes com eles, mas também previnir a interrupcao da jornada dos clientes legitimos e
diminuir a eficiéncia das operacdes da empresa.

Outros desafios importantes incluem:

5%

Screening em excesso ou de menos

Se as organizacdes nao realizarem screenings
robustos, existe o perigo de ‘falsos negativos),
onde entidades sujeitas a sancdes passam
despercebidas.

Por outro lado, screening em excesso pode
resultar em organizacdes com alto volume de
“falsos positivos ", onde entidades que nao
estdo, sao marcadas como potencialmente
sob sancoes. Esses falsos positivos exigem
tempo e recursos para serem remediados e
confirmados como nao estando sob sancdes.
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Equivaléncia

Embora antes comum, confiar
em terceiros para o compliance
ou ‘equivaléncia’ a san¢des nao é
mais aceitavel.

Por exemplo, historicamente,
bancos costumavam confiar
nos controles de screening
de sancoes de bancos
correspondentes para clientes
em comum. Isso nao é mais
permitido.

\ g

Divergéncia

Em alguns casos, as sancées impostas por
diferentes érgdos que decretam sangdes
sao inconsistentes. Por exemplo, com
relacdo as sancdes ao Ird, a OFAC e a UE
tém posicdes diferentes: a OFAC decidiu
restabelecer as sanc¢des, enquanto a UE
continua oferecendo relaxamento de
sancoes e incentivando empresas do bloco a
se envolverem com o pais.

Quando realizar operacdes com uma
entidade sob sancdes de uma agéncia, mas
ndo de outra, deve-se tomar cuidado extra e

implementar controles adicionais.
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MELHORES DICAS para um screening de sancoes eficiente

Prepare bem os dados Utilize tecnologia comprovada Realize screening comparando
do seu cliente e de confianca para oferecer dados de san¢des abrangentes
suporte ao processo de screening e de alta qualidade

é@ L exisNexis®
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Prepare bem os DADOS

E fundamental que os dados do cliente estejam atualizados e vale a pena investir tempo, com antecedéncia,
para limpa-los e prepara-los. Dados incompletos ou imprecisos resultarao em falsos positivos, que podem se
tornar um grande problema quando as empresas realizarem o screening de milhdes de clientes diariamente.

Quando possivel, seria prudente anexar identificadores secundarios, como data de nascimento, endereco
e nacionalidade de pessoas fisicas ou endereco comercial e nUmero de registro para pessoas juridicas.
Isso ajudara as plataformas de screening a focar nos resultados, além de melhorar bastante a eficiéncia do
processo, economizando tempo em remediacdes desnecessarias, que podem levar ate 18 horas para uma
Unica correspondéncia.*

. Dados de qualidade Dados de boa .
Correspondéncia em . X Correspondéncia em
multiplas san¢ées ruim qualidade uma Unica sangao
Nome:  FlavioJEverson Nome:  Flavio Jair Everson @
Data de ——/~]-—- Datade 5/05/1974
nascimento: nascimento:
FALSO POSITIVO CORRESPONDENCIA
"""""""""" Endereco: Rua Faria Lima, Direccion: Rua Faria Lima, ReA
200 200

FALSO POSITIVO Sao PaUlo’ Sdo Paulo,
Brasil SP 12345-672
Brasil
comeronotss [ N Ve 207 2] 2 *

FALSO POSITIVO

O tempo necessario para corrigir uma média de sangdes corresponde ao relatado por mais de 150 profissionais de servigos financeiros em ‘KYC e
Sangdes Remediagdo: The Impact of Inefficiency’ - um relatdrio da LexisNexis® Risk Solutions.
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Utilize TECNOLOGIA comprovada e de confianca para oferecer

suporte ao screening.

E importante garantir que a tecnologia usada para dar suporte ao seu processo de screening seja adequada.
Seguem alguns pontos importantes a serem levados em consideracao:

Capacidade de lidar com altos
volumes e de dimensionar para
o crescimento dos negocios

Atecnologia usada para dar suporte
a0 seu processo de screening deve ser
estavel e escalonavel, permitindo a
analise dos volumes de clientes e de
operacdes que 0 seu negocio exige.
Para muitas empresas, isso resultara em
milhdes de registros por dia.

O seu fornecedor de tecnologia possui 0s
recursos e a infraestrutura para garantir
que 0s seus sistemas de screening e
onboarding sejam operacionalmente
resilientes no longo prazo?

ol

Facil de usar com
configuracoes
personalizaveis

A plataforma de tecnologia deve
ser facil de ser usada e oferecer
configuracdes com base em
risco para que o screening
em excesso seja evitado e 0s
critérios possam ser ajustados
para atender ao apetite de risco
da sua organizacao.

A plataforma também deve ter
ferramentas de fluxo de trabalho
para administrar a remediacado
de correspondéncias de sancoes
de maneira logica.
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Funcionalidade

comprovada e capacidade
de automacao

Funcionalidade comprovada e capacidade de
automacao sao fundamentais, ja que ajudam a
garantir que o processo seja simples e eficiente
desde o carregamento inicial de arquivos até o

processo de analise dos resultados.

« Recursos como correspondéncia de logica fuzzy aumentam a eficiéncia e

ajudam a prevenir falsos negativos.

« Afuncéo de ‘lista de aceitacao’ é critica para que uma vez que os clientes

sejam aprovados pelo screening, ndo tenham que passar por outro a ndo
ser que haja mudanga nos seus dados. Isso é especialmente importante
quando o volume de registros é alto, pois evita que os registros que

nao apresentaram mudanga passem por um screening desnecessario
novamente.

« Uma funcionalidade de ‘carimbo de data’ garante que qualquer busca

deixe um rastro auditavel, comprovando para reguladores e partes
internas interessadas que os procedimentos adequados foram seguidos.
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Realize screening comparando dados de sancoes
ABRANGENTES e de alta qualidade

Para garantir que vocé esteja identificando sancdes de todos os 6rgaos relevantes, os dados utilizados no
screening dos seus clientes devem ser abrangentes e atualizados e, de preferéncia, consolidados em um
Unico lugar. Depender de ferramentas de busca para localizar tais informacdes ndo € somente ineficiente,
como também pode expor a sua organizacao a violacoes de sancoes e a risco a reputacao.

Para confiar no seu compliance, leve em consideragao se a fonte de dados da qual depende:

-
0w
¢
Tem curadoria de uma rede
global de especialistas

Possui cobertura completa de 6rgdos
globais que decretam sancoes,
com especialistas de pesquisa de
diversos idiomas, em todo o mundo,
coletando informacdes 24 horas por
dia, 7 dias por semana.

Embora os dados nas listas de
sancoes devam ser apresentados
conforme publicados originalmente,
os melhores pesquisadores
agregarao valor ao fornecer
informacdes contextuais adicionais.

Oferece uma visao
consolidada das listas de
san¢oes globais

Uma pessoa fisica ou juridica pode estar
relacionada em muitas das diversas
listas de sancoes. A consolidacdo de

todas as listas de san¢des associadas
em uma Unica visualizacéo pode
melhorar a eficiéncia e ajudar que
nenhuma sangao seja ignorada.

Por outro lado, realizar o screening
somente com dados de autoridades
relevantes pode ser mais eficiente.
Leve em conta se a sua fonte de dados
oferece as duas opcoes.
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Otimiza os
registros de
sang¢oes

As listas de sancoes
possuem uma variedade

de formatos e tamanhos.

Poder consulta-las de
maneira padronizada
e, a0 mesmo tempo,
retendo os dados
originais como foram
publicados, pode
melhorar o processo de
revisao de sancoes.

&

Acrescenta
informacoes e atualiza
as listas de sangoes o
mais rapido possivel

Como as listas de sancoes
estdo sempre mudando, com
novas sendo acrescentadas
e as existentes, alteradas ou
excluidas, é fundamental ficar
ciente das mudancas o mais
rapido possivel.
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LexisNexis® Risk Solutions pode ajudar a sua empresa a administrar
0 Seu risco de sancdes com sucesso.

Para mais informacodes, visite risk.lexisnexis.co/complianceBR

Sobre LexisNexis Risk Solutions
Na LexisNexis Risk Solutions, acreditamos no poder dos dados e das analises avancadas para se ter uma melhor gestdo de risco. Com mais de 40 anos de experiéncia, somos um provedor confidvel de analise de dados para organizagdes que buscam informagoes

Uteis para gestao de risco e melhoria de resultados, mantendo os mais altos padrées de seguranca e privacidade. Sediada na regido metropolitana de Atlanta,nos Estados Unidos, a LexisNexis Risk Solutions atende a clientes em mais de 100 paises e faz parte do
RELX Group, fornecedor global de informagdes e analises para clientes profissionais e empresariais em todos os setores. Para mais informagdes, acesse risk.lexisnexis.com.
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