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Gestionando el fraude y las estafas por medio de datos y analitica

M EXl CO Informe de LexisNexis® Risk Solutions sobre la ciberdelincuencia

A medida que los métodos de pago contintian evolucionando y las transacciones siguen
aumentando, también lo hacen el fraude y las estafas. México es uno de los paises mas
frecuentemente atacado por el fraude en linea, con un aumento de casos de phishing,
pharming, smishing y suplantacién de [lamadas.
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Transaccionesy ataques: Todas las industrias

Los ataques iniciados por humanos muestran un crecimiento significativo en México. Las estafas
contintan generando problemas para las instituciones financieras, ya que afectan negativamente
la experiencia del cliente y perjudican al usuario promedio. En particular, el abuso de las redes
socialesy las llamadas telefonicas por parte de los estafadores presenta desafios importantes
para las compafiias en México.
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# Transaccionesy ataques: Servicios financieros
y comercio electronico

La industria de servicios financieros en México continta sufriendo un aumento significativo
en la cantidad y el tipo de ataques. El senado mexicano publicé recientemente un estudio que
lo confirma: todos los dias ocurren 15.000 fraudes financieros en México. “Los ataques van en
aumento” es una frase que se escucha cada vez mas de la poblacién, ya que muchos han sido
victimas de distintos tipos de fraude: segln el Instituto Nacional de Estadistica, Geografia e
Informatica (INEGI), 15 % de la poblacién mexicana ya ha sido victima de fraude.

México

: LATAM Global

Comercio Servicios Comercio Servicios Comercio Servicios
electrénico financieros electronico financieros electrénico financieros

Transacciones y ataques a lo largo del recorrido del cliente

Ciertos puntos del recorrido del cliente parecen ser mas vulnerables y estan siendo explotados
por los estafadores. La creacidn de cuentas, en particular, representa un reto significativo en
México, ya que las compafiias luchan por validar la identidad de sus clientes, especialmente
cuando se trata de canales digitales.
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El LexisNexis® Risk Solutions Cybercrime Report [Informe de
Ciberdelincuencia de LexisNexis® Risk Solutions] reporta los
ataques cibernéticos que fueron detectados por la Digital
|ldentity Network® entre enero y diciembre de 2023.

La magnitud, los matices y la relevancia de la plataforma Digital Identity Network
dan a las organizaciones participantes perspectivas diferenciadas sobre identidades
y riesgos de fraude.
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