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PRINCIPAIS TENDENCIAS NO CENARIO

DE COMPLIANCE CONTRA CRIMES
FINANCEIROS EM 2022

O mundo do compliance contra crimes financeiros esta em constante
evolucdo. Dos efeitos continuos da pandemia ao aumento do custo do
compliance e a introducao de novas tecnologias, normas e regulamentos,
navegar nesse cenario nunca foi tio complexo. Identificamos oito novas
tendéncias que estao transformando a maneira como nosso setor lida com a
ampla variedade de ameacas enfrentadas pelo ecossistema financeiro global.

Aumento do custo do compliance

Analise regulatoria de servicos financeiros externos

O Ascensao das criptomoedas
o 4 Sanc¢oes com foco em violagoes de direitos humanos
o @) Adocao de pagamentosISO 20022

Uso crescente de IA - Inteligéncia artificial

Migracao para a nuvem

A partir de 2022 as institui¢oes financeiras poderao investir mais
em tecnologia, em vez de aumentar exponencialmente a mao de
obra, para automatizar processos manuais e economizar nos
custos gerais de compliance.

Os custos do compliance contra crimes financeiros aumentaram ao longo
dos anos, em grande parte devido a mao de obra. Enquanto isso, a
tendéncia de "Great Resignation" (referindo-se aos pedidos de demissao
em massa) de 2021 causou certa preocupag¢ao com a falta de funcionarios
com habilidades de compliance dentro das instituicoes financeiras.
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2021 O custo total de compliance contra crimes financeiros de todas as empresas
financeiras na América Latina foi projetado em US$ 6,96 bilhGes para 2021.

Na América Latina, o custo médio A distribuicdo média de custos na regido
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Com mais de 40% da forca de trabalho global

considerando pedir demissao em 2021, as instituicoes

financeiras podem enfrentar maiores dificuldades

para empregar profissionais experientes na area de ﬁ
compliance.?

Entretanto, as instituicdes financeiras US$48,4M

que alocaram uma parcela maior - US$44,6M
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anterior e menos desafios —

relacionados a pandemia.’ % dos custos de compliance
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A investigacdo dos chamados Pandora Papers realcaram a ma
regulamentacao de muitas atividades e profissoes nao-financeiras
designadas (APNFDs), tais como profissionais do direito, empresas
imobiliarias e prestadores de servicos fiduciarios e empresariais.
Avaliacoes recentes do GAFI - Grupo de Acao Financeira Internacional
- também destacaram a regulamentacdo de APNFDs como uma
deficiéncia em muitos paises. A analise regulatoria das APNFDs e sua
abordagem ao compliance contra crimes financeiros provavelmente
aumentara ao longo de 2022, como parte dos esforcos para melhorar
a transparéncia financeira global.

Em 2021, os Pandora Papers destacaram o uso de jurisdi¢oes offshore e
empresas de fachada para a ocultagao de comportamentos potencialmente
antiéticos ou criminosos.
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revelando patrimonio oculto, evasao fiscal e, em alguns casos, lavagem de dinheiro por
parte de pessoas ricas e poderosas do mundo todo.3

O ecossistema cripto enfrentara uma crescente analise regulatoria
nos esforcos para impedir atividades ilicitas e garantir que os
controles de crimes financeiros, como as sanc¢oes, sejam cumpridos.
O GAFI, que estabelece padroes internacionais para regulamentos
anticrime financeiro, esta liderando o caminho no desenvolvimento
de padroes de PLD/CFT. O GAFI recentemente publicou orientagoes
detalhadas sobre este assunto que, sem divida, guiarao a
elaboracao de regulamentacoes nacionais a partir de 2022.

O uso de criptomoedas tem crescido, alimentando a preocupacao com
crimes financeiros pelo GAFI e outros 6rgaos reguladores.
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2021, grandes roubos,

5,6 MILHOES invasdes e fraudes 2021 viu o0 maior
de aplicativos de envolvendo criptomoedas resgate ja relatado
armazenamento de totalizaram (US$70 MILHOES)
criptomoedas foram US$681 MILHOES® por chaves universais de
baixados em janeiro de descriptografia,
2021, o que corresponde enquanto o governo dos
a 31,07% de todos os EUA visava combater o
downloads feitos em ransomwares
20204

Os regimes de sancoes estao expandindo o seu alcance e abordando
cada vez mais questoes como violacoes de direitos humanos e
corrupcao global. A partir de 2022 espera-se que as san¢oes
continuem evoluindo para fazer frente as questoes globais emergentes
e que outros paises adotem medidas semelhantes as de Magnitsky.

0 ano de 2021 viu um impulso internacional a favor de leis semelhantes a
de Magnitsky, que permitem que os governos imponham sancgoes
econdémicas e de viagem contra individuos ou entidades estrangeiras
envolvidas em graves abusos de direitos humanos e corrupcao.

A Lei Magnitsky é a primeira de uma nova
geracao de programas de san¢oes de
. M direitos humanos adotada pelos EUA em
NUmero de atualizagoes feitas 2016 d licada de f
nas listas de sanc¢oes da ONU, D que po .e s.er apiicada aeforma
OFAC, UE e Reino Unido de janeiro flexivel aos criminosos de todo o mundo,

ajunho de 20216 e tem como alvo mais de 300 individuos e
entidades em 40 paises.’

6 1 I Seguindo o exemplo dos EUA, leis

NGmero liquido de semelhantes a Magnitsky foram adotadas
designacdes adicionadas® no Canada, UE, Reino Unido, Gibraltar,
Jersey, Kosovo’ e Australia.®

Embora a transicao de operacoes exija um grande esforco a curto
prazo, as instituicoes financeiras podem esperar que a ado¢ao da ISO
20022, uma nova horma comum para mensagens de pagamentos, nao
apenas aumente a velocidade dos pagamentos, mas também reduza
os custos das equipes de compliance. As informagoes mais ricas e
detalhadas nas mensagens melhorardo a analise de san¢oes por meio
de correspondéncia direcionada e ajudarao as organizagoes a
detectar e prevenir crimes financeiros.

Os bancos estao acelerando os preparativos para a 1ISO 20022, que visa ser o
proximo modelo para dados de pagamentos em todo o mundo. A urgéncia

de implementar um novo padrao global aumentou nos tltimos anos

devido ao surgimento de novos métodos de pagamento de bancos digitais,
provedores de servicos de pagamento (PSPs) e outras institui¢coes inovadoras,
com o objetivo de proporcionar uma experiéncia rapida e sem problemas para
os usuarios finais.

O SWIFT habilitara
mensagens 1SO 20022
para pagamentos
transnacionais e
empresas de relatério de
fluxo de caixa a partir de

NOVEMBRO
DE 2022’

O uso de IA e seus subsistemas (como analise avancada,
processamento de linguagem natural e automacao de processos
roboticos) continuara a impulsionar a eficiéncia em alguns aspectos do
compliance contra crimes financeiros, como a automacao do processo
de analise de primeiro nivel. Isso permitira que trabalhadores
humanos se concentrem em tarefas de maior valor, como investigar
correspondéncias verdadeiras.

As institui¢Ges financeiras tém experimentado nos Gltimos anos como a IA
pode simplificar e otimizar os processos de compliance contra crimes
financeiros e, assim, aumentar a eficiéncia.

O setor bancario ficou muito

mais satisfeito com o uso da

IA em comparagao com
outros setores, com

79%
dos executivos citando
que a |A afeta o seu
setor "de forma muito
positiva”®
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62%

dos executivos
bancarios citaram o uso
de IA para aumentar a
eficiénciaou a
produtividade dos
funcionarios e

57%

@ para otimizar processos e/ou

reduzir custos em 2021

A partir de 2022 veremos mais empresas migrando as suas operagoes
para a nuvem, incluindo suas operag¢oes de analise de crimes

financeiros, para aproveitar o desempenho, seguranca e recursos de
analise superiores oferecidos por essa infraestrutura.

A Covid-19 pressionou significativamente os bancos a adotarem a tecnologia : |
em nuvem em razao da mudanca para o trabalho remoto e do aumento da

demanda dos clientes por servi¢os on-line, acelerando, assim, a

transformacao digital das instituicoes financeiras.

Em 2020, 83% das empresas de servigos
83% financeiros pesquisadas relataram a

implantacao da tecnologia de nuvem como
parte de suas infraestruturas primarias de
informatica.™
Mais de 88% dos entrevistados no setor de

>88% servicos financeiros!! tiveram uma percepgao
positiva do potencial da tecnologia em nuvem,
para ajudar nas operacoes comerciais e de
compliance regulatorio.

O cenario de compliance contra crimes financeiros nunca para. A medida que
continua evoluindo em 2022, a LexisNexis® Risk Solutions estara sempre

presente para fornecer inteligéncia contra riscos globais as organizacdes, a
fim de ajuda-las a se manterem a frente das ameacas emergentes e gerenciar
com eficiéncia as complexas regulamentacoes de crimes financeiros.
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