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Die wahren Kosten des

Betrugs in
Deutschland

Im Rahmen einer weltweiten Online-Umfrage befragte Forrester 1.845 leitende Entscheidungs-
trager aus Finanzinstituten sowie Einzelhandels- und E-Commerce-Unternehmen. Ziel der
Studie war es, den aktuellen Stand und die Herausforderungen im Bereich Betrug und
Identitatsmanagement zu untersuchen. Zu den Umfrageteilnehmern aus Europa, dem Nahen
Osten und Afrika (EMEA) gehoren 541 leitende Entscheidungstrager aus 9 EMEA-Regionen.

Nachfolgend sind einige der wichtigsten Ergebnisse flir Deutschland aufgefiihrt.

Da die Akzeptanz digitaler Dienste in Europa, dem Nahen Osten
und Afrika (EMEA) zunimmt und das tagliche Leben immer starker
digitalisiert wird, sehen Cyberkriminelle mehr Moglichkeiten,
sowohl Verbraucher als auch Unternehmen auszunehmen.

In der gesamten Region berichtet mehr als die Halfte der
befragten Unternehmen von einem Anstieg der Betrugsfille 5 2 0/0
(um 6 % oder mehr) in den letzten 12 Monaten, wobei 52 %
der Betrugsfille iiber digitale Kandle veriibt wurden.

Doch selbst wenn Unternehmen ihre Investitionen in Losungen
zur Betrugspravention erhohen, fliihren Kriminelle immer wieder
neue, raffiniertere Betrugsmethoden ein (z. B. synthetische
Identitaten), um diese Losungen zu umgehen.

Die Auswirkungen auf die Unternehmen sind vielfaltig.
Berlicksichtigt man Geldstrafen, Gebiihren und den Aufwand
fir die Untersuchung betruigerischer Transaktionen,
entstehen den Unternehmen Betrugskosten, die drei- bis
finfmal so hoch sind wie der tatsachliche Wert, der den
Betriligern entgangen ist. Dabei sind die Auswirkungen auf das
Kundenerlebnis noch gar nicht berticksichtigt: 71 % der
Befragten sehen keine negativen Auswirkungen auf die
Konversionsraten ihrer Kunden.
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Deutschland

Flr Einzelhandler umfasst dies die Kosten fiir Geblihren
und Zinsen sowie die Kosten fiir die Wiederbeschaffung
verlorener/gestohlener Waren.

Mit den umfassenderen Vorschriften, die zusatzliche
Ermittlungsbemuhungen, hohere Arbeitskosten und die
Haftung bei der Ruickerstattung von Kunden erfordern,
sind die Gesamtkosten des Betrugs fiir die Finanzinstitute
noch hoher.

Basis: 541 Entscheidungstrager aus dem gesamten EMEA-Raum mit Zustandigkeit fur die
Strategie zur Betrugsbekampfung in ihrer jeweiligen Organisation
Quelle: Studie von Forrester Consulting im Auftrag von LexisNexis Risk Solutions, Juli 2023 Finanzdienstleistungen  Einzelhandel

Die wichtigsten Arten von Online-Betrug
nehmen zu

Finanzdienstleistungen Einzelhandel

(Collusion fraud)

Identitatsdiebstahl Bandenbetrug

Synthetischer Gefalschte Bewertungen
|dentitatsbetrug und Ratings

Verkaufsforderungsbetrug

Gefélligkeit§betrug /Polizeimissbrauch
(Friendly/frivolous fraud) (Nur Einzelhandel und

E-Commerce)

Kartenpriifungsbetrug

Betrug bei mobilen
Transaktionen

- Gestohlene und synthetische Identitaten tragen
am starksten zu Betrugsverlusten bei

Kriminelle machen sich die Beliebtheit des digitalen Bankings und des digitalen Handels
zunutze, um mit gestohlenen oder kiinstlichen Identitaten neue Konten zu eréffnen.

Fast die Halfte aller Verluste lasst sich auf die betriigerische Einrichtung neuer Konten
zurlickfihren.

[ Erstellung eins neuen Kontos

B Konto-Login/Sicherheit

[ Kauftransaktionen /
Einzahlung oder
Verteilung von
Geldern

Prozentualer Anteil
der Betrugsverluste
nach Phasen der
Customer Journey

~ Mitden sich standig weiterentwickelnden Trends
und Bedrohungen Schritt halten

Die 5 grofRten Herausforderungen bei
der Betrugsbekampfung

AuRerstandessein, Betrug bei
neuen Transaktionsmethoden
zu verwalten/verhindern

Mangel an spezialisierten
Betrugspraventionsinstrumenten
furinternationale Bestellungen/
Transaktionen

Nicht fahig, zwischen legitimen
menschlichen und bosartigen
Bot-Transaktionen zu unterscheiden

Aulerstandessein, auf dem
Laufenden zu bleiben und sich
gegen neue, ausgefeiltere
Betrugsmethoden im
Zahlungsverkehr zu schitzen

Gleichgewicht zwischen
Betrugspravention und
Kundenerlebnis
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- Fragmentierte Nutzung von Losungen zur
| dentitats- und TransaktionstUberprifung

Erstellung eines Konto-Login/ Kauftransaktionen /
neuen kontos Sicherheit Einzahlung oder
Verteilung von Geldern

Geolokalisierung Automatisierte
Transaktionsbewertung

Kundenauthentifizierung
mit verhaltensbiometrischer
Technologie

Browser-/Malware-
Uberwachung

Browser-/Malware-
Uberwachung

Gerate-ID/Gerate-

Fingerprinting Geolokalisierung

Laden Sie die LexisNexis EMEA True Cost of
Fraud Study herunter, um mehr dartber zu
erfahren, wie man ein Gleichgewicht zwischen
Betrugspravention und nahtlosem
Kundenerlebnis herstellen kann.
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