() LexisNexis: True Cost of Fraud

Schwerpunkt Deutschland

Einblicke in die
LexisNexis® True Cost of Fraud™
Studie

Da der digitale Wandel im Finanzdienstleistungs- und
Einzelhandelssektor immer schneller voranschreitet, zeigt der
jlingste LexisNexis® True Cost of Fraud™- Bericht, dass
Cyberkriminelle eine groRere Anzahl von Zahlungsmethoden
angehen und die Betrugskosten in neue Hohen treiben.
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Das Verhalten der Verbraucher hat sich mit der
Beschleunigung des digitalen Wandels
verandert, u. a. durch eine starkere Nutzung
von Fernabsatzkanalen und mehr digitale
Zahlungsmoglichkeiten.

@ Die Nutzung mobile/digital wallets macht einen dhnlichen Anteil
am Transaktionsvolumen aus wie Kredit- und/oder Debitkarten.
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@® E-Commerce-Handler setzen zunehmend auf einen
Omnichannel-Ansatz, indem sie entweder eigene Filialen eroffnen
oder Partnerschaften mit Einzelhandlern fiir die Abholung eingehen.
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@ Bei Transaktionen iiber mobile Kanile sind Apps eine wichtige
Methode, die von den Verbrauchern genutzt wird.
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Der digitale Wandel bietet
und tragt zum Anstieg der
Betrugskosten bei.

Unser neuester Cybercrime Bericht, der auf

Die monatlichen Kundendaten in unserem Lexis Nexis® Digital
bosartigen Bot-Angriffe Identity Network® basiert, zeigt, dass
haben um Bot-Angriffe zuriickgegangen sind um
zugenommen im Vergleich Jahr fur Jahr in Deutschland
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Im Vergleich zu vor 12 Monaten haben sich die
monatlichen bosartigen Bot-Angriffe...
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Die betrugsanfalligste Phase
der Customer Journey

Die fiir Betrug am MEISTEN anfallige Phase der Customer Journey

Einrichtung eines neuen Kontos Kauftransaktionen/Verteilung von Geldern Kontoanmeldung

Einzelhandel & e-Commerce

Obwohl die Einrichtung neuer Konten an zweiter Stelle der betrugsanfalligsten Lander steht,
hat Deutschland im Vergleich zu den anderen EU-Mitgliedstaaten den hochsten Wert.
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Finanzdienstleistungen und Kreditvergabe
Fir deutsche Finanzdienstleister und Kreditinstitute ist der Vertrieb von Geldern am
anfalligsten fur Betrug - hoher als im EMEA-Durchschnitt.
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Wahrend mobile Apps und Browser nach wie vor
einen betrachtlichen Teil der Betrugskosten im
mobilen Kanal ausmachen, tragen auch kontakt-
lose Bezahlmethoden zu Betrugsverlusten bei.

Betrugskosten nach mobilen Kanalen

Betruger haben ihre Angriffe auf den mobilen Kanal intensiviert.
Die Betrugskosten durch mobile Apps von Drittanbietern und
kontaktlose Kaufe sind deutlich hoher als 2019
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Verteilung von Verlusten nach Zahlungsmethode, in Prozent

Verluste Uber mobile, direkte Einzahlungen und traditionelle
Zahlungsmethoden haben seit 2019 deutlich zugenommen
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50% der befragten deutschen Finanz-
institute und Handler haben teilweise
integrierte Betrugspraventionsprogramme.

Integration von Digital/Customer Experience
Operations mit Betrugspravention
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Bewahrte Praktiken zur Betrugspravention:

Es ist ein Losungsansatz mit mehreren Ebenen erforderlich,
der auf jede Phase der Customer Journey und jeden
Transaktionskanal zugeschnitten ist.
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 Eineinziger Schutz reicht " Dariber hinaus ist jede Phase der
nicht mehr aus und fihrt zu Customer Journey eine einzigartige
einem einzigen Ausfallpunkt. Interaktion, die unterschiedliche Arten der
Identitatsuberprifung, Daten und
Losungen erfordert, um lhre Kunden
hereinzulassen und die Betrliger
fernzuhalten.

/" Dadie Verbraucher ihre Transaktionen  «/ Ein mehrschichtiger, starker
standort-, gerate- und Authentifizierungsschutz ist erforderlich.
landeribergreifend abwickeln, wird Dazu gehort eine einzige Plattform fur
das Nutzerverhalten, z. B. in Bezug auf Authentifizierungsentscheidungen, die
Transaktionsmuster, Zahlungsbetrage Echtzeit-Ereignisdaten, Signale von
und Zahlungsempfanger, immer Drittanbietern und globale,
vielfaltiger und weniger vorhersehbar. kanallbergreifende Informationen

einbezieht.

Effektive Bewaltigung komplexer Betrugsbedrohungen
mit einer mehrschichtigen Betrugsabwehr.

Unsere Losungen kombinieren physische, digitale und verhaltensbasierte
Erkenntnisse mit fortschrittlicher Entscheidungs-, Authentifizierungs- und
verhaltensbiometrischer Technologie, um lhr Unternehmen in die Lage zu
versetzen, Betrug zu erkennen.

Laden Sie unsere vollstandige
herunter, um einen tieferen Einblick zu erhalten und zu sehen, wie
Deutschland im Vergleich zu anderen untersuchten Landern abschneidet.

@@ L exisNexis:
RISK SOLUTIONS

LexisNexis und das Knowledge Burst-Logo sind eingetragene Marken von RELX Inc. Copyright© 2022 LexisNexis Risk Solutions Group.

Uber LexisNexis Risk SolutionsLexisNexis® Risk Solutions nutzt die Macht von Daten und fortschrittlichen Analysen, um Einblicke zu gewahren, die
Unternehmen und Regierungsbehérden dabei helfen, Risiken zu reduzieren und Entscheidungen zu verbessern, die Menschen auf der ganzen Welt
zugute kommen. Wir bieten Daten- und Technologielésungen fiir eine Vielzahl von Branchen, darunter Versicherungen, Finanzdienstleistungen,
Gesundheitswesen und Behdrden. Wir haben unseren Hauptsitz in Atlanta, Georgia, und verfiigen tiber Niederlassungen auf der ganzen Welt. Wir sind
Teil von RELX (LSE: REL/NYSE: RELX), einem globalen Anbieter von informationsbasierten Analysen und Entscheidungshilfen fiir professionelle und
geschaftliche Kunden.

Dieses Dokument dient nur zu Lehrzwecken und garantiert nicht die Funktionalitat oder die Merkmale der genannten LexisNexis-Produkte. LexisNexis®
garantiert nicht, dass dieses Dokument vollstandig oder fehlerfrei ist. LexisNexis, das Knowledge Burst-Logo und LexID sind eingetragene Marken von
RELX Inc. ThreatMetrix und Digital Identity Network sind eingetragene Marken von ThreatMetrix, Inc. Emailage ist eine eingetragene Marke der Emailage
Corp. Andere Produkte und Dienstleistungen kdnnen Marken oder eingetragene Marken der jeweiligen Unternehmen sein. Copyright© 2022 LexisNexis
Risk Solutions Group. NXR15540-00-0522-DE

Fir weitere Informationen besuchen Sie bitte risk.lexisnexis.com und relx.com


https://www.relx.com/
https://risk.lexisnexis.com/global/de
https://risk.lexisnexis.com/global/de
https://risk.lexisnexis.com/global/en/insights-resources/research/emea-true-cost-of-fraud-study

