Resumen Ejecutivo del Informe sobre Ciberdelitos
en América Latina 2018 - 2.° Semestre

Aspectos Relevantes del
Segundo Semestre de 2018 —
América Latina

771 Millones

de transacciones procesadas

193 Millones

de ataques bot

950%

de las transacciones provienen
de dispositivos moviles

27 Millones

de ataques iniciados por personas

12 Millones

de ataques producidos por moviles

Brasil

es el pais donde se generan
mayor numero de ataques

Ataques al Sector Financiero
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Creacion de
Cuentas Nuevas

Inicios de Sesidén Pagos
de Cuenta

Los defraudadores estan explotando el crecimiento
de las econdmicas latinoamericanas, lo cual se
refleja en el hecho de que la tasa de ataque ha

aumentado sustancialmente en todos los casos en

solo un ano; la tasa de ataque en las cuentas
nuevas ha aumentado un 105%, incrementandose
hasta el 118% en cuentas nuevas moviles, mientras
que la tasa de ataque en los inicios de sesion de
cuenta han aumentado un 172% y 116% para los
inicios de sesion solo en dispositivos moéviles.
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Basado en ataques reales de
ciberdelitos de julio a diciembre de
2018 detectados por la red de
LexisNexis® Digital Identity Network®

Nuestros clientes utilizan inteligencia
de identidad digital dinamica
obtenida de muiltiples usuarios para
distinguir entre usuarios confiables y
potenciales amenazas
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17 mil millones de transacciones
procesadas por la red durante la
segunda mitad de 2018, un importante
crecimiento interanual, con un 61%
proveniente de dispositivos moéviles

La legitimidad de las transacciones es
analizada con base a cientos de
atributos, incluyendo la identificacion
de dispositivos, geolocalizacién y
analisis de comportamiento

Los ataques analizados provienen de
aquellas transacciones calificadas de
“alto riesgo” por nuestros clientes
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Fraude en Apertura
de Nuevas Cuentas
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Tasa de Ataque: 20,2(%) ]

Latinoamérica emerge como un semillero de
nuevas cuentas fraudulentas, siendo estas las
mas riesgosas con un 20,2% del volumen total y
por encima del promedio de toda la industria
equivalente al 12,2%

Los paises latinoamericanos
utilizan organizaciones de

beneficencia para probar
tarjetas de crédito robadas
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La red identificé una serie de ataques
provenientes de América Latina dirigidos a varias
organizaciones de beneficencia mundiales,
observando ataques provenientes de Brasil,
Republica Dominicana y México.

Conociendo que las instituciones de
beneficencia tienen pocos requisitos de
seguridad, los defraudadores las utilizan a
menudo para probar las credenciales robadas.

Uso de dispositivos

moviles en América Latina
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0/ de las transacciones son a
O través de dispositivos méviles
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Las transacciones maviles representaron la mitad del
total de transacciones en el segundo semestre de
2018, un crecimiento del 33% de penetracioén ano tras
ano. Esto refleja el ritmo al que los consumidores en
América Latina estan adoptando el mévil, impulsando
el crecimiento y desarrollo digital en la region.

Sin embargo, el creciente riesgo del ciber delito
acompafa a dicho crecimiento digital, ya que los
defraudadores atacan las transacciones moviles.
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