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El estudio de LexisNexis® Risk Solutions 2019 True Cost of I@I
Fraud®" (El Verdadero Costo del Fraude) en América Latina N

México
ayuda a los comerciantes y a las empresas de servicios
financieros a hacer crecer sus Nnegocios de manera segurayad
administrar el costo del fraude, mientras fortalece la confianza
y la lealtad del cliente.
La investigacion Definiciones de fraude Jh
proporciona un El fraude se define como: @
panorama de: * Transacciones fraudulentas y/o no autorizadas;
* Solicitudes fraudulentas de reembolso / devolucién, cheques sin fondos;

Tendencias actuales de * Mercancias perdidas o robadas, asi como los costos de redistribucion

fraude en los mercados asociados con la devolucion de los articulos comprados;

minoristas, de comercio * Aplicaciones fraudulentas (es decir, proporcionar intencionalmente

electrénico y servicios informacidn incorrecta sobre uno mismo, como ingresos, empleo, etc.);

financieros de México * Toma de control de una cuenta por personas no autorizadas; y

* Uso de cuentas para el lavado de dinero.

Puntos criticos clave

relacionados con agregar Esta investigacion cubre los métodos de fraude dirigidos al consumidor

nuevos mecanismos de * No incluye fraude interno o fraude de empleados.

pago, realizar transacciones . . o

a través de canales en linea El LexisNexis Fraud Multiplier*"

y moviles, y expandirse * Estima la cantidad total de una pérdida que un comerciante/ empresa

internacionalmente produce en funcidn del valor real de una transaccién fraudulenta.
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Los datos del estudio se recopilaron en linea y por teléfono .@I
en junio y julio de 2019 con un total de 450 entrevistas con Mésico
tomadores de decisiones de riesgo y fraude, distribuidos en 5
mercados de LATAM. El siguiente informe refleja los resultados

de México.

Brasil Colombia Argentina Chile
Minorista 30 30 30 30
Comercio electronico 30 30 30 30
Servicios financieros 30 30 30 30
TOTAL 90 90 90 90
Las categorias de comercio minorista Las categorias de servicios
y comercio electrénico incluyen: financieros incluyen: Definiciones de segmentos:
* Ropa * Minoristas/bancos m-commerce ,
* Piezas de automoviles comerciales Permite transacciones a través del
* Libros/musica —_— . —  navegador web moévil, aplicaciones
- Computadoras/software : Co%pfratwas de méviles o facturacién a teléfono mévil.
- crédito
* Medicinas/salud y belleza
* Alimentos y bebidas . Inversiones @ Digital
* Hardware/mejoras para el hogar /.‘ o ) Negocios minoristas o de comercio
* Mercancia en general * Fideicomisos rb electrénico que solo venden
* Hotel/viajes ‘ * Gestién de productos digitales y fisicos; empresas
* Articulos/muebles para el hogar 65 patrimonios de servicios financieros con 50% o
* Material de oficina mas de ingresos anuales a través de
* Articulos deportivos los canales en linea y moviles.
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Resultados clave

i—.. ®

El costo de las tendencias de fraude al
alza para los minoristas, comerciantes
de e-commerce y las empresas de
servicios financieros en México.

Para cada transaccion fraudulenta, el costo
para los comerciantes mexicanos y los
servicios financieros asociados ha aumentado
3.55 veces la cantidad del valor perdido de Ia
transaccion (comparado con 3.39 en 2018), y
parece continuar siendo impulsado por los
servicios financieros.

El canal mavil continda
contribuyendo al riesgo de fraude.

Esto incluye el navegador web movil y, cada
vez mas, aplicaciones moviles, que estan
creciendo en su uso para llegar a la
poblacién no bancarizada.

La verificacion de la identidad del
cliente es la clave tanto para los
canales madviles como en linea.

La habilidad limitada para confirmar la
ubicacién del pedido y el aumento de las
identidades sintéticas son factores
contribuyentes para el canal mévil. Los
factores son variados para el canal en linea.

| exisNexis:
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México

El costo del fraude contintia siendo mas alto para
guienes ofrecen m-commerce (comercio electrénico
en moviles). Pero las empresas de servicios
financieros digitales (regionalmente) sufren atin mas.

Para cada transaccidon fraudulenta, el costo para los
comerciantes mexicanos de m-commerce ha aumentado a 3.87
veces la cantidad del valor perdido de la transaccién
(comparado con 3.75 en 2018), totalizando costos de fraude que
ahora son 2.10% de los ingresos anuales. Y este costo es aun
mas alto, hasta 4.10 veces la cantidad del valor perdido de la
transaccion, para empresas de servicios financieros digitales en
distintos paises.

Las empresas aun no luchan eficazmente contra
el fraude.

Una parte considerable aln no realiza un seguimiento de las
transacciones exitosas de fraude tanto por canal como por
método de pago. Ademas, una cuarta parte de las transacciones
marcadas contindan enviandose para revisiones costosas y que
consumen mucho tiempo.

Y, a medida que el fraude se vuelve mas sofisticado, el

uso de soluciones mas sofisticadas sigue siendo limitado.

El uso de soluciones mas avanzadas, y aquellas orientadas a la
deteccidn de fraudes méviles, tales como los dispositivos de
ID/huella digital, geolocalizacién, factor OTP/2 y deteccién de
transacciones en tiempo real, son un tanto limitadas.



El costo del fraude en
aumento para
minoristas,
comerciantes de
e-commercey las
empresas de servicios

financieros en México.
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El Fraud Multiplier™ de LexisNexis aumenta desde el afio I@I
pasado a 3.55 entre minoristas, e-commerce y empresas de Méico

servicios financieros.

* Esto significa que por cada transaccion fraudulenta, el costo para las empresas mexicanas es ahora 3.55 veces la cantidad del valor
perdido de la transaccion. Esto se traduce en costos de fraude que representan el 1.96% de los ingresos anuales en general.

* Los volumenes y costos de fraudes a nivel pais contintan siendo impulsados, en parte, por el sector de servicios financieros, donde los
volumenes y los costos son mas altos.* Y aunque anecdético (dados tamafios de base pequefios), el costo de fraude para los servicios
financieros continuda direccionalmente mas alto en México (3.88 veces el valor nominal de la transaccion perdida) que en los Estados
Unidos (3.25 veces). Las transacciones de servicios financieros de Sudamérica son las mds probables en ser atacadas en la region. Esto
adicionalmente ilustra la vulnerabilidad de la region para el fraude, a medida que las ofertas en linea y mdovil contintan evolucionando .

LexisNexis Fraude como % Promedio # fraude reportado
Fraud Multiplier™ costo de ingresos transacciones por mes**
x valor nominal de
transaccion perdida +4.7% +20.0% +8.2%
je 2018 d+:.§bol°/§ 562/ de 2018 de 2018
3.39 3.55 468 Valor promedio
L 750, 1.96% Mex$10,596 Mex$11 461
. 0
2018 2019 2018 2019 . .
v 2018 2019 2018 2019
2.82 3.29 3.88 L d icios fi . . tant .
as empresas de servicios financieros experimentan transacciones
i Po: - - - exitosas de fraude de 3 veces el volumen y 3 veces el monto monetario
industria: de negocios de minoristas y de e-commerce *
Minorista e-commerce Servicios
financieros

* PRECAUCION: pequefio nimero de casos, los datos solo deben utilizarse de forma direccional

@” | exisNexis:
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Factores que contribuyen al fraude en México.

I@;I

México

Condiciones del mercado

@

México ocupo el primer lugar entre los paises con mas
rapido crecimiento en e-commerce en 2019.2

¢ Ventas minoristas electronicas en México crecieron un
35% en la primera mitad de 2019.3

* Existen actualmente un aproximado de 64.7 millones de
compradores en linea en México— una cantidad cuya
proyeccion se espera alcance 78.8 millones para 2023.%

México ocupa el segundo lugar después de Brasil por ser
victima de la mayoria de los ciberataques, con la banca,
minoristas y telecomunicaciones siendo los sectores mas
atacados.®

* Bandidos Revolutions Team llevé a cabo el mayor
ciberataque en la historia mexicana, robando
exitosamente entre 100 - 300 millones de pesos ($5.2 -
$15.7 millones de USD) de los cajeros electréonicos
ATMs.®

* Se estima que el costo total anual del cibercrimen en
2019 podria exceder los $2B USD.”

Barreras para asegurar métodos de pago; considerable
poblacién no bancarizada que requiere que los
comerciantes atraigan a estos consumidores a través de
dispositivos de pago alternativos y dispositivos méviles que
no siempre son seguros.

| exisNexis:
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Riesgos de transacciones

* A medida que las transacciones de e-commerce y
de m-commerce aumentan, los canales donde
estas compras en linea / moéviles estan ocurriendo
se encuentran cada vez mas atacados por
estafadores y mas riesgosos / menos seguros.

* El uso intensivo de navegadores moviles y
aplicaciones moviles también aumenta el riesgo
para aquellos que venden bienes y servicios
digitales.

* Dentro de las compras en navegadores moéviles y
aplicaciones, existe la necesidad de un tiempo real
para la deteccidn de fraude y la verificacion de
identidad dada la velocidad y la naturaleza de la
transaccion (i.e., descargado rapidamente, sin
direccion de entrega para apoyar la verificacion)
entre e-commerce, minoristas y negocios de
servicios financieros.

* En el uso de soluciones de mitigacion de riesgo
que abordan especificamente bienes/servicios
moviles y digitales los riesgos estan aumentando,
pero aun se encuentran limitados.



Los principales ingresos y pérdidas por fraude provienen

de transacciones basadas en México.

i .

* Donde ocurre el fraude no mexicano, casi la mitad proviene de otros mercados sudamericanos, seguidos de paises
de Centro América y del Caribe.

* Existe un grado desproporcionado de fraude, particularmente de los EUA, en comparacién con la contribucion de
ingresos. Esto sigue una tendencia creciente con dispersidén de ataque, en el cual los atacantes comienzan a dirigirse
a mercados fuera de su region.?

Nacional vs.
internacional...

% Ingresos

14%
Internacional _
W Nacional
2018 Internacional 19%
Nacional 81%
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% Costos por fraude

20%

0,
i i
80%

15%
85%

50%

ICa

Sudameér

Centroamérica y el

42%

Caribe

México
% Distribucion internacional
por geografia
M Ingresos M Pérdidas por fraude
32%
14% . o
12% A o 39, 10% b 19, 10% 3o, 10%
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El canal movil
continua
contribuyendo al
riesgo de fraude.

’@ | exisNexis:

RISK SOLUTIONS




Una gran mayoria de las transacciones de los minoristas, I@I
e-commerce y los servicios financieros continudan a través de Mésico

los canales en persona y en linea, seguidos por el canal movil.

Aunque los volumenes de transacciones del canal mévil son direccionalmente menores comparados con los presenciales y en linea,
se informa que el e-commerce estd creciendo en México. Se estima que 31 por ciento de las compras en linea se llevaron a cabo
por medio de dispositivos méviles en 2018. Los compradores acceden a sus redes sociales predominantemente a través de
dispositivos moviles, y el crecimiento de transacciones méviles segun los informes, también ha sido conducido por la popularidad
de redes de viaje compartido.® Se estima que las ventas minoristas del m-commerce creceran a USS$2.95 billones para el 2022. 10

Distribuciéon promedio de volumen de transaccion a través de los canales

m 2018 m 2019

34% 69% permite m-commerce

30%
° 28%
20%
16%
1%  11%
9%
7%

Presencial Canal en linea Canal movil Teléfono En kiosko Correo

26%

P2: Indique el porcentaje de transacciones completadas (en los Ultimos 12 meses) para cada uno de los 10

= g . . ® 9 https://www.export.gov/article?id=México-ECommerce
@ eXI S eX I S 10 https://www.statista.com/statistics/995270/mobile-retail-ecommerce-sales-México/
RISK SOLUT'ONS siguientes canales utilizados por su empresa.



Aungue las transacciones del canal movil contindan

e@-
I ) }I

produciéndose en gran medida a través de navegadores Mésico
web, el volumen a través de aplicaciones tiende a aumentar.

* Esto continla aumentando el riesgo
de fraude. Los navegadores web
maviles aln no son siempre seguros
si faltan ciertos tipos de
caracteristicas de seguridad que se
encuentran comunmente en los
navegadores web de escritorio.

* Y, los estafadores estan apuntando
cada vez mas a aplicaciones moéviles a
nivel global'?, impulsadas en parte
por la inundacién de clics y los
ataques de botnet, siendo las
aplicaciones financieras, de compras
y juegos las mas afectadas. Las
botnets atacan dispositivos a través
de malware y luego pueden imitar
transacciones legitimas provenientes
de una aplicacion movil. Es posible
que los propietarios de dispositivos ni
siquiera se den cuenta de esto.

* Ademas, la tasa de ataque movil en
Sudameérica es una de las mas altas
de toda la regién.!?

Métodos maviles (actualmente ofrecidos)

W2018 W2019
83% ofrece al menos uno de estos

97% 96% (vs. 76% en 2018)

' 749
67% 66% 68%

59% 9
° >8% 53%
46%
. R
Navegador web Aplicacion de  Aplicacion de Compra sin Facturaral Texto para pagar
movil terceros marca contacto teléfono

Métodos madviles (volumen de transacciones)

46% 1% 349% combinado 2018 2019

[ |

16% 18% 139 16%
0 % 12% 0
| [ [ ] —
Navegador web Aplicacion de  Aplicacion de Compra sin Facturaral Texto para pagar
movil terceros marca contacto teléfono

I
29% combinado

12 LexisNexis Risk Solutions Cybercrime Report 2018 H2 11

— L] L]
®
@ I__eX I S N eX I S® 11 https://www.appsflyer.com/resources/the-state-of-mobile-fraud-q1-2018/
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P4: ¢ Cudl es la distribucion de transacciones a través de cada uno de los canales méviles que utiliza / acepta su empresa?



El riesgo del canal movil continua siendo aceptado como I@I
un compromiso para hacer crecer el negocio, incluso a través Mésico
de la oferta de conveniencia del cliente.

Razones para aceptar transacciones moviles
(entre aquellos que hacen transacciones a través del canal mavil)

m 2018 m2019

64% 4 62%
58%
52% 51%
a5y, 47%
0,
40% 41% 40% 3g9, 40%
34% 33%
27%
"Conveniencia del "Ayuda a crecer mi  "Experiencia del "Necesito "Cumple conlas "Reduce la friccidon "Ayuda al "Menos costoso
cliente" negocio" cliente mas facil y permanecer expectativas del de esperaenla procesamiento para interactuar
rapida" competitivo" cliente de tienda / ubicacién " eficiente de con los clientes"
proporcionar mas solicitudes y
compromiso" transacciones"

—- L] L]
@ I_eXI S NeX I S® T Significativa o direccionalmente desde 2018

RlSK SOLUT'ONS P5: i Cudles fueron las razones por las que su empresa decidid comenzar a aceptar transacciones o originaciéon de cuentas méviles? 12



Los métodos de pago tradicionales siguen siendo los mas aceptados (crédito,
efectivo, tarjetas de débito), pero, como se menciond anteriormente, el uso I@I
de aplicaciones moviles esta creciendo. Las aplicaciones y otros métodos de Meéxico
pago alternativos continuan agregando riesgos adicionales a medida que las

empresas contintdan llegando a los no bancarizados.

* El gobierno de México esta presionando para que los servicios financieros sean mas costeables en una nacion donde mas de la mitad de
la poblacién permanece sin acceso bancario. Estd planeando un sistema de pagos digitales administrado y construido por el banco central
que permitird a los mexicanos realizar y recibir pagos a través de sus teléfonos inteligentes de forma gratuita.!3

* Los pagos a través de dispositivos moviles y billeteras contindan ganando impulso. Se espera que la industria de pagos moviles registre
una TACC de 16.5% para llegar a USS 98,961.9 millones en 2025.14 Y solo en el tltimo afio, alrededor de 100 nuevas empresas Fintech
ingresaron al mercado mexicano, un crecimiento del 18%.%

—
@m

% de organizaciones que aceptan los siguientes tipos de métodos de pago:
entre aquellos con transacciones de canales méviles”

m 2018 m 2019

88% 92% 87% 91% 91% . .
30% ° Formas de llegar a los consumidores no bancarizados
()
[ |
0,
69% 66%
?¢ Significativa o direccionalmente desde 2018
50%?
379
32% 32% 33% 34% 37% y
25% 27% 939
-16% -
Transaccidn con Efectivo Transaccion con  Aplicaciones de Proveedores de  Otra alternativa Pagos en redes Moneda virtual Tarjetas de regalo
crédito débito cartera movil pago de terceros sociales
(terceros y marca) como PayPal, etc.
* No necesariamente se usa con transacciones de canales moviles, ya que los comerciantes y las empresas son multicanal.
13 https://www.reuters.com/article/us-México-fintech-unbanked/México-pushes-mobile-payments-to-help-unbanked-consumers-ditch-cash-idUSKCN1Q80FN
. . 14 https://www.businesswire.com/news/home/20190528005629/en/México-Mobile-Wallet-Payment-Market-Opportunities-Databook
LeXI S N eX I S® 15 https://www.finnovista.com/the-mexican-fintech-ecosystem-recovers-the-leading-position-in-latin-america-and-approaches-nearly-400-fintech-

startups/?lang=en

R'SK SOLU'“ONS P3: Indique el porcentaje de cada método aceptado por su empresa / utilizado para financiar transacciones o desembolsar fondos (en los Gltimos 12 meses).



Verificacion de la
identidad del cliente
es la clave para

canalesenlineay
movil.

’@ | exisNexis:
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La verificacion de la identidad del cliente es el desafio I@I
clave cuando se atiende a los clientes a través de los México

canales en linea y moviles.

* La suplantacién de identidad continua siendo el vector de ataque mas frecuente en la regién LATAM, particularmente para la
industria de servicios financieros.®

* La verificacion de correo electrénico o dispositivo tiende a ser mas dificil para el canal movil.

Los 3 principales desafios relacionados con el fraude al atender a los clientes a través de...
(entre los que realizan transacciones a través de cada canal)

54% entre en
linea & movil

43% 43%

30%

Verificacion ~ Equilibrio de
de identidad la friccion
del cliente parala
prevencion
del fraude
conla
experiencia
del cliente

29%

14%

Verificacion
de correo
electrénico o
dispositivo

@“ | exisNexis:

RISK SOLUTIONS

H Canal en linea W Canal movil

31%
28% 26%  26% 26% ’ 27%

22%21% 20%

Verificaciéon Desafios en  Aparicion de Excesivas Incapacidad
de direccién la aceptacion métodos de  revisiones de para
de métodos  transaccién pedidos determinar la
internacio- nuevos y manuales fuente/ origen
nales de variados dela
transaccion transaccion

16 | exisNexis Risk Solutions 2018 H2 Cybercrime Report

P20: Clasifique los 3 principales desafios relacionados con el fraude cuando atiende a clientes en el canal en linea / movil.

18% 18%
0 o o 16%
14% 13% 13% 11%
Evaluacion Falta de Verificaciéon  Incapacidad
del riesgo herramientas telefénica para
de fraude especializadas distinguir
por para pedidos/ entre
pais/region transacciones transacciones
internacionales legitimas de
humanos y
botnets
maliciosos
15



La habilidad limitada para confirmar ubicacion del pedido

1l

. L) L] V4 .
y el auge de las identidades sintéticas causan problemas México
. . e 7/ V4 /7 [
para su verificacion a través del canal movil.
Los desafios son variados para el canal en linea.
Los 3 factores mas importantes que hacen que la verificacion de identidad de un cliente
sea un desafio a través de...
(entre los que realizan transacciones a través de cada canal)
M Canal en linea B Canal mévil
64%
57%
48%
42% 43%
35%
Habilidad limitada para Aumento de las Acceso limitado/sin  Volumen de pedidos de Herramientas de Equilibrando la
confirmar la ubicaciéon identidades sintéticas  acceso a fuentes de  botnets maliciosos que seguimiento de velocidad de aprobacion
del pedido datos de terceros en se realizan transacciones en contra la friccién del
tiempo real inmediatamente tiempo real cliente
limitadas/no
LexisNexis®
P20c/ d: clasifique los 3 factores principales que hacen que la verificacién de identidad del cliente sea un desafio cuando se atiende a 16

6 RISK SOLUTIONS

clientes a través del

canal en linea / movil.



Las identidades sintéticas son una seria amenaza. Su propia I®I
naturaleza hace que sea extremadamente dificil de detectar Mésico
antes de que se produzca el dano.

Las identidades sintéticas estan compuestas de informacidn personal
real y/o falsa. Se crean utilizando informacion de:

® @ ® Multiples personas reales en una sola identidad falsa, con una direccién de envio valida,
“"m numero de identificacién fiscal/seguro, fecha de nacimiento, nombre, etc. — ninguno de
los cuales coincide con ninguna persona. Este tipo se puede usar para ganancias de
fraude a corto plazo, como articulos mas grandes.

Una persona real mediante el uso de parte de su informacidon combinada con datos
falsos. En este caso, es probable que el estafador esté nutriendo esta identidad, usandola
para establecer un buen historial crediticio antes de finalmente arruinar el mismo.

Personas no identificadas en las que la informacién de identificacidn personal no pertenezca
a ningln consumidor. Estd completamente fabricado y puede nutrirse para obtener
ganancias a mas largo plazo y es util cuando se hace pasar por un consumidor poco
bancarizado con una huella de compra menos establecida (es decir, personas mas jévenes).

Riesgos y desafios

Dificil de detectar con las soluciones
tradicionales de verificacion/ autenticacion
de identidad.

Estos son estafadores profesionales. A
menudo conocen los tipos de informacion
necesarios para obtener la aprobaciény
pasar ciertos puntos de control. El uso de
datos de identidad reales les ayuda a hacer
esto.

Extremadamente dificil de
distinguir de los clientes
legitimos.

Los clientes reales no ayudan; los comportamientos hacen
que sea dificil detectar anomalias con las soluciones de
identificacion actuales.

Los consumidores tienen mds formas de comprar, desde
diferentes ubicaciones en cualquier lugar y en cualquier
momento. Pueden compartir contraseias y usar diferentes
dispositivos en distintos momentos. Es mas dificil hacer
conexiones fisicas y digitales que distingan patrones
fraudulentos de patrones legitimos.

Se enfoca en nutrir la
identidad para imitar a un
buen cliente; establece
buen crédito, paga a
tiempo, etc. antes de
“corromperse”.

@@ | exisNexis:
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La mayoria sigue confiando en que la reduccion de las I@I
tasas de fraude puede aumentar la lealtad y los ingresos Mésico
de los clientes, pero les preocupa que el creciente canal

movil aumente el riesgo de fraude.

* Muchos mas creen que es cada vez mas dificil gestionar el fraude mientras se minimiza la friccién con los clientes en

comparacién con el afio pasado.

* Todo esto apunta a la importancia de implementar soluciones efectivas de mitigacién de fraude.

Percepciones de fraude (% de acuerdo)

83%
m 2018 m2019
69% o, 9 o,
oV ET%O8%  67% gy ot
y  o%S* 5351 52%
(o] 0,
48% o a79 2 1%
40%
Reducir el Tasas de La evolucion Cadavezes Vender Cuesta Las El fraude es
fraude puede  fraude mas del pago mas dificil productos demasiado  transacciones inevitable
ayudar a bajas movil y el gestionar la digitales controlar el a través del
aumentarlos aumentanla  canal agrega prevencién aumenta el fraude canal movil
ingresos de lealtad del un riesgo del fraude riesgo de son mas
mi empresa cliente significativo mientras se fraude seguras que
de fraude minimiza la en linea
friccion del
cliente

T¢ Significativa o direccionalmente desde 2018

57%
51% 50% 51% 49%
44% |,

Combatirla  Se desconoce El fraude con
actividad la seguridad tarjetas de
automatizada dela regalo
de botnet es transaccién electrénicas
abrumador  del dispositivo  continuara
movil siendo riesgo
en el futuro *

P33: Usando una escala de 5 puntos, donde "5" es "estar completamente de acuerdo" y "1" es "no estar de acuerdo en 18

— L] L]
6 LeXI S N eX I S® *Solo se le preguntd al minorista / comercio electrénico que vende productos digitales

RISK SOLUTIONS absoluto", califique el grado en que esta de acuerdo o en desacuerdo con las siguientes declaraciones.



El costo del fraude
continua siendo mayor
para quienes ofrecen
m-commerce.

’@ | exisNexis:
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El fraude sigue siendo mas probable que ocurra a través I®I
del canal en linea, seguido por dispositivos moviles y en Mésico
persona.

* Las aplicaciones moviles (de marca y de terceros) contintan contribuyendo tanto a las pérdidas por fraude
movil como los navegadores web moviles.

* Los ataques a aplicaciones a menudo pueden ser desde botnets mdviles e inundaciones de clics, atacando a
través de malware y luego obteniendo acceso / control sobre las transacciones de aplicaciones moviles.

m 2018 m201
38% 379% 018 019

% de fraude por 50
canal de transaccion 25% 77 27% 5%
o (como % del total de . - . 15% 14% 12%
pérdidas anuales por fraude)* - 7%

Canal en linea Presencial en Canal movil Por teléfono Por correo Otro
tienda o kiosko

------------------------------------- o i ———— R R -
I} \
i !
46% combinado m2018 m2019
Fraude movil 26% 739 519 23% 23% 500,
por canal 15% 16%
0,
(como% de pérdidas 7% 9%
por fraude mévil)* g
Navegador Aplicacion Aplicacion Compra sin Facturar por Texto para
web movil movil de terceros  movil de marca contacto teléfono pagar

*% puede agregarse a mas del 100% ya que las respuestas se basan en el uso de un canal

. L] L]
® I
@
6 ‘ XI S N‘ X I S P15: Indique el porcentaje de costos de fraude generados a través de cada uno de los siguientes

canales de transaccién utilizados actualmente por su empresa (como porcentaje de las pérdidas anuales totales por fraude).
RISK SOLUTIONS P17:Indique la distribucion del fraude en los distintos canales moviles que utiliza / acepta. 20



El fraude de identidad I@I
(rO bO de |dent|dad de Distribucion porcentual de pérdidas México
or fraude por método
terceros/fraude de P P
: H H Z4° Fraude de identidad 37%
identidad sintética) es ,
7 25%
responsable de mas de 19% o
H 4 H 12% 12% ’
un tercio de las perdidas : I oue
(]
por fraude. B B B =
w3, ©SBE 3 S§c8 fo, VY58 53 <
. . °RS 8238 25 TES §Z% 352 9g¢ °©

* Elfraude de apropiacion y creacion 888 @3k LE 2E? &3 598 588

fraudulenta de cuentas representan mucho =ze =T =R, 88E. 3¢

mas fraude basado en la identidad que el

que proviene de compras o transacciones. ,‘

== e e e e e e e e e e e s \

* En 2018, los hackers se infiltraron en el | . . . . !

millones de ddlares a cuentas falsas y luego

hicieron que los cajeros automaticos 67%

distribuyeran el dinero.’ [ |

39%

¢ Ademas, las transacciones de creacion de ’

nuevas cuentas de América del Sur, 28%

relacionadas con el comercio electronico, 4% 19%

se atacan a una tasa muy alta del 33%.18 ’ -
::[‘eti?ssli‘/e/;“i’sw%vs-ESS*;?SS/OOJL%CV%E/CE\ic%ge/ngggﬁnzfgign;?ercefmsightS/ Transaccion de Adquisicisn de  Creacion de cuentas  Distribucion de
) compra de un bien o cuentas fondos
APreguntado solo a minorita/ e-commerce servicio
B Preguntado solo a los servicios financieros

P12: Indique, a su leal saber y entender, la distribucion porcentual de los siguientes métodos de fraude a continuacion, ya que se atribuyen a su pérdida anual total por fraude en

los ultimos 12 meses.

* Fraude amistoso (una persona asociada con / que tiene acceso a una cuenta realiza una transaccion sin el conocimiento o permiso del propietario de la cuenta principal)

* Fraude de identidad sintética (creacion de una nueva identidad utilizando una combinacidn de informacion real y fabricada, a veces completamente ficticia

RISK SOLUT'ONS P12b: Para el fraude relacionado con la identidad, écudl es la distribucion de estos por los siguientes tipos de actividades? 21

— L] L]
® ® * Fraude de terceros (el propietario del usuario autorizado de la cuenta comete el fraude)
eXI S eX I S * Fraude de identidad de terceros (transaccidon no autorizada utilizando la informacion real / existente de otras personas)



Si bien el crédito sigue I@I

siendo el método de (coma % el sl de péseine emales por froude)”
transaccion fraudulento mas m2018 m2019

importante, las pérdidas 45% 45%

atribuidas a métodos % R —
alternativos/otros (que 17% 17% o Wime 13 1%
incluyen opciones de pago B h "
en Iinea/méviles) estan a la Transaccién  Transaccién  Métodos de  Otros métodos  Cheque Depésito
par con el fraude de débito. e O e ermatios »* transaceion™+* frecte
Si bien los PIN son necesarios para usar tarjetas R ," - -

de crédito o débito en cajeros automaticos o
terminales puntos de venta, en la mayoria de los ! . A .
casos los dispositivos de punto de venta no Fraude relacionado con pérdidas de tarjetas
requieren PIN, y las firmas rara vez se verifican.
Muchos proveedores solicitardn una
identificacidon cuando las tarjetas se usen para

compras que superen un determinado nivel; sin

embargo, las politicas no son consistentes y no 15%

siempre se siguen. Por esta razon, una tarjeta 8% 7%
perdida o robada es muy vulnerable al uso - s

fraudulento. Ademas, la mayoria de las tarjetas
de crédito y débito emitidas por instituciones
mexicanas todavia usan tecnologia de banda
magnética, lo que las hace faciles de falsificar. El
‘fraude’ de tarjetas es altamente sofisticado y los
dispositivos utilizados son cada vez mas dificiles
de detectar.’?

@” | exisNexis:

RISK SOLUTIONS 22

36% 34%

Fraude por tarjeta  Uso de tarjeta  Fraude de tarjetas Robo de identidad Fraude de tarjeta
no presentada robada o perdida falsificadas de tarjeta falsa o manipulada




Casi la mitad de las empresas informaron un aumento en
la actividad automatizada de botnets durante el afo
pasado. Esto se estima a una tasa de crecimiento del 18%.

Segun los informes, México se encuentra dentro de los 10 paises principales por el porcentaje de usuarios atacados por

programas malignos (malware) mévil (10 de 10) y cibersecuestro de datos (ransomware) movil (5 de 10).2°

1l

México

Actividad de botnet como % de Cambio en el volumen de actividad de
transacciones por mes botnet durante el afio pasado

91%

9%
.

No estd seguro Un estimado

6@ | exisNexis:
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. 47%
37%

11% 15%

Disminuyd Permanecid  Aumentd
igual

20 https://securelist.com/it-threat-evolution-q1-2019-statistics/90916/

Bla: En un mes tipico, équé porcentaje de sus transacciones se determina que son ataques automatizados maliciosos de bot?
B1lb / c: ¢éCémo se compara esto con la misma época del afio pasado? ¢ Diria que el porcentaje de ataques automatizados
mensuales de bot malicioso tiene:

18%

23



La combinacion de estos factores contribuye a aumentar l@l

el riesgo. México
Transfronterizo
* Aumento de los ataques de * Incertidumbres, puntos ciegos y nuevos métodos
botnets moviles; el malware de pago; se hace dificil determinar el origen de la

transaccion; falta de datos verificables sobre los
consumidores (particularmente con GDPR).

|
| T —

infecta dispositivos sin
conocimiento del consumidor; roba
identidad, piratea cuentas, realiza
compras fraudulentas.?!

* Comportamientos de riesgo del
consumidor — el uso de redes WiFi
abiertas aumenta el riesgo de
smishing (phishing basado en SMS)
y la intercepcién de codigos de
acceso utilizados por el Man in the
Middle para la autenticacién de
multiples factores??; los habitos de
"mantenerme conectado" se
convierten en un punto de entrada
desbloqueado a las cuentas.

* Transacciones rapidas; los bienes / servicios digitales,
como descargas y suscripciones, tienden a ocurrir
rdpidamente; la falta de una direccién de entrega fisica
elimina el periodo de amortiguacion para la verificacidon
de fraude antes del envio; con miedo al abandono, los
comerciantes luchan por equilibrar la prevencion del
fraude y minimizar la friccion del cliente.

* Objetivos faciles; las identidades sintéticas y los datos
robados dificultan la distincién entre ataques maliciosos

* Grupo creciente para ] = By
y clientes legitimos en el canal anénimo.

oportunidades de estafadores a
medida que mas personas realizan
transacciones moviles.

* Objetivo favorito para pruebas de tarjetas de
estafadores; el uso de bots para probar la informacion
de tarjetas de crédito robadas con bienes / servicios de
menor valor (tipico de los bienes / servicios digitales)
tiende a despertar menos sospechas.

@“ | exisNexis:

RISK SOLUTIONS 24



Esto continua resultando en mayores volumenes y costos I@I
de fraude para las empresas que ofrecen m-commerce. Mésico

* Cada transaccion fraudulenta realmente cuesta a estas empresas de comercio movil 3.87 veces el valor de la
transaccion perdida, en comparacion con el promedio (3.55) en todas las organizaciones en general. Los
costos de fraude como porcentaje de los ingresos también son mas altos entre aquellos que permiten m-
commerce que todas las organizaciones en general (1.96%).

* Ademas, el nUmero de transacciones fraudulentas exitosas y sus montos monetarios asociados han crecido
desde 2018 y contintan siendo mas altos que para todas las empresas en conjunto.

Entre las empresas que ofrecen m-commerce

LexisNexis Fraude como % Promedio de transacciones de

Fraud Multiplier™ costo de ingresos fraude reportadas por mes*

x valor nominal +37.4%

de la transaccion +3.2% de 2018

perdida de 2018 \ Valor promedio ;:%5:/;

387/ +11.7% 720 P
3.75 de 2018 524 Mex$15.055
‘ MexS$11,622
0,

2018 2019 2018 2019 2018 2019 2018 2019

* Basado en numeros auto informados y estimados; no pretende ser exacto; puede aumentar o disminuir segun la estacionalidad

P16a: Al pensar en las pérdidas totales por fraude sufridas por su empresa, indique la distribucion de varios costos de fraude directo
en los ultimos 12 meses.

— L] L]
@ LeXI S N eX I S® P10: ¢Cual es el valor aproximado de las pérdidas totales por fraude de su empresa en los Ultimos 12 meses, como porcentaje de los
ingresos totales?

P22 / 24: En un mes tipico, ¢aproximadamente cudntas transacciones fraudulentas se evitan / completan con éxito su empresa? 25

RISK SOLUT'ONS P23/ 25: éCudl es el valor promedio de tal transaccién?



A nivel regional, las empresas que son "digitales" contintan I:lmmkS3
teniendo riesgos y costos aun mayores asociados con el i-Resu.t—ados

. Regionales
fraude, que tiende a superponerse con m-commerce. :

Para los minoristas digitales, los comerciantes de comercio electrénico y las empresas de servicios financieros, la verificacion de

identidad es un desafio y un riesgo.

* Para los minoristas / comerciantes de comercio electrénico, la velocidad y el tipo de transaccidn son el problema. Los bienes / servicios digitales
implican una mayor inmediatez de distribucién / descarga; mientras que los comerciantes que venden productos fisicos tienen una direccion de
entrega para el envio y un tiempo de amortiguacion entre la transaccién y el envio para confirmar la identidad y la legitimidad de la venta, este
no es el caso para aquellos que venden productos digitales. Hay mas necesidad en tiempo real de esfuerzos de deteccion de fraude.

* Paralas empresas de servicios financieros, el anonimato del canal hace que la verificacidn de identidad sea mucho mds dificil.

* Y, con todos los segmentos, los dispositivos (computadoras, tabletas, teléfonos mdviles) pueden confundir cosas con suplantacion de identidad y
malware.

En todas las industrias, las que son digitales contintan siendo golpeadas con un mayor costo de fraude.

LexisNexis Fraud Multiplier™

Minorista/e-commerce Servicios financieros
(Nivel regional en LATAM) 2018 m 2019 (Nivel regional en LATAM)
veces el valor nominal de la transaccion perdida veces el valor nominal de la transaccion perdida
4.10
3.59 3.89 3.85
3.09 3.13
2.65 2.54
0
1
1
1
1
1
1
i
NO vende bienes/ Sl vende bienes/ NO genera mayoria Sl genera mayoria de 1
Servicios digitales Servicios digitales de ingresos a través ingresos a través de i
de en linea / mévil en linea / movil :
1

Superior a los servicios financieros medios/
grandes digitales de EE. UU.(2019) (3.34 veces)

@” LexisNexis

RISK SOLUTIONS 26



A nivel regional, la gestion de la verificacién de riesgos y i bl

la friccion del cliente es un desafio para los minoristas/ *.T
comerciantes de e-commerce que venden productos digitales, Reglonales

particularmente entre aquellos que carecen de herramientas de
seguimiento de transacciones en tiempo real y la capacidad de
confirmar el origen de las transacciones.

Esto también se ve agravado por la necesidad de realizar verificaciones telefdnicas, equilibrar los esfuerzos de deteccién de
fraude con la minima friccion del cliente y tratar con métodos de pago nuevos y diferentes. Para mas de la mitad, el aumento
de las identidades sintéticas complica ese esfuerzo.

61% .. ’ . . . . . .
Los 3 principales desafios relacionados con la venta de bienes y servicios digitales
(Resultados a nivel regional)
38% 37%
° 34%
229
% 20% 19% 18% 16%
° 14% 12%
. . . . . - -
|
L — < © U 5 D A ] o ] © o ] ©_ n =
T o © 38 o 20 © = o © v 0P © 5T 0 Q
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© e} O 0 C 090G S o Qo >0 c 3 ‘B O R EETINC oS oS 23 o wET® 3 c
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1 e .pe .z . . 3 . . . . 740
! El 59% de los que clasifican la verificacidn de identidad como un desafio atribuyen esto al aumento de las identidades sintéticas.

== Otro 46% atribuye esto a las herramientas de seguimiento de transacciones en tiempo real limitadas/no existentes y a la capacidad
limitada para confirmar la ubicacion del pedido (geografico o por dispositivo).

—- ® L] L]
LexisNexis
P19: Clasifique los 3 principales desafios relacionados con el fraude que enfrenta su empresa cuando vende productos digitales a clientes. 27

RISK SOLUTIONS P19_2: Clasifique los 3 factores principales que hacen que la verificacion de identidad del cliente sea un desafio al vender productos digitales.



Las empresas aun no
luchan eficazmente
contra el fraude.

’@ | exisNexis:
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Segun los informes,
muchos siguen
rastreando los costos
de fraude por canal y
método de pago.

* Sin embargo, menos parecen estar
rastreando transacciones
fraudulentas exitosas tanto por
canal como por método de pago.

* Es importante hacer un seguimiento
del fraude exitoso e impedido por
canal y método de pago para
comprender los puntos débiles; los
estafadores seguirdn probando
estos.

@“ | exisNexis:
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®I
% de empresas que rastrean los costos de fraude por I
por canal o método de pago México

w2018 m2019
82%  81% 81%

75%
64%
58%
I

Ambos por canal y
método de pago

Por canal Por método de pago Ninguno

% de seguimiento de transacciones fraudulentas EXITOSAS y/o PREVENIDAS

Seguimiento prevenido M Seguimiento exitoso

62% | 66% 63%
48% 48%
Por canal Por método de pago Seguimiento exitoso tanto
por canal como pago
2018 55% 65% 71% 66% 51%

T* Significativa o direccionalmente desde 2018

P14: éSu empresa rastrea el costo de transacciones fraudulentas por canales o métodos de pago? 29
P26: éSu empresa rastrea el fraude exitoso por canales o métodos de pago?



Y, ahora, menos de I®l

4 d e Ca da 10 Porcentaje de transacciones marcadas por el sistema N
. automatico, enviadas para revision manual Mexico
tra nsacciones son m Marcada por otros medios W Enviada para revision manual

m a rca d a S po r u n Marcada por sistema automatizado No enviada para revision manual

sistema automatizado.

* Y entre las que estdn, casi 4
de cada 10 se envian para

s 62%
su revision manual.

* Y el nUmero de falsos
positivos no ha disminuido,
con una cuarta parte de las

transaccnopes rechazadas 2018 . -
gue todavia resultan en

falsos positivos.

% de transacciones marcadas que se rechazan, falsos positivos

m No rechazada M Falso positivo
Rechazada Positivo

[
»

® L] L]
@ LexisNexis:
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P36: De todas las transacciones que su empresa marcé como
potencialmente fraudulentas en los ultimos 12 meses, équé
porcentaje fue marcado por su sistema automatizado? P37:
De esto (...), équé proporcion se envia para revision manual?
P38: ¢ Qué porcentaje de transacciones que su empresa
inicialmente marca como potencialmente fraudulentas
finalmente se rechazan?

P39: ¢ Qué porcentaje de transacciones rechazadas resultaron
ser falsos positivos?

76%




Y, a medida que el
fraude se vuelve mas
sofisticado, el uso de
soluciones mas
sofisticadas sigue
siendo limitado.

’@ | exisNexis:
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El fraude se ha vuelto mas complejo; varios riesgos pueden ocurrir al mismo
tiempo sin una solucion unica. Las herramientas de fraude deben autenticar
los criterios fisicos y digitales, asi como el riesgo de identidad y transaccion.

Problemas de fraude

@ Bienes y servicios digitales:
transacciones rapidas, identidad
sintética facil y objetivos de botnet;
necesita verificacion de velocidad
para determinar el riesgo de
transaccion junto con datos y andlisis
para autenticar al individuo

@® Fraude relacionado

con cuentas: los datos
vulnerados requieren mas
niveles de seguridad,
ademads de autenticar a la
persona de un bot o ID
sintético

infectar dispositivos

@ Identidades sintéticas: necesita
autenticar a todo el individuo detrds de la
transaccion para distinguir de la identidad
falsa basada en datos reales parciales

[ ) Ataques de botnet: ataques masivos
humanos o automatizados a menudo para
probar tarjetas, contrasefias/credenciales o

i .

México

@ Canal movil: el origen
de la fuente y los
dispositivos infectados
agregan riesgo; los bots
moviles y el malware
malicioso dificultan la
autenticacion; necesita
evaluar el dispositivo y el
individuo

Opciones de

solucion

Evaluando el riesgo de transaccion_

Autenticando a la persona fisica

Autenticando a la persona digital

Comprobaciones de velocidad/

puntuacion de transacciones:
monitorea los patrones de compra histdricos
de un individuo contra sus compras actuales
para detectar si el nimero de pedidos del
titular de la tarjeta coincide o si parece haber
una irregularidad (Ejemplos de soluciones:
puntuacion de transacciones en tiempo real;
puntuacion de transacciones automatizada)

| exisNexis:
RISK SOLUTIONS

®

Verificacion basica: verificar nombre,
direccién, fecha de nacimiento o proporcionar un
codigo CVV asociado con una tarjeta (Ejemplos de
soluciones: servicios de verificacion de cheques;
autenticacion de instrumentos de pago; verificacion
de nombre/ direccion/lugar de nacimiento)

Autenticacion de ID activo: uso de datos
personales conocidos por el cliente para la
autenticacion; o donde el usuario proporciona dos
factores de autenticacidn diferentes para verificar
(Ejemplos de soluciones: autenticacion por desafio
o prueba; autenticacion usando el factor OTP/2)

\ 4

Identidad digital/biometria

conductual: analiza las interacciones humano-
dispositivo y los patrones de comportamiento,
como los clics del mouse y las pulsaciones de
teclas, para discernir entre un usuario real y un
impostor al reconocer el comportamiento normal
del usuario y el estafador (Ejemplos de soluciones:
autenticacion por biometria; evaluacion de
riesgos por correo electrénico/teléfono;
navegador/ seguimiento de malware; ID del
dispositivo/ huella digital)

Evaluacion de dispositivo:

Identificar de forma exclusiva un dispositivo
informatico o usuario remoto (Ejemplos de
soluciones: ID del dispositivo/huella digital;
geolocalizacion) 32



Se estan utilizando un promedio de 5.5 soluciones de mitigacion de fraude.

* Sin embargo, el uso de soluciones mas sofisticadas para abordar la naturaleza complicada del fraude es limitado,

particularmente con respecto a la biometria del comportamiento y otras soluciones de identidad digital que pueden
combatir el fraude de identidad sintética y los ataques de botnet. Dadas las tasas de incidencia similares entre algunas de las

soluciones fisicas (verificacion de cheques, identificacion emitida por el gobierno) y digitales (puntuacién de transacciones

e@-
I ) }I

México

automatizadas), esto sugiere algunas capas de soluciones para una deteccion de fraude mas efectiva. Sin embargo, todavia
hay una parte importante de las empresas que no lo estdn haciendo.

» Ademas, el uso de soluciones para abordar las amenazas moviles (geolocalizacidn, factor OTP / 2) y el desafio acelerado de
las transacciones digitales / andnimas (puntuacién de transacciones en tiempo real) es mas limitado. Y aunque las
soluciones son una parte considerable de los presupuestos de mitigacion de fraude, las revisiones manuales son la mitad de
eso, lo que sugiere que los esfuerzos actuales para la prevencién de fraude son carentes.

Soluciones basicas de
verificacidn y transaccién

54%
0,
50% 43% 44%

Verificacion de Listas positivas ID
nombre, y negativas  proporcionada
Direccion, por gobierno
fecha de
nacimiento

42%

Autenticar
usando un
instrumento
de pago

Revisar
verificacion

Uso de soluciones de mitigacion de fraude EEEEEREUNCLIINIFELEE

Soluciones avanzadas de autenticacion de identidad

Activo / Interactivo Identidad pasiva / digital

42%

Autenticar
por preguntas
de desafio

47%

Seguimiento de
navegador/
malware

30% 9
© 31% 32% 27%

Riesgo de
correo
electrénico y
verificacion

28%

18%

Autenticar por
preguntas o
KBA

Autenticar
usando
biometria

Riesgo y
Verificacion
de ndmero
telefénico

Autenticar
usando el
factor OTP /2

zaciones

Geolocali-

47%

ID de
dispositivo
huella digital

Soluciones
avanzadas de
verificacion de
identidad y
transacciones

39%
32%

Puntuacion de Puntuacién de
transacciones transacciones
en tiempo real automatizadas

| exisNexis:
RISK SOLUTIONS

®

Distribucion de costos de
mitigacion de fraude por
porcentaje de gasto

B Soluciones de
prevencion de fraude
H Revisiones manuales

Seguridad fisica
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Pero aun no se trata de la cantidad de soluciones, mas i lmisd

. [ [ o 7/ E 3
bien es importante hacer la combinacion correcta de Resultados
. 7o Regionales
ellas para enfrentar las amenazas de tipos especificos de
canales \ transacciones.
Los resultados continan mostrando que en América Latina los minoristas digitales / comerciantes de e-commerce/ negocios de
servicios financieros que agrupan soluciones para abordar las amenazas moviles (identificacidn del dispositivo / huellas digitales,
geolocalizacidn) y el desafio acelerado de las transacciones digitales / andnimas (puntuacion de transacciones en tiempo real)
pueden experimentar menos falsos positivos y menores costos de fraude en general.
Comerciantes LATAM / empresas de servicios financieros que son digitales *
y permiten transacciones de canales mdéviles
(Resultados a nivel regional en LATAM)
. 2018 m 2019 . . T
% de falsos positivos LexisNexis Fraud Multipliers"
veces el valor nominal de la transaccion perdida
3.55
3-30 2.95 3.05
33%  30%
. - =
NO utiliza ID de dispositivo, Sl utiliza ID de dispositivo, NO utiliza ID de dispositivo, Sl utiliza ID de dispositivo,
geolocalizacién o seguimiento | geolocalizacién o seguimiento geolocalizacién o seguimiento | geolocalizacion o seguimiento
en tiempo real en tiempo real en tiempo real en tiempo real
= o . . ® * Para minoristas / comerciantes de e-commerce, digital se refiere a la venta de bienes o servicios digitales; para las empresas de servicios
LeXI S N eX I S financieros, digital se refiere a generar 50% o mas ingresos a través de canales remotos (en linea o moviles)
P27: éCual de las siguientes opciones describe mejor su conocimiento y uso de las soluciones de fraude enumeradas? 34
RISK SOLUT'ONS P39: éQué porcentaje de transacciones rechazadas resultaron ser falsos positivos?
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Recomendacion #1 I@I

México
® k ]
Las soluciones utilizadas para Los canales moviles presentan
mitigar el riesgo con las diferentes desafios y riesgos
Las em presas deben transacciones de bienes fisicos que en linea, dada la
. . no mitigaran completamente naturaleza de la movilidad.
Im plementa r d Ife rentes aquellas con transacciones de Junto con los productos
soluciones de mltlgaCIén bienes digitales porque la digitales y el aumento del
) naturaleza de los bienes cambia fraude de aplicaciones moviles,
de resgos para abordar el riesgo (es decir, mas esto aumenta la complejidad.

transacciones en tiempo real y
mas rapidas con bienes digitales).

riesgos unicos de
diferentes canalesy

modelos de ventas. _ 3 _ _
Las soluciones de comprobacion de velocidad y tiempo real
especificas del dispositivo son ejemplos de tecnologias unicas

para admitir estos entornos de transaccion especificos.

@” LexisNexis
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Recomendacion #2

Un enfoque de multiples
capas de soluciones es

esencial para combatir el
fraude y al mismo tiempo
mitigar la friccion del
cliente, particularmente
para aquellos que venden
productos digitales y usan
el canal movil.

@” | exisNexis:
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Es fundamental abordar el fraude
relacionado tanto con la
identidad como con las
transacciones. Estas son dos
perspectivas diferentes.

La verificacién/autenticacion de
identidad es importante para
"dejar entrar a sus clientes" con
la menor cantidad de friccion y
riesgo.

El fraude relacionado con las
transacciones se trata de
mantener alejados a los "malos".

e@-
I ) }I

México

s

Un enfoque en capas puede
reducir los costos asociados
con revisiones manuales,
intentos exitosos de fraude y
menos falsos positivos.
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Recomendacion #3 I@I

México

Las empresas deben
buscar proveedores
externos con recursos

profundos de datos y de
analisis para abordar de
manera mas efectiva los
desafios de fraude
basados en la identidad,
particularmente para los
tipos de ataques mas
nuevos y sofisticados.

@” LexisNexis

RISK SOLUTIONS

El fraude de identidad puede ser
complicado, con varias capas de
madscaras y conexiones en segundo
plano.

Invertir en un enfoque de solucidn en
capas sera mucho mas efectivo si
proviene de un socio de soluciones que
brinde capacidades de vinculacion
Unicas que identifiquen y relacionen
relaciones ocultas, arrojen luz sobre
actividades o transacciones sospechosas
e identifiquen la colusién.

Estos patrones no son facilmente
descubiertos por una serie de soluciones
de riesgo en el mercado actual.
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Recomendacion #4

I@;I

México

Los comercios y las
empresas de servicios

financieros que realizan
m-commerce deben
enfocarse especialmente
en las soluciones de
evaluacion de dispositivos
para combatir el creciente
fraude de aplicaciones
moviles.

@@ | exisNexis:
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Debido a que las botnets y el
malware pueden comprometer
los dispositivos mdviles, las
aplicaciones moviles utilizadas
para las transacciones también
son vulnerables. Por lo tanto, la
verificacion y la autenticacién no
son solo sobre el usuario, sino
también sobre el dispositivo y si
la aplicacién mavil ha sido
manipulada.

(<]

Para minimizar la friccién del
cliente y evitar el abandono de
la transaccion, la evaluacion
del dispositivo se vuelve
importante para verificar
instantaneamente la identidad
del dispositivo y los atributos
de ubicacion, VPN y proxies,
malware y bots.
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Recomendacion #5

/s

Las empresas necesitan
rastrear tanto el pago
como el fraude de
canales, en términos de

costos e intentos exitosos.

Pero esto debe ser parte
de un enfoque mas
amplio que implique
soluciones de deteccion
de fraude disefiadas para
abordar riesgos unicos.

6“ | exisNexis:
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A D
7
O}/

Ya que el fraude ocurre de
diferentes maneras dependiendo
de la venta de bienes fisicos o
digitales y si se usa el canal movil,
esto crea multiples puntos finales
y formas en que los estafadores
pueden atacar. Contindan
probando los enlaces mds débiles
y déonde pueden operar sin ser
detectados. Saber donde han
tenido éxito es importante para
"cerrar las brechas"; pero
también es importante saber
dénde han intentado y fallado
para mantener la vigilancia.

1B

México

JL
A7

Dicho esto, el aumento de las
identidades sintéticas facilita
que el fraude pase
desapercibido. Sin la ayuda de
soluciones de mitigacién de
riesgos disefiadas para
identificar caracteristicas de
identidad fraudulentas, los
enfoques de seguimiento
perderan ciertas pistas; esto
debilitara los esfuerzos de
seguimiento.
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LexisNexis® Risk Solutions
puede ayudar
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LexisNexis® Risk Solutions proporciona potentes herramientas de
verificacion de identidad, autenticacion de identidad y puntuacion
de transacciones para combatir el fraude.

LexisNexis® Risk Solutions: Verificacion de identidad

¢ Valide nombre, direccion e informacién del teléfono

* Concilie variaciones de nombre, duplicados, multiples direcciones
y muchas otras inconsistencias y enlaces

* Realice comprobaciones de identidad globales con capacidades
integradas y de informes

Amplios recursos
de datos

Puntuacion de riesgo de transaccion

* |dentifique los riesgos asociados con las identidades de
facturacién y envio con una Unica puntuacién de riesgo numérico

* Detecte rapidamente patrones de fraude y aisle las

. transacciones de alto riesgo

Soluciones * Resuelva fallas de sistemas de verificacién de direcciones y falsos

enfocadas positivos

en el cliente Soporte de investigacion manual

* Acceda a miles de millones de registros de datos de
consumidores y empresas

* Descubra vinculos entre personas, empresas y activos

e Aproveche las herramientas especializadas para la debida
diligencia, gestién de cuentas y cumplimiento

Tecnologia de
datos masivos

Vinculacion
y analisis

Autenticacion de la identidad

* Autentique identidades en el acto utilizando cuestionarios
basados en conocimiento

* Ajuste dindmicamente el nivel de seguridad para adaptarse al
escenario de riesgo

* Reciba resultados de aprobacion / reprobacién en tiempo real

Experiencia y
conocimientos de
cada sector

@m LQXiSNGXiS® Para mas informacion:
RISK SOLUTIONS visite https://risk.lexisnexis.com/fraude o llame al 01 800 062 4989
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El fraude sigue siendo considerable en todas las empresas de

LATAM, pero sigue siendo mas pronunciado para la industria de

servicios financieros, asi como para las empresas de todo tipo

qgue realizan transacciones a través del canal movil.

* Estas empresas contindan
experimentando altos
volumenes de fraude y
cantidades de
transacciones exitosas, a
pesar de que de alguna
manera tienden a usar mas
soluciones de mitigacién de
fraude.

* También contintan
contribuyendo con mas
pérdidas por fraude al
fraude de identidad que
otras empresas.

¢ Significativa o
direccionalmente
desde 2018

@“ | exisNexis:
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LexisNexis Fraud Multipliers"

Costos de fraude como
% de ingresos

Media # soluciones de
mitigacion de fraude

Media # transacciones
mensuales de fraude
EXITOSAS

Media S cantidad de
transacciones mensuales
de fraude EXISTOSAS

% de m-commerce que ofrece
aplicaciones maviles

% de distribucion de
pérdidas relacionadas con
fraude de identidad

% clasificacion de
verificacion de identidad
como un desafio
principal en linea/moévil

Region
en
general

3.46?
2.16%

5.6

598 ?

MEXS$11,089

Minorista e-commerce financieros

2.61
2.38%

4.6

288?

MEXS4,545

Industria

Servicios

£
i N—isl

===
Resultados
Regionales

Ofrece
m-commerce

2.23%

5.3 5‘0

303?

M EX$4,019¢ MEX$15,911

2.03%

2. 35% 1. 72%?

4.7

232

MEX$13,304 M EX$7,721?

77% ? 58% ? 77% ?

34%
(12% sintética)

56%

23%
(7% sintética)

56%

31%
(10% sintética)

57%

40%
(15% sintética)

56%

37% 28%
(EZENEIEIM (11% sintética)

40%



Y al mirar dentro de las industrias, los comerciantes de bienes
digitales y las empresas de servicios financieros digitales siguen

siendo los mas afectados por el fraude.

Los productos digitales
representan mas de la mitad de
las pérdidas por fraude
minorista/e-commerce, mientras
que los canales en linea/mdviles
representan las tres cuartas
partes de las pérdidas por fraude
de servicios financieros.

Estas empresas contintan
teniendo mayores volumenes y
valores de fraude exitosos que
otros, lo que contribuye a
mayores costos de fraude.

Las empresas que son de
naturaleza digital (ya sea por tipo
de bien vendido o por canal de
transaccion) siguen siendo muy
propensas a permitir
transacciones a través de
aplicaciones méviles de alto
riesgo, lo que agrava auin mas los
desafios que enfrenta la
verificacion de identidad,
incluidas las identidades
sintéticas.

LexisNexis Fraud Multipliers”

Costos de fraude como
% de ingresos

% de pérdidas por
fraude de...

Media # soluciones de
mitigacién de fraude

Media # transacciones
mensuales de fraude EXITOSAS

Media $ cantidad de
transacciones mensuales
de fraude EXISTOSAS

% de m-commerce que
ofrece aplicaciones moviles

% de distribucion de pérdidas

if’i-

===
Resultados
Regionales

Minorista/

e-commerce Servicios financieros

Vende productos Solo vende

digitales* bienes fisicos Digital** No digital

2.76%

2.01% 2.42% 4 1.83%

SN MEEVLLELEIM En linea/canales

Bienes digitales=

o moviles= moviles=
>3% 74% 55%
5.0 4.7 6.5 5.9
MEX$6,091 MEXS$3,102 MEX$28,158¢ MEX$13,814
28% 23% 42% 39%

(9% sintética)

(8% sintética)

T¢ Significativa o direccionalmente desde 2018 relacionadas con fraude de identidad (13% sintética) (16% sintética)

* Los productos digitales mds vendidos incluyen
software descargable, juegos / juegos en linea,

% clasificacion de verificacion

aplicaciones moviles y suscripciones digitales de identidad como un desafio 44% 43%
** Gana mas del 50% de los ingresos a través de los rincipal en Illnea/mév"
canales en linea / mdviles P p
L . N e % clasificacion de identidades
eXI S eX I S sintéticas como principal desafio 60%

para la verificacion de identidad

—
@m
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El fraude sigue siendo considerable en todos los paises de i Nmmbsd

LATAM, pero continua siendo direccionalmente mas alto para ?I-d—-
. , , esultados
Brasil, donde los volumenes y montos de fraude son mas altos. Regionales
Regid Pais
egion en
2019 s » . . : :
general México Brasil Colombia Argentina Chile

LexisNexis Fraud Multipliers" 3.46 3.55 3.29 3.35 3.52
Costos de fraut.:le como 2.16% 1.96% 1.56% 1.73% 2.02%
% de ingresos
Media # soluciones de 5.6 5.5 5.7 4.9 5.7
mitigacién de fraude
Media # transacciones mensuales
de fraude EXITOSAS >98 °62 491 >36 >64
Media $ cantidad de
transacciones mensuales  MEX$11,087 MEXS11,461 MEXS$15,448 MEXS$6,597 MEXS$6,651 MEXS$9,244

de fraude EXISTOSAS

% de m-commerce que ofrece
% . q , . 77% 83% 73% 74% 70%
aplicaciones maviles

% de distribucion de pérdidas
relacionadas con fraude de
identidad

34% 37% 31% 33% 31% 35%
(12% sintética) (12% sintética) (12% sintética) (13% sintética) (12% sintética) (12% sintética)

% clasificacion de verificacion de
identidad como un desafio 56% 54% 59%
principal en linea / mévil

51% 52%

6@ | exisNexis:
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Resultados
Regionales
Ofrece
Industria m-commerce

Region en Servicios

general Minorista e-commerce financieros

LexisNexis Fraud Multipliers" 3.27 2.59 2.71

Costos de fraude como

Si No
n 2'54

X 2.0% 2.06% 2.29% 1.92% 1.17%
% de ingresos
Media # solucion
et_i.a so uciones de 4.6 3.8 4.1 3.7
mitigacion de fraude
Media # transacciones
mensuales 491 249 244 673 551 235
de fraude EXITOSAS

Media S cantidad de
transacciones mensuales de = MEX$11,402 MEX$4,331 MEX$2,075 MEX$16,720

fraude EXISTOSAS
6@ | exisNexis:
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MEX$12,832 MEX$2,478

% de m-commerce que ofrece
66%

. L. 66%
aplicaciones mdviles
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. . . . Resultados
Minorista/ Servicios Regionales
e-commerce financieros
Vende productos Solo vende
digitales* bienes fisicos Digital** No digital
LexisNexis Fraud Multipliers" “ 2.65 3.59
Costos de fraude como e 1.88% 1.79%
% de ingresos e e o

En linea/canales En linea/canales moviles
moviles = =
71% 52%

Bienes digitales =
% de pérdidas por fraude de... 45%

- ;
MEX$6,345 MEX$2,599 MEX$18,271 MEX$13,054
i

Media # soluciones de
mitigacion de fraude

Media # transacciones mensuales

de fraude EXITOSAS 331

Media S cantidad de transacciones
mensuales de fraude EXISTOSAS

% de m-commerce que

. . 59%

ofrece aplicaciones moviles ’

% de distribucidn de pérdidas 40% 32% 54% 56%
relacionadas con fraude de identidad (15% sintética) (12% sintética) (25% sintética) (26% sintética)

—- L] L]
' LexisNexis:
* Los productos digitales mas vendidos incluyen software descargable, juegos / juegos en linea, aplicaciones mdviles y suscripciones digitales

RISK SOLUTIONS ** Gana mas del 50% de los ingresos a través de los canales en linea / moviles 49



LexisNexis Fraud Multipliers"

Costos de fraude como
% de ingresos

Media # soluciones de
mitigacion de fraude

Media # transacciones
mensuales
de fraude EXITOSAS

Media $ cantidad de
transacciones mensuales
de fraude EXISTOSAS

% de m-commerce que ofrece
aplicaciones mdviles

6@ | exisNexis:
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Region en

general

3.27

2.0%

4.6

491

MEX$11,402

66%

México

3.39

1.75%

4.6

468

MEX$10,596

Pais
Brasil Colombia
- 3-21
2.47% 1.41%
4.7 5.0
453
MEX$14,202 MEXS$7,131

Argentina

3.27

1.59%

4.0

448

MEX$8,433

48%

l*i-@

===
Resultados
Regionales

Chile

3.34

1.97%

5.0
495
MEX$9,956

53%
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