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HISTORICO E METODOLOGIA

A pesquisa True Cost of Fraud™ (O real custo das fraudes) da LexisNexis® Risk Solutions ajuda empresasa
expandir os seus negdcios de maneira segura, enfrentando o crescente risco de fraudes.

A pesquisa oferece uma sintese das/os:
* Tendéncias atuais de fraudes nos mercados de varejo, comércio eletronico, servigos financeiros e de crédito na LATAM.
*  Principais pontos criticos relacionados a inclusdo de novos mecanismos de pagamento, realizando operagGes em canais online e moveis, e a expansdo internacional.

Impactos da Covid-19:

* Os dados foram coletados entre fevereiro e abril de 2021. Como muitas das perguntas faziam referéncia aos Ultimos 12 meses, os achados refletem atividades, riscos de fraudes,
desafios e custos que foram impactados pelos temores, mudangas no comportamento e lockdowns for¢cados causados pela Covid-19.

Definigdes de fraude:

* Operacgdes fraudulentas decorrentes de fraudes de identidade, que é o uso indevido de formas de pagamento (como cartdo de crédito) ou informacGes pessoais roubadas.
* Solicita¢des fraudulentas de reembolsos/estornos, cheques devolvidos.

* Mercadorias perdidas ou roubadas, assim como os custos de redistribuicdo associados ao reenvio de itens comprados.

* Inscri¢Ges fraudulentas (ex.: envio proposital de informagdes incorretas sobre si mesmo, como renda, emprego, etc.).

* Invasdo a contas por pessoas ndo autorizadas.

* Usode contas paralavagem de dinheiro.

Essa pesquisa cobre métodos de fraudes voltadas ao consumidor:
* Nadoenglobafraudes com uso de informacdes privilegiadas e nem realizadas por funcionarios.

O custo do LexisNexis Fraud Multipliers™:
* Estima o prejuizo total que uma empresa sofre com base no valor real em ddlar de uma operagdo fraudulenta.
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- HISTORICO E METODOLOGIA (CONT.)

A pesquisa inclui entrevistas abrangentes com 454 executivos de risco e fraudes em empresas de varejo,
comércio eletronico, servicos financeiros e de crédito na regiao da LATAM.

Argentma Ke\ Brasil Chile Colombla ‘

@_' México Geral
Servigos Financeiros ___

Entre os setores entrevistados estao:

—— : Comeércio Servicos
E Varejo S s | : .
eletronico — financeiros
Pode ser omnichannel ou ndo, Fatura 80% ou mais da Gestdo de ativos
fatura menos de 80% da receita nos canais online. Bancos / Hipotecas
receita nos canais online. Crédito ao consumidor

Planejamento financeiro
Em diversas categorias, inclusive:

Vestuario/roupas, autopegas, livros/musica, computadores/softwares, produtos digitais, remédios/saude e beleza,
flores/presentes/joias, alimentos e bebidas, mercadorias gerais, hardware/materiais de construgdo, hotelaria/viagem,
aparelhos/mobilidrio doméstico, material para escritério, produtos esportivos, brinquedos/hobbies.
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RESUMOS DAS PRINCIPAIS DESCOBERTAS

O custodas fraudes apresentou forte alta para os setores entrevistados na LATAM. Em média, cada operacdo fraudulenta custou 3,68
vezes o valorda operagdo perdida, em comparagdo a 3,64 em 2019. Isso foi impulsionado pelas instituicdes financeiras e pelo comércio
eletrénico, por conta da migragdo das operacgdes para canais mais digitais/remotos durante a Covid-19.

Houve um volume maior de atividades realizadas em canais moveis/online, 0 que aumentou os riscos e os custos de fraudes. Mais
operacdes remotas foram sendo realizadas a medida que a pandemia de Covid-19 causava o fechamento de oportunidades
presenciais. Os riscos dos canais moéveis foram dominantes nos aplicativos e pagamentos com carteiras moveis, ja que formas de
pagamento sem contato comecaram a ser usadas com mais frequéncia pelos clientes. Fraudes de identidades foram uma fonte de
preocupacado, especialmente para as instituicdes financeiras.

Fraudes relacionadas a identidades representaram ameaca e desafio significantes para as empresas de varejo/comércio eletrénico e as
instituicdes financeiras na LATAM. Isso se deu, principalmente, em canais remotos de opera¢des envolvendo novas formas de
pagamento e desafios de avaliacdo dos atributos digitais do dispositivo e do risco da operacdo. Além disso, houve preocupacdes sobre
como equilibrar os esforcos de deteccdo e prevencao de fraudes ao atrito com os clientes, pois o abandono foi comum quando o
esforco destes aumentava.

Os comerciantes e as empresas de servigos financeiros na LATAM podem reduzir custos e riscos de fraudes com a melhor pratica de
integracdo de seguranca cibernética, experiéncia digital do cliente e operacdes de fraudes através de uma abordagem de solugdo em
multicamadas. Muitas empresas nao otimizam os seus esfor¢os de prevengao a fraudes através dessa melhor pratica. As que o fazem,
enfrentam menos desafios relacionados a verificacao de identidade, lidando com novas formas de pagamento méveis e equilibrando
a prevencdo a fraudes ao atrito com o cliente. Elas também sofrem menores custos de fraudes em comparacdo as outras.
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DESCOBERTA
PRINCIPAL 01

O custo das fraudes apresentou forte alta
para os setores entrevistados na LATAM. Em
média, cada operacgao fraudulenta custou
3,68 vezes o valor da operagao perdida, em
comparagao a 3,64 em 20109.

O custo das fraudes foi 4,78 vezes o valor da operacdo perdida para
as instituicdes de servicos financeiros e 3,40 para o comércio
eletrébnico, em comparacdo a 2,97 para o varejo.

As empresas financeiras da LATAM sofreram ataques de fraudes
digitais, tendo a conta bancaria das pessoas como alvo. Muitas
organizacdes do comércio eletronico ndo estavam preparadas para o
aumento no volume das operacgBes digitais no que diz respeito a se
armarem com solucdes de protecdo contra fraudes. E a mudanca
para mais formas de pagamento digitais e operagcdes moveis tem
aumentado os riscos de fraudes.

PAGINA 5 | COPYRIGHT © 2021 LEXISNEXIS RISK SOLUTIONS



Descoberta principal 01
CUSTOS E VOLUME DAS FRAUDES
O custo das fraudes apresentou forte crescimento para os comerciantes e as

instituicoes financeiras da LATAM.

Para cada operacdo fraudulenta, o custo para as empresas na LATAM foi, na verdade, 3,68 vezes o valor da operacdo perdida, aumento consideravel dos
3,46 em 2019. Tanto o setor de servicos financeiros como o de comércio eletronico sofreram elevagdes acentuadas nos custos de fraudes devido ao impulso
para o ambiente online.

Varios fatores influenciaram isso, inclusive maior atencdo dada pelas empresas financeiras a invasdo a contas e clonagem de cartdo?!, consumidores usando
formas de pagamento digitais e com contato com mais frequéncia, o que se traduziu em perdas maiores por fraudes e aumento das operacées em canais
moveis, criando problemas de fraudes de identidade e relacionados a conta.

Além disso, os achados indicam que diversas empresas de comércio eletrénico ndo estavam preparadas para a investida digital por conta da Covid-19, com

uso limitado de solucdes que avaliam identidades digitais e riscos de operacdes que podem desmascarar identidades sintéticas e proteger contra crimes
cibernéticos.

4,78 SF: 3,46 Comércio eletronico  CUSO das fraudes: LexisNexis Fraud Multiplier™ g5019 2091
2,97 Varejo
= & a,
Geral #  Argentina Brasil Chile Colombia ‘\%' México
' -w Tt & . v
% a_; 3,68 3 62 3 61 ' 3 63 3 58 3’75
23 346 ' / 3,52 ’ 3,55
S 3,35 3,29
-3

* ATENGCAO: pequeno nimero de
casos, os dados devem ser
somente usados
direccionalmente
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Descoberta principal 01
CUSTOS E VOLUME DE FRAUDES
A média mensal de ataque de fraudes bem sucedidos aumentou, especialmente na

Argentina e na Colombia. O comércio eletrénico e os servigos financeiros
impulsionaram, em grande parte, esse aumento, a medida que as lojas fechavam.

Média de operagdes de fraudes bem-sucedidas relatadas por més w2019 2021

a, {
Geral #  Argentina Brasil Chile Colombia §‘. México
g & v

691
536 564
491
822 SF 703 SF 849 SF
610 Comércio eletronico 543 Comeércio eletronico
371 Varejo 220 Varejo
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Ndo é de surpreender que tenha havido uma migracdo em direcdo a
operacoes online/em navegadores de internet e canais moveis desde o
comeco da pandemia de Covid-19.

D ESCO B E RTA O comércio movel cresceu na LATAM nesse periodo, acelerado pela

Covid-19, assim como o volume de opera¢des com carteira digital/movel
e formas de pagamento por aproximacao.

P R I N CI PAL 02 As operacBes moveis contribuiram para o aumento das fraudes, com o

comércio eletronico sendo especialmente afetado por isso.

* Ataxa de custos de fraudes atribuida aos canais moéveis subiu em

Houve um volume maior de atividades em alguns mercados (Argentina, Coldmbia e México) e foi alta para
canais méveis/online, o que aumentou os empresas de comércio eletrénico, em particular no Brasil, no Chile e
?
na Coldmbia.

riscos e os custos de fraudes.

* O uso mais frequente de carteiras digitais/mdveis e de pagamento
sem contato se alinhou com o crescimento da parcela de custos de
fraudes atribuida a essas formas de pagamento.

Ndo é de surpreender que fraudes relacionadas a identidade e a conta
sejam particularmente problematicas para as instituicdes financeiras e
as organizacles que fornecem comércio movel.
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Descoberta principal 02
TENDENCIAS DAS FRAUDES

Com o impacto geral da Covid-19 nos ultimos 12 meses, mais operagdes foram
realizadas com formas de pagamento digital em vez de dinheiro.

As operagdes com cartdo de crédito foram o método mais utilizado, embora o volume de carteiras moveis/digitais tenha aumentad o significativamente na maioria dos
mercados, ficando bastante préximo dos cartées de débito. Ao mesmo tempo, as operacdes em dinheiro cairam, apesar de continuarem sendo a principal forma de
pagamento em dreas com menos infraestrutura bancaria. O crescimento do volume de cartdo de crédito provavelmente envolve cartdes locais para operagdes locais,
por meio de redes locais de pagamento. Poucos tém acesso a cartdes emitidos por provedores globais para realizar operag@es internacionais. Esse pode ser um dos
motivos para o aumento do uso de carteiras mdveis, uma vez que a penetracdo de smartphones é alta e os grandes varejistas aceitam essa forma de pagamento. As
operacBes de carteira moével através de servicos como Apple Pay, AliPay, Google Pay e Samsung Pay podem ser usadas principalmente para operacdes internacionais?,
além de serem também uma maneira de promover a inclusdo financeira, em funcdo da grande quantidade da populacdo ndo bancarizada.?

Distribuicao média do volume de
operagoes por formas de pagamento

Geral

26%

19%

19% 8%

23%

14%
I 11%

10%
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32%

25%

Argentina

26% 4

20%

19%

7%

17%

I -

27%

M Cartdes de crédito

Brasil

35%

13% 28% 18%

M Cartdes de débito

2
&

M Carteira digital/mével

Chile ‘

35%

15%
12%

8% 20% 8%

24%

27%
22%

v

9%

21% 9%

22%

Dinheiro

7%

13%

Depésito bancario*

*Pergunta feita somente para institui¢des financeiras

A Colombia '

35%

24% ZZ‘V

II e -

24% 20% 7% 26% 12%

Ay

A

31%

22%

México ‘Q'

8%

17% 17%

19% 11% 23%

I -

10%
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Descoberta principal 02
TENDENCIAS DAS FRAUDES
Nao é de se surpreender que uma maioria significativa das operacoes tenham

ocorrido através de canais remotos durante a pandemia, com o volume dos canais
maveis aumentando na maioria dos mercados da LATAM.

Embora a distribuicdo média de operagdes realizadas em canais moveis tenha sido significativamente maior em comparagao a 2019 na maioria dos
mercados, o volume médio relatado de operac¢des presenciais caiu somente moderada/direccionalmente. Mesmo com os consumidores da LATAM
realizando mais compras em canais remotos, ainda ha uma preferéncia em adquirir certos itens pessoalmente.* O aumento do uso de pagamento sem
contato tem fornecido algum apoio aqueles que desejam evitar o manuseio de dinheiro durante uma compra em loja. °

Distribuicdo média do volume de operagdes por todos os canais g s oniine m Presenciais = Moveis Centro de contato/
Call center / Telefone
- PN
Geral Argentina _* Brasil Chile Colombia Meéxico ‘§'
gentina iy & v
0,
35% . 339%

o 28% 9

25% ° 28”’
: II - II -
2019 27% 33% 16% 11% 24% 36% 16% 12% 29% 30% 19% 11% 27% 33% 15% 10% 28% 36% 14% 10% 26% 34% 16% 9%
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Descoberta principal 02

TENDENCIAS DAS FRAUDES

A LATAM é um dos mercados maveis de crescimento mais rapido, onde os
dispositivos mdveis sao para muitos a principal forma de conexao a Internet.

Desde 2019, tem havido um crescimento significativo no niumero de comerciantes
e institui¢coes financeiras que oferecem comércio mavel.

Considerando que a LATAM apresentou crescimento nas operagdes méveis antes da Covid-196, a maior adogdo por parte das empresas parece ndo ser uma
resposta rapida a pandemia, pois leva-se tempo para implementar e otimizar um processo de canal mével. No entanto, a Covid-19 provavelmente acelerou os
planos que ja estavam em andamento.

Empresas que oferecem comércio movel woferecem comércio mével N&o oferecem comércio mével

& 4
Geral & Argentina Brasil Chile Colombia ‘@" México
) v

13%

16% 15% 229%

2019
Oferece 69% 69% 72% 69% 63% 69%
Néo oferece 31% 31% 28% 31% 37% 31%
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Oferecidos
atualmente

Volume médio

Descoberta principal 02
TENDENCIAS DAS FRAUDES

Houve um aumento significativo no numero de comerciantes e instituicoes
financeiras na LATAM que oferecem operagoes em aplicativos mdveis, o que
resultou em volume maior.

O uso de aplicativos para dispositivos moveis cresceu rapidamente no México e no Brasil no comeco da pandemia de Covid-19, embora os dados abaixo
mostrem que os outros mercados os alcangcaram rapidamente.”

Uso de formas de operagées em canais moveis = Navegador para dispositivos méveis W Aplicativo de terceiros M Aplicativo da prépria marca

A P~
Geral #  Argentina A a . Brasil Chile ' Colémbia ‘ ' México
100% 4 1009 4 4 4 * 4 100% 100%
0 0, 0, (]
87% 82% 00% 899 g6% 100% o 78% 100%  ggos  gpy 90‘V 7% 4% 83%
2019 94% 69% 56% 97% 67% 57% 91% 67% 48% 99% 61% 48% 96% 76% 67% 96% 74% 66%
M as% 4 . 45% 4 v 44% + v 45% 4 47% 4
33% 37% 33% 31%
1 1 (] 32% '—o| (] ITl 1
24% 1% 23%  22% s 19% 21%  24% ° 2%
deoperasces [ [ [N HE Hm H ..-
2019 43% 19% 15% 43% 22% 16% 43% 21% 14% 53% 18% 14% 37% 22% 15% 41% 18% 16%
| |
34% 38% 35% 32% 37% 34%
LexisNexis Av
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Descoberta principal 02

TENDENCIAS DAS FRAUDES

Em comparagao a 2019, uma parcela significativamente maior de empresas na LATAM
oferecem pagamento sem contato, com o medo de transmissao da Covid-19

alimentando as preocupag¢oes sobre manuseio de dinheiro em compras presenciais.

Como mostrado anteriormente, a média do volume de operacdes através de canais presenciais permanece o mesmo do periodo anterior a Covid-19. Pelo
menos alguns consumidores da LATAM tém usado o pagamento sem contato como uma forma de continuar realizando operagdes presenciais, mas evitando as

formas de pagamento comumente usadas.

Uso de formas de pagamento em canais mdveis Pagamento sem contato B Pagamentos por telefone Pagamentos por SMS
A o,
Geral i Argentina Brasil Chile Colémbia ‘@-" México
- & a, v
83% A 79% s 84% A A 85% A 0% A A 85% 4 s
59% 55% oty 63%  cgy 6%

59% 4 4
) 49% 49%  47% 46%
Oferecidos
atualmente .

2019 60% 37% 31% 60% 27% 28% 54% 34% 28% 49% 33% 21% 72% 48% 39% 68% 46% 39%
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Descoberta principal 02
TENDENCIAS DAS FRAUDES

As fraudes estao se tornando mais sofisticadas e complexas.

Os pontos de verificagdo tradicional, que usam atributos fisicos (endereco fisico, Os métodos sofisticados mostrados abaixo ndo afetam
data de nascimento, numero do seguro social, etc.), sdo menos eficazes na apenas a avaliacdo de risco de identidade, mas também do
deteccgdo e na prevencdo desses tipos de fraudes organizadas. Isso é um grande risco das operagdes. Um desses impactos é a capacidade
desafio, especialmente para as operagdes realizadas online ou por comércio mével. limitada de determinar a origem/localizagdo da operacdo.

Identidades criadas contendo informagdes pessoais reais e/ou falsas, combinac¢do
Redes de fraudes globalmente organizadas Identidades real + falsa faz com que a identidade pareca legitima e mais dificil de ser

e conectadas que compartilham sintéticas detectada com os métodos de verificacdo tradicionais baseados em atributos
informagdes de identidade roubadas e fisicos. Exemplo de casos de uso: trabalha para estabelecer uma boa posicdo de
colaboram com vérios ataques de fraudes. crédito, alcanga capacidade de passar nos pontos tradicionais de verificagéo e, em
Exemplos de casos de uso: ataques de bot seguida, comega a cometer fraudes com itens de valor mais alto.

realizados além de fronteiras,
aproveitamento de desafios apresentados
por provedores/gateways de pagamento
terceiros, uso de vdrios dispositivos para Organiza-

confundir o rastro da fraude. cBes de Fraudes

Dispositivo fraudulento vinculado a varios outros por
meio de um endereco de compra exclusivo. Exemplo
Vinculagdo de caso de uso: compra pelo celular e retirada na loja.

fraudes de sofisticadas COCIRE e diepncit » -

. . dispositivos Varios dispositivos associados a varios enderegos
identidades de e-mail e localizag®es. Exemplo de casos de uso:
criag@io de novas contas fraudulentas, invasdo a
conta e programas de fidelidade usando endere¢os
de IP de proxy.

Ataques de redes de bots méveis. Exemplo de casos de uso: malware Ataques de Qso de idf:ntidades ¢ credenlci'ais roubadas. Exemplo de casos de uso: tesfes d’as.
infecta dispositivo sem o conhecimento do consumidor, rouba q /nformagoles do'cc.vrtclio de crédito roubado com bens/SE(v1§os devalor btho (tipicosde .
identidade, invade contas, faz compras frau du,/en tas bots bens/servigos digitais) tendem a despertar menos suspeitas; testes continuos de credenciais
’ ’ ’ de identidade para encontrar as que passam pelas verificagbes de identidade dos varejistas.
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Descoberta principal 02
TENDENCIAS DAS FRAUDES
Os canais online apresentaram a maior taxa de custos de fraudes para

varejistas/comércio eletronico, embora estes ultimos também percebam um
grau consideravel de fraudes no canais moveis.

As organizacOes de comércio eletronico foram menos propensas a usar certas solu¢des que aprimoram a deteccdo de fraudes em op eracées mdveis, como
ID de dispositivo, localizagdo geografica, autenticagdo através de biometria e classificacdo de operacdo em tempo real. Como serd mostrado adiante, elas
sofreram mais fraudes de carteiras moveis que sdo varejistas.

E bem interessante que o canal presencial também tenha continuado gerando grande volume de fraudes, mesmo com um nivel baixo em alguns mercados.

% Custos das fraudes por canal* u Lojas online W Dispositivos méveis M Presencial Centro de contato/ Outros (quiosques, por correspondéncia, outros)
Call center / Telefone
A F A~
Geral % Argentina ,e, Brasil Chile w Colémbia ‘\Q' México
35% Comércio
39% Comércio 36% Comércio eletronico o
20% 44% A eletrénico eletronico 41% / 43%’
L 39% , 40% v 33(y
32% 0 o
° 58% 29% 32% 29% 0% 30% 29fy 31% 6‘7
(]
()
10% 9% - 10% gy, 12% oo 99% 10%
5% 7% ? ? 39 9
3% 4%
2019  44% 27% 33% 12% 12% 35% 29% 35% 14% 13% 42% 29% 26% 11% 12% 44% 31% 32% 14% 13% 41% 22% 49% 9% 10% 44% 23% 37% 15% 12%

@“ LexisNexis’ e

RISK SOLUTIONS .
PAGINA 15 | COPYRIGHT © 2021 LEXISNEXIS RISK SOLUTIONS



Descoberta principal 02
TENDENCIAS DAS FRAUDES

O canal online também foi o maior para custos de fraudes entre as empresas de
servic¢os financeiros

Houve um aumento direcional nos custos de fraudes nos canais moveis, embora ndo tdo significante quando comparado ao comércio eletronico.

o, *
% Custos das fraudes por canal M Lojas online W Moével M Presencial Centro de contato/ Outros (quiosques, por correspondéncia, outros)
Call center / Telefone

-w o ‘
Geral i Argentina Brasil Chile Colombia ‘Q' México
g () W
*
37% 39% 41% 37% 4 39%
34%
9 0 30%
29% 29% 30% 29% - 2% 27% 25%

22% 21%

12%
6%

2019  37% 26% 26% 13% 12% 35% 25% 30% 13% 13% 39% 28% 24% 11% 12% 39% 24% 26%

21%

. 17% .
11% 11% 13% 13%
7% l 5%

15% 22% 38% 21% 30% 12% 13% 35% 24% 27% 14% 11%

I = II -

AV
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Descoberta principal 02
TENDENCIAS DAS FRAUDES

Enquanto os navegadores para dispositivos moveis continuaram representando uma
grande parcela dos custos das fraudes dos canais mdveis, os comerciantes comeg¢aram
a ver mais com origens nas formas de pagamento em contato.

Custos das fraudes por canal mével* « Navegador para B Aplicativos de terceiros M Aplicativos da marca Pagamento sem contato M Pagamentos = Pagamentos
dispositivos moveis para dispositivos mdveis para dispositivos moveis por telefone por SMS
Geral £ Argenti @, Brasil ‘ Chil Colémbi ‘@' Méxi
era Ll rgentina rasi e olombpia = exico
-w 't 74 W
45% Comércio eletronico 28% Comércio 33% Varejo 25% 56% Comércio eletrdnico
_— eletrénico Comércio
o eletrnico 33% Varejo
35% 36% 36% 34%
35% \ 30%
26% 27% 9 25%
26% 24% ° 23% 4% ° 739
22% ° ©
19% 20% 18% 18% 19/, ° 20% 20% 21% 20%
9% 9% 9% 12% 9%
° 6% ° 7% % 7% 6% 6% . 6% ’ 6%
2019 48% 26% 26% 19% 12% 11% 62% 30% 40% 18% 12% 11% 51% 30% 29% 20% 8% 14% 63% 27% 26% 18% 14% 11% 43% 25% 24% 20% 13% 8% 43% 23% 23% 20% 16% 9%

46% Comeércio eletrénico
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Com comércio

moével

Sem comércio

movel

®

Descoberta principal 02
TENDENCIAS DAS FRAUDES

Com o crescimento do volume nos canais moveis, houve um aumento dos prejuizos
associados a fraudes de identidades e de invasao a contas.

Os comerciantes e as instituicdes financeiras da LATAM que oferecem comércio movel sofreram muito mais prejuizos com esses tipos de fraudes, inclusive
maior exposicdo a identidades sintéticas.

% Distribuicdo do prejuizo por tipo de fraude gr.ude

Geral

19%19%
16%15

19% PAGZINEYZY 14%

36% ID

26% 1D
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%14%

I%g%

5% 7% 8%

17% 13% 13% 11% 8% pNAZEPAN/S
| S

Vermelho

# _ Argentina
-wr

19%17%

17%

14%14%
I I IlOA) "

18% 19% 17% 14% 14% 8%
| S

36% 1D

9%

18% 16% 14% 11% 10% MWAZIMERS) 20% 12% 12% 4% 7% EREZEAS
| S | I

30% 1D

H Roubo de
amigavel identidade
de terceiros
X a , Brasil
18%18%
15%149%15%

Ill% 9%

18% /u LRI 8% 8%
34% ID

24% 1D

M Fraude de Invasdo a
identidade contas
sintética de terceiros
‘ Chile

21%

16%16%

19%
O
I I B

20% 22% 17% 17% 14%

5% 5%
39% ID

12% 15% 12% 7% 9% pNEZePAE
| I

27%1D

M Fraude Mercadoria M Solicitagdo
primaria perdida ou fraudulenta
roubada de devolugdo

' Colombia

19%20%
16%16%16%

III I% .

19% 19% AWATWE 16% 6%

6%
36% ID

16% 17% 10% 10% 12% 10%
| I

27% 1D

‘§' México

20%20%

15% 15%

2%
I I B
o

16% 13% 8% 7%

20%

36% ID

14% 10% 10% 3% 8% PAGIZ
| I
20% ID
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Descoberta principal 02
TENDENCIAS DAS FRAUDES

Fraudes relacionadas a identidade ocorreram com mais frequéncia nos pontos de
venda dos comerciantes argentinos e brasileiros, especialmente no comércio
eletronico. Em outros mercados, os prejuizos foram distribuidos mais igualmente entre

as fraudes de operagoes e as relacionadas a contas.

Fraudes relacionadas a identidade: % Distribuicdo por atividade™*  ucriaczo de B Invasdo
conta a conta

F- AN\
Geral % Argentina a Brasil ‘ Chile

41%
E 30% | 32% 28% | 33% 29% | 30% ax
Varejo

|

= ™ 53%
- 299 o | 32%
Somerete B
34% | 329 | 34% 33% | 300 =78 35% [ oo 00 32% | 34% || 34%
Serwgos A
financeiros

)
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W Operagdo de compra de
um produto ou servigo

' Colombia ‘@-' México

0,

53%
38%
33%
28% 279
..
34% | 35% 35% | 38%
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Descoberta principal 02
TENDENCIAS DAS FRAUDES

As métricas usadas para medir o desempenho das fraudes variaram bastante no
mercado da LATAM.

Medicao do desempenho de prevencgao a fraudes

Geral 2 Argentina @ Brasil ‘ Chile ' Colombia ‘@" Meéxico
-wr \ 4
Taxas de estorno ([ NS +s» N 5% N - I ;- si% [ 36%
Taxas de aprovacio de pecicos [N ‘¢ N ¢ NN I -
o derevsionane [ ¢ N T N T
Proporgio do custo de prejuizo o I o 3 o I
fraudes com relagdo as vendas _ _
Taxas totais de rejeiczo [ NN < N s I 3 I 5; as% [ s
Proporgdo de rejeictes automaticas ([ N 2o N 6% I o B 43% [ JEEG
Toas defasospositios [N s+ DN o DN s N o sc I
Tempo médio para revisdo de pedidos _ 36% - 28% _ 39% _ 47% 44% - 30%
Taxas de abandono | 36 . A s oo I 34% B s+
Nenhum acima | 1% 0% 0% 0% 2% | 2%

@“ LexisNexis*

RISK SOLUTIONS

PAGINA 20 | COPYRIGHT © 2021 LEXISNEXIS RISK SOLUTIONS



®

Descoberta principal 02
TENDENCIAS DAS FRAUDES

Embora as operag¢oes de crédito tenham sido responsaveis pela maior parte do

prejuizo por fraudes por forma de pagamento, as carteiras moéveis/digitais
representaram uma parte consideravel (quase um quinto).

Como mencionado anteriormente, a pandemia da Covid-19 acelerou o uso de formas de pagamento sem contato como um meio de fornecer uma atividade segura e sem
contato na loja, sendo também um método usado em operagdes remotas. As organizagGes de comércio eletronico indicaram direccio nalmente mais perdas por meio de
carteiras moéveis, em comparacado ao varejo e aos servicos financeiros. Essa forma de pagamento pode representar riscos de fraudes para os comerciantes, caso dados
violados de cartdes forem usados durante o processo de inscricdo destes. Por isso, a necessidade de fortes ferramentas e processos de autenticacdo.®

% Distribuicao do prejuizo 5 5
W Operagdo W Operagao

por formas de pagamento de crédito de débito digital/mével (dinheiro, cheque, bancario
vale-presente)

‘ Chile ' Colédmbia ‘§' Meéxico

37% 24% Comeércio 36% 25% Comércio 33%
28%
18%

3% 36% 35% 24% Comércio o Cor
eletrdnico eletronico eIetronlco
25% 0%
24% 24%
0,
18% 19% 17 % 204,
0

Ilz% 12% Ile 11% 12% 13% 12% 11% I11% 11%

25% | 4
14% 43% 28% 19% 14% 13% 45% 28% 16% 19% 16% 44% 27% 17% 13% 15% 45% 27% 16% 13% 14%

M Carteira Tradicional W Depdsito Virtual (bitcoin, W Outros
Facebook pay, etc.)

N
Argentina Brasil
: &

Geral &
wr

21%
I 9% 9%

2019  44% 28% 18% 14% 14% 45% 31% 18% 14%

** = bastante ou direccionalmente mais baixo/alto do que em 2019
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29% 28%

2019  32% 36% 14% 11% 8% 34% 38% 10% 10%

®

Descoberta principal 02

TENDENCIAS DAS FRAUDES

Cartdo nao presente (CNP) e cartoes perdidos/roubados continuaram sendo
0Ss maiores responsaveis pelo prejuizo por fraudes, embora as fraudes por
falsificacao de cartao tenham aumentado na Argentina e no Chile.

% Distribuicao do prejuizo por
fraudes relacionadas a cartao

Geral il

18%

13% 12%

** = bastante ou direccionalmente mais baixo/alto do que em 2019

LexisNexis*
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B Uso de cartdo
roubado ou perdido

@ Brasil

I 14% 139

28% 35% 14% 15%

29% 7

17%
13% 13%

M Fraude de cartdo M Falsificagdo

de cartdo

‘ Chile

30%

22% 23%

III . 5

33% 39% 12% 8%

Roubo de Fraude de cartdo
identidade adulterado ou falso

w Colémbia “Q' México

29% 28% 29% 29%

19%

0,
13% 13% 11% 11%

34% 30% 15% 11% 10% 34% 36% 15% 8% 7%
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DESCOBERTA
PRINCIPAL O3

Fraudes relacionadas a identidades
representam grande ameaca e desafio para
as empresas de varejo/comércio eletrénico
e as instituicdes financeiras na LATAM.

As fraudes relacionadas a identidades sdo um grande desafio para as
operacdes online/realizadas em navegadores e canais mdveis, com
novas formas de pagamento online contribuindo para isso, sendo
especialmente complicado para o comércio eletrénico.

Esses desafios relacionados a identidades incluem os associados a
atributos digitais que avaliam o dispositivo e o risco da operacao.

Os comerciantes e as instituicdes financeiras na LATAM também
relataram aumento dos ataques de bots no ano passado, o que ndo é
surpresa, dado o aumento no trafego digital.

O equilibrio entre a deteccdo/prevencdo de fraudes com atrito
minimo com o cliente também aumentou, especialmente nos canais
online.

Espera-se que os desafios acima persistam pelo menos no curto
prazo (préximos 24 meses), provavelmente impactados pelas
incertezas sobre o novo normal pds-Covid-19.
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Descoberta principal 03
DESAFIOS DAS FRAUDES

A verificacao de identidade subiu para o topo da lista dos desafios dos canais online, com a de
telefone e de enderego sendo parte do problema, especialmente para o varejo. Novas formas de
pagamento sao uma questao mais pertinente ao comércio eletronico do que a outros setores.

Desafios das fraudes por canais online v O
(% Classificados entre os 3 principais)
Geral « . Argentina &\  Brasil ‘ Chile Colémbia ‘-;Q,' México
& v :
2019 2021 2019 2021 2019 2021 2019 2021 2019 2021 2019 2021
Verificagdo da identidade do cliente  21% 44%* 22% 42% * 20% * 24% 22% 4 24% 44% * 22% 42% *
Verificagdo de endereco  47% 33% 43% 29% 51% 30% 43% 43% 43% 41% 43% 34%
Surgimento de novos e diversos 5, 31% 31% 34% 32% 39% 26% 23% 26% 27% 31% 21%
métodos de operagdo
Verificagio de telefone  21% 29% 27% 29% 12% 33% 4 19% 32% 4 19% 40% 4 27% 18%
Equilibrio da prevencdo a fraudes o o o o o o o o o o o =
e e 16% 28% 4 16% 25% 19% 25% 11% 29% 4 11% 20% 4 16% 38% |4
erificacao de e-mail ou de dispositivo 0 () (] (] 0 0 (] () (] () (] ()
Verificagio d il ou de dispositi 27% 21% 28% 16% 25% 17% 30% 23% 30% 33% 28% 25%
Incapacidade de determinar 50, 21% 14% 19% 27% 19% 37% 22% 37% 17% 14% 25% 4
fonte/origem da operagdo
Desafios em aceitar métodos de 0, 20% 26% 21% 17% 20% 19% 21% 19% 11% 26% 24%
operagdo com base internacional
Avaliagdo de riscode ), 19% 21% 18% 4 21% 11% 35% 30% 35% 2% 21% 28%
fraude por pais/regido
Falta de ferramentas especializadas p/ oo 19% 18% 31% 4 16% 20% 10% 18% 10% 14% 14% 12%
operagdes/pedidos internacionais
Solicitagbes em excesso 4, 18% 14% 24% 23% 16% 16% 21% 16% 20% 14% 15%
de revisdes manuais
Incapacidade de distingdo oo 17% 13% 12% 17% 21% 10% 17% 10% 11% 13% 17%

entre humanos e bots
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Descoberta principal 03
DESAFIOS DAS FRAUDES

Verificagao de identidade permanece um dos principais desafios dos canais moveis, ao lado da verificagao de
telefone, de endereco e de novas formas de pagamento. Embora poucos tenham classificado a de identidade como
um dos principais desafios na Colombia, as adversidades que causam esse problema foram consideradas altas.

Desafios das fraudes por canais moveis Ay O
(% Classificados entre os 3 principais)
Geral i Argentina ’L.\ Brasil Chile Colombia ‘Q' México
2019 2021 2019 2021 ~ 2019 2021 2019 2021 2019 2021 2019 2021
Verificacdo da identidade do cliente  47% 37% 45% 50% 39% 43% 21% 56% 25% 43% 41%
> “rg'ment;zfoggzojeeo‘zgfafgg 28% 30% 23% 35%4 30% 31% 21% 32% 4 38% 25% 23% 28%
Verificagio de endereco  31% 30% 27% 29% 34% 23% 33% 35% 32% a0% 4 26% 36%
Verificagdo de telefone  12% 27% 4 12% 21%4 12% 30% 4 3% 32% 4 19% 33% 4 13% 21% 4
Equilibrio da prevencdo a fraudes ., 26% 43% 23% 29% 21% 18% 32% 4 13% 27% 4 30% 33%

com atrito com o cliente
Verificagdo de e-mail ou de dispositivo  34% 25% 29% 32% 33% 25% 39% 27% 33% 40% * 29% 14%

'”Ciﬁffahduemiii'szlﬁ 15% 23% 9% 16% 15% 29% 17% 17% 16% 2a% 4 11% 19%
SO"Z’SE:\E%ZT ;Zieusji‘; 17% 23% 20% 22% 11% 25% 24% 24% 22% 19% 21% 20%
Il et C e SR E R 22% 19% 22% 18% 28% 25% 17% 20% 13% 20% 20%

fonte/origem da operacdo

Falta de ferramentas especializadas p/ o o, o, o, o o, o o o, 9 o o
operagBes/pedidos internacionais 14% 20% 15% 16% 18% 17% 13% 20% 4 5% 12% 4 14% [31% *

Avaliado de riscode g0, 18% 16% 17% 22% 15% 21% 27% 4 14% 21% 4 18% 19%
fraude por pais/regido
Desafios em aceitar métodos de g0, 18% 24% 19% 10% 16% 24% 19% 24% 20% 26% 18%

operagdo com base internacional

@” LexisNexis*
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Descoberta principal 03
DESAFIOS DAS FRAUDES

Fraudes de contas e baseadas em identidade sao grandes preocupagoes para os canais
online nos proximos 24 meses.

Isso estd provavelmente relacionado as incertezas quanto ao “novo normal” apds a Covid-19 e ao quanto as operacdes online continuarao crescendo em preferéncia.

Principais ameacas esperadas de fraudes (proximos 24 meses) (% Classificados entre os 3 principais)

-
- Argentina

[ 1 canais online

Fraude de invasdo a conta

Fraude de identidade de terceiros
Fraude de identidade sintética
Criagdo de novas contas fraudulentas
Fraude amigavel

Fraude primaria

Fraude de programa de fidelidade

Volume de pedidos realizados por
redes de bots de uma sé vez

Fraude de compra remota e retirada
na loja

Solicitagdo fraudulenta de
devolugdo/estorno

@“ LexisNexis*
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Descoberta principal 03
DESAFIOS DAS FRAUDES

Fraudes primarias e amigaveis se juntam as de identidade como principais
preocupacoes para os canais moveis nos proximos 24 meses.

Fraudes primarias podem envolver membros da familia que usam o dispositivo mével de uma pessoa para realizar compras sem que esta tenha
conhecimento. As restricdes impostas por conta da Covid aumentaram o risco disso acontecer.

Principais ameacas esperadas de fraudes (proximos 24 meses) (% Classificados entre os 3 principais)

D Canais moveis
Fraude primaria
Fraude amigavel
Fraude de identidade de terceiros

Fraude de identidade sintética

Volume de pedidos realizados por
redes de bots de uma sé vez

Fraude de invasdo a conta

Criagdo de novas contas fraudulentas

Fraude de compra remota e retirada
na loja

Fraude de programa de fidelidade

Solicitagdo fraudulenta de
devolugdo/estorno
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Descoberta principal 03
DESAFIOS DAS FRAUDES

As empresas na LATAM indicaram aumento nos ataques realizados por bots no
ultimo ano, principalmente as organizagoes argentinas, brasileiras e chilenas.

% Ataques de bots comparado ao ano anterior*

B Diminuiu B Permaneceu o mesmo B Aumentou
A o,
Geral % Argentina @, Brasil Chile Colémbia ‘@:' México
79% 78%
66% 68%
55% 55%
\ 31% 35%
24% 22%
9 o,
— ‘Il [ : I s L T
2019 15% 36% 48% 9% 43% 48% 18% 33% 44% 13% 30% 57% 13% 32% 53% 15% 37% 47%
Crescimento médio em % de
ataques de bots
o » > » N »
13% 13% 13% 12% 14% 15%
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DESCOBERTA
PRINCIPAL 04

Os comerciantes e as empresas de servigos

financeiros na LATAM puderam reduzir
custos e riscos de fraudes com melhor
pratica de integracdao de seguranca
cibernética, experiéncia digital do cliente e
operacoes de fraudes através de uma
abordagem de solucao em multicamadas.

O atrito com o cliente foi uma preocupacao real relacionada ao
empenho de prevencdo a fraudes, principalmente nos canais
online/modveis, onde o abandono é comum por conta dos esforcos de
clientes e de atrasos nas operagdes.

Os canais online/mdveis estdo cada vez mais suscetiveis a fraudes a
medida que novas formas de pagamento e de operacGes oferecem
pontos de entrada adicionais para fraudadores sofisticados.

Em média, muitas empresas ndo otimizaram as suas abordagens de
deteccdo e prevencdo de fraudes com base nessa melhor pratica.
Aguelas que a adotaram, apresentaram maior chance de contarem
com os dados necessarios para detectar e avaliar os riscos de fraudes.
Elas apresentaram:

* Menor probabilidade de classificar verificacdo de identidade como
um dos principais desafios dos canais online ou moveis;

* Menor probabilidade de classificar novas formas de pagamento
como um desafio, especialmente no que se refere a fraudes de
identidade;

* Maior capacidade de administrar deteccdo de fraudes e, ao mesmo
tempo, minimizar o atrito com o cliente; e

* Maior probabilidade de gastar menos com fraudes em comparac¢ao
as outras.
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Descoberta principal 04
ABORDAGENS DE DETECCAO E DE PREVENCAO A FRAUDES

As fraudes se tornaram mais complexas, varios riscos podem existir ao mesmo tempo
e sem nenhuma solugao. As ferramentas de fraudes precisam autenticar tanto os
critérios digitais como os fisicos, além do risco da identidade e da operacao.

0 SERVICOS FRAUDES g IDENTI DADES ATAQUES CA[\IAIS
‘ DIGITAIS RELACIONADAS = R SINTETICAS A DE REDES MOVEIS
~ Operacdes rapidas, alvos faceis de A CONTAS Necessidade de DE BOTS Origem da fonte e dispositivos
S entidades sintéticas e botnet. Dados violados exigemnivel | autenticagiocompletado |  Atagues em massa infectados acrescentam risco,
DE Necessidade de verificagdo de maior de seguranca, alémde individuo por tras da autqmanzados ou bots mdveis e malwares nocivos

FRAUDES velocidade paradeterminaroriscoda | autenticagioda pessoa, operacdo para poder realizados por humanos dificultam a autenticacio,
operagdojunto a dadose analises diferenciando-ade um bot distinguir asidentidades para testar cartoes, necessidade de avaliagdo do
paraautenticacdo doindividuo. ou de uma identidade falsas com base em senhas/credenciais ou dispositivo e do individuo.

sintética. dados reais parciais. infectar dispositivos.

> AVALIACAO DORISCO DA OPERACAO > AUTENTICAGAO DE PESSOAFISICA P AUTENTICACAO DE PESSOADIGITAL

Verificagdo de velocidade/classificacdo da
operagdo: monitoramento dos padrdes
histéricos das operag&es de um individuo
OPCOES em relagdo as atuais para detectar se o
DE volume do titular do cartdo estd normal

SOLUC@ES ou se parece haver algumairregularidade.

Exemplos de solugdo: classificacdo de
operagdo em tempo real, classificacdo
automatizada da operacao.

@“ LexisNexis*
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Verificagdo basica: verificagdo do nome, endereco,
data de nascimento ou fornecimento do cddigo CVV
associado ao cartdo. Exemplos de solugdo: apuragdo
dos servigcos de verificagdo, autenticagdo do
instrumento de pagamento, verificagdo do
nome/endereco/data de nascimento.

Autenticacdo de identidade ativa: uso dos dados
pessoais conhecidos pelo cliente para autentica¢do ou
quando um usuario fornecer dois fatores diferentes de
autenticagdo para a sua verificagdo. Exemplosde
solugdo: autenticagdo por desafio ou perguntas,
autenticacdo com senha de uso Unico/de dois fatores.

Identidade digital/biometria comportamental: analisa
as interages humano-dispositivo e os padrdes de
comportamento, como a forma com a qual clica-se no
mouse e toca-se na tecla, para distinguir entre um real
e um impostor ao reconhecer comportamento normal
de fraudador. Exemplos de solugdo: autenticacdo por
biometria, avaliagdo de risco de email/telefone,
monitoramento de navegador/malware, ID do
dispositivo/ impressdo digital.

Avaliacdo do dispositivo: identifica exclusivamente um
dispositivo de computagdo remoto ou usudrio.
Exemplos de solugdo: ID do dispositivo/impressdo
digital, localizagdo geografica.
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Descoberta principal 04

ABORDAGENS DE DETECCAO E DE PREVENGCAO A FRAUDES

As abordagens de melhores praticas envolvem camadas de diferentes solugoes para lidar
com os riscos exclusivos aos diferentes canais, formas de pagamento e produtos. E eles
vao além, integrando recursos e operagoes aos seus esforcos de prevengao a fraudes.

Integragao

Ferramentas e recursos
com abordagem de
prevencgdo a fraudes

* Alertas de seguranca
cibernética

* Inteligéncia de midias
sociais

* Modelos de IA/AM

* Colaboragdo coletiva

* Operacdes de seguranca
cibernética

* Operacdes de experiéncia
do cliente/digital

LexisNexis*
RISK SOLUTIONS

Camadas de solucdode deteccao
e prevencdoa fraudes

Uma abordagem de solugdo em multicamadas é

essencial para combater as fraudes ao mesmo
tempo em que mitiga o atrito do cliente.

* Riscos diferentes quando se vende
bens digitais e fisicos.

* Redes de bots e malwares podem
comprometer os dispositivos

moveis. Autenticagdo do dispositivo
e do usuario.

* Abordar tanto os riscos de fraudes

de identidade como de operagao.

« Diferentes desafios e riscos para o

movel em comparagdo ao online.
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Estratégia e foco

Minimizar o atrito
enguanto maximiza a
protecéo contra fraudes

* Monitoramento de fraudes bem-

sucedidas e prevenidas por canal
de operagdo e formas de
pagamento.

* Uso de solugdes de autenticacdo

digital/passiva para diminuir os
esforcos do cliente (deixa as
solugBes fazerem o trabalho nos
bastidores).

* Avaliacdo tanto dos riscos

individuais como os de operacgdes.



Descoberta principal 04
ABORDAGENS DE DETECCAO E DE PREVENCAO A FRAUDES

O monitoramento dos custo das fraudes tanto por canais de operagao como por formas
de pagamento foi essencial para a prevenc¢ao a fraudes. A maioria indica que o fez.

Como as fraudes ocorreram de formas diferentes dependendo se a venda era de bem fisico ou digital e se feita por um canal mével, isso criou diversos
endpoints e oportunidades para os fraudadores atacarem. Eles continuaram realizando testes para encontrar os pontos mais fracos onde podem operar sem
serem detectados. Saber onde foram bem-sucedidos é importante para “preencher os espacos vazios”, mas também conhecer onde tentaram e falharam é

igualmente relevante para manter a vigilancia.

% Empresas que monitoraram os custos das
fraudes por canal e/ou forma de pagamento

AR .
Geral #  Argentina
-wr

96%

80% 79%

2019 83% 83% 74% 5% 79% 86% 70% 6%
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B Monitoramento M Monitoramento M Monitoramento tanto
por canal como forma

82%
3%

@ Brasil

16%
0% 2%

NENHUM M Monitoramento Monitoramento
monitoramento SOMENTE por canal SOMENTE por forma

' Colombia ‘@. México

0, 0,
83% 87% g1y, 81% 8%
69%
11% 12% 16%
91% 86% 78% 1% 81% 81% 64% 2%
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Descoberta principal 04
ABORDAGENS DE DETECCAO E DE PREVENCAO A FRAUDES

A maioria dos comerciantes e das instituicoes financeiras da LATAM indicaram que
monitoram os custos das fraudes por ponto de origem bem mais do que ha 2 anos.

E provavel que o aumento no volume de operacdes online e mdveis esteja influenciando isso.

% Monitoramento do custo das operagdes fraudulentas com
base no local onde tiveram origem internacionalmente

Geral ‘u’} Argentina e Brasil Chile w Colémbia ‘Q' México
71%4 ’ ‘ 85%+ ’ 63%4 ’ ‘ 85%* ’ 94%+ 61%*
2019 47% 39%% 48% 46% 46% 51%
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Descoberta principal 04
ABORDAGENS DE DETECCAO E DE PREVENCAO A FRAUDES

Um numero consideravel de comerciantes e instituigoes financeiras indicaram o uso
de diferentes tipos de recursos de suporte para combater fraudes.

% Uso de recursos de suporte

para combater fraudes B Modelos de IA/AM B Abordagens baseadas em regras M Alertas de seguranca cibernética
Inteligéncia de midias sociais B Colaboragdo coletiva Ndo sabe
A F A~
Geral “# _ Argentina e Brasil Chile Colémbia ‘§' México
- A W

59% 61%

. 54%
51% 48%

58% 569 58%

0,
49% 25%
38%
31%
11% I 10%

>8% 559 54%

55% 52% 50%
43% 45%
37%

52% 50% 0, o
6 50% 50% 46% 49%

III I = I
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Descoberta principal 04
ABORDAGENS DE DETECCAO E DE PREVENCAO A FRAUDES

Entretanto, poucos afirmaram que a sua organiza¢ao tenha integrado as operagoes
de seguranca cibernética e experiéncia do cliente/digital completamente as
abordagens de protec¢ao contra fraudes.

A medida que o volume operacional cresceu através dos canais remotos/digitais, tornou-se fundamental que as empresas integrassem completamente essas
operacdes, tanto em termos de protecdo contra fraudes cibernéticas quanto como meio de minimizar o atrito com o cliente ao avaliar os riscos de fraude.

% Uso de melhores praticas de mitigacdo de fraude
Integracdo de seguranga cibernética e experiéncia do cliente/digital* Operagdes ¢/ prevencgio a fraudes

o Total M Parcial H Nenhuma N&o sabe/No aplicavel

Geral & Brasil

Argentina

Operagdes de
segurancga
cibernética

ia do
w
X

Operagdes de
experiéncia
¥ cliente/digital

®

27%

68%
3%

6%

LexisNexis*
RISK SOLUTIONS

3% 2%

10%

1%

2
&

3%

4%

28%

69%

38%

58%

2%

34%

61%

2% 3%

1% 3%

Colombia
W

35%

58%

3% 4%

2% 4%

‘Q' Meéxico

22%

71%
5%

2%

14%
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- Descoberta principal 04

ABORDAGENS DE DETECCAO E DE PREVENCAO A FRAUDES
Aproximadamente metade das empresas argentinas, brasileiras e chilenas afirmaram estar
extremamente focadas em minimizar o atrito com o cliente no momento da opera¢ao, embora
um menor numero se concentre nisso quando o assunto é criagao de contas. O México e a
Colombia ficam atras em ambos.

Equilibrar a detecgdo de fraudes ao atrito com o cliente foi uma preocupacdo real para as empresas que operam com canais online e méveis. O abandono é comum quando
os clientes ficam frustrados por terem que fazer muito esforgo. Ao mesmo tempo, esses canais apresentaram altos riscos de fraudes e devem ser abordados.

% Uso de melhores praticas de mitigacdo de fraude

Grau de foco em minimizar o atrito com o cliente por meio dos canais online/méveis B Extremamente B Um pouco M Rede: ndo focado N&o tenho certeza
A . o . . a L.
Geral #%  Argentina e Brasil Chile Colombia ‘\g' México
25 - \.7J A 4
U
5o 47% 53% 40% 36%
=
o o
=7 44%
44% 41% 59%
1% 8% 6% 3% 3% 2% 5% 1%
© g
=
28
S w© 0
5o 34%
S o
O «©
e
2% 60%
2% 7% 2% 5% 3% 3% 6% 3%
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Descoberta principal 04
ABORDAGENS DE DETECGAO E DE PREVENGCAO A FRAUDES

Houve investimentos em autenticacdo por meio de senha de uso Unico/dois fatores
e solucoes passivas/ baseadas em identidade digital

No entanto, menos empresas de comércio eletrénico estdo entre as que fizeram esses investimentos, tornando-as mais vulneraveis durante a pandemia,
principalmente por usarem menos soluc¢des digitais que fornecem detec¢do de fraudes mais eficaz contra crimes cibernéticos e identidades sintéticas.

Uso de solugbes de mitigacao de fraudes (Regional)

Solugdes de verificagao Solugdes avangadas de autenticacdo de identidade Solugdes

basica e de operagdes avanc¢adasde
Ativo/Interativo Passivo/baseado em identidade digital verificagdo de
identidade e de
A 4 A N operagio
58%  57% 4 54% 4 59%  57% .
46% 9 48% ° ) o 46% 52% 49%
) 45% 44% 45% 44% 3 43% 43%
] I I I I I I I I
Verificagdo Autenticagdo Verificagdo Listas ID emitida Autenticacdo  Autenticagdo  Autenticagdo Biometria Autenticagd Verificagdo  Verificagdo de Mgnitoramento  Localizagdo IDdo Detecgdo de | Classificagdo de
de cheques viainstrumento de nome positivas e por governo por desafio por pergunta pormeiode comportamen- por biometri de risco de risco de de navegador/ geografica dispositivo fraudes em operagdo
de pagamento enderego Negativas oubaseadano senhade uso tal e-mail telefone malwares tempo real automatizada
datade conhecimento  gnijco/dois
nascimento fatores
2019 48% 60% 55% 41% 24% 41% 45% 19% NA 16% 18% 21% 40% 34% 46% 38% 38%
35% Comércio 32% Comércio 42% Comércio 28%/31% Comércio
eletrénico eletrénico eletrénico eletronico
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Descoberta principal 04
ABORDAGENS DE DETECCAO E DE PREVENCAO A FRAUDES

Esses e outros investimentos foram realizados, em grande parte, por comerciantes e instituicoes
financeiras da LATAM que estao focadas em minimizar o atrito com o cliente, inclusive através de
solugoes digitais que avaliam comportamentos, dispositivos, operag¢oes e o individuo.

Isso inclui as projetadas para avaliar os riscos individuais e do dispositivo (verificacdo de risco de e-mail/telefone, localizacdo geografica, ID do dispositivo,
rastreamento de navegador/malware) e, para alguns, risco da operacéo (classificacdo de operacdo automatizada). A localizacdo geografica e a ID do dispositivo
também deram suporte a detec¢do de fraudes em canais moéveis. Todas essas solugdes mencionadas oferecem detecgdo de fraudes rapida, simples e “nos
bastidores”, reduzindo os esforgos dos clientes e os atrasos.

Uso de solu¢Ges de mitigacao de fraudes (Regional)

~ . e . . B Foco menor em minimizar atrito M Extremamente focada em minimizar atrito em operagdes e/ou criagdo de conta
Comparagao de grau de foco em minimizar o atrito
Solugdes de verificagao Solugdes avangadas de autenticacdo de identidade Solugdes avangadas
bésica e de operagtes Ativo/Interativo Passivo/baseado em identidade digital de verificagdo de
identidade e de
4% 3% 61% . operagao
5% 27%, 57% 53% - — 54%
0 0 0, 0
49% . 49% 48% 2 21% 5% 49% 22% _— 22% 22%
39% 42% A2% .
3M 34% 31% o 36% 36%
31% o 32%
i I I I I I ]
Verificagdo Autenticagdo Verificagdo Llstas ID emitida Autenticagdo  Autenticagdo  Autenticagdo Biometria Autenticagdo Verificagdo de Verificagdo de Monitoramento Localizagdo ID do Detecgdo de Classificagdo de
de cheques viainstrumento  de nome positivas e por governo por desafio porpergunta  pormeiode comportamen- porbiometria risco de e-mail riscode de navegador/  geogréfica dispositivo fraudes em operagdo
de pagamento enderego Negativas oubaseadano senhade uso tal telefone malwares temporeal  automatizada
datade conhecimento Unico/dois
nascimento fatores
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Descoberta principal 04
ABORDAGENS DE DETECCAO E DE PREVENCAO A FRAUDES

O custo das fraudes, do atrito com o cliente e dos seus desafios foram menores para as organizagoes
que investiram em solugdes de mitigagcao de risco em multicamadas, que focam em minimizar o
atrito com o cliente e tém as suas operagoes de seguranca cibernética e de experiéncia digital do

cliente integradas.

Ao investir em solugdes que avaliam os Abordagem de melhor
atributos de identidade digital e os riscos da DADOS REGIONAIS pratlcad_esolugaclem
operac3o, as organizacdes também multicamadas
reduziram a carga sobre o esforco de clientes SolugBes de verificagdo de atributos fisicos <
legitimos (permitindo a entrada destes) (ex.: nome, data de nascimento, endereco) "M
enquanto detectaram e bloquearam +
fraudadores de maneira mais eficaz. Como Solugdes de verificagdo de atributos digitais (ex.: risco $
resultado, elas enfrentaram um volume de e-mail, do nimero de telefone, biometria) N
significativamente menor de desafios Il
relacionados a autenticacdo de identidade e SolugGes de avaliagdo de risco de dispositivo e de i

para equilibrar prevencédo a fraudes a atrito

; |ocalizagdo (ex.: ID do dispositivo, localizagdo geografica —_—
com o cliente, ao mesmo tempo em que cdo( > HvERE ) ==

reduziram o custo das fraudes. +
SolugBes de avaliagio de comportamento <
. . . ~ e,
(ex.: biometria comportamental, riscos das operagdes) S

Além de operagdes de fraudes integradas a seguranga cibernética/experiéncia
digital e extremamente focada em minimizar o atrito como cliente.

Online Dispositivos Mdveis

% Ranking de verificagdo de identidade como um dos principais desafios online/mével 39%/38%
% Ranking de equilibrio entre prevenc¢do a fraudes e atrito como um dos principais desafios online/mével 25%/16%
Novas formas de pagamento mdveis como principal desafio mével 20%

O custo de cada operacdo fraudulenta € de .. 3,44 vezeso valorperdido
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Os que NAO seguem a abordagem de
melhor prética de solugdo em
multicamadas*

<

v
M

Limitada ou nenhuma

Limitado ou nenhum

Limitada ou nenhuma

N&o integrada e focada em
minimizar o atrito com o cliente

Online Dispositivos Mdveis
70%/60%
49%/33%
41%
3,85vezes o valor perdido
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Permanega atento e preparado para um aumento no volume de fraudes
A no futuro préximo, combinando isso a um foco em minimizar o atrito
R ECO M E N DACO ES com o cliente em um ambiente competitivo de canais online/méveis.

Tecnologia é fundamental. As empresas precisam de uma plataforma de
tecnologia robusta de seguranca e fraudes que as ajude a se adaptar a
um ambiente digital dinamico.

Conte com uma abordagem de solugdo em multicamadas. Protecdo de
ponto Unico ndo é mais suficiente e resulta em falhas de ponto Unico.
Uma abordagem de defesa de autenticacdo em multicamadas forte é
necessaria.

As operagdes de seguranga cibernética e de experiéncia digital do cliente
devem estarintegradas aos processos de fraudes.

Busque aliangas no setor para compartilhar conhecimento e
informac&es sobre fraudes. E provavel que as empresas estejam
enfrentando os mesmos fraudadores.
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- Recomendacdo 1

PERMANECA ATENTO E PREPARADO PARA UM AUMENTO NO VOLUME
DE FRAUDES ENQUANTO MINIMIZA O ESFORCO DO CLIENTE

Embora partes da sociedade estejam se abrindo desde o inicio da pandemia, ndo esta claro como sera o futuro no curto prazo em
relacdo ao novo normal. E razodvel supor que a migracdo acelerada em direc3o a operacdes e pagamentos online/mdveis

causada pela pandemia permanecera sendo uma preferéncia apds a Covid. Portanto, as empresas devem continuar desenvolvendo
e aprimorando a experiéncia digital do cliente ao mesmo tempo em que se protegem contra fraudes.

Os fraudadores adquiriram novas habilidades e conhecimento durante a pandemia, inclusive os pontos fracos de comerciantes e
instituicGes financeiras com relacdo a deteccdo de fraudes. Identidade e dados relacionados a contas roubados durante golpes e
tentativas de phishing no ano passado serdo usados com identidades sintéticas e ataques de bot em um nivel mais bem-sucedido
enquanto as empresas continuarem avaliando apenas os atributos de identidades fisicas e ndo os comportamentos de identidades
digitais e riscos das operacdes.

A medida que mais operacdes sdo realizadas nos canais online e méveis, os consumidores passam a ter mais opcdes, o que inclui
abandonar uma operacdo trabalhosa. Nem toda operacdo apresenta o0 mesmo nivel de risco. As empresas precisam contar com
inteligéncia para saber quando demandar mais ou menos esforcos dos clientes. Os novos podem apreciar as etapas extras para
verificar a sua identidade, como perguntas desafio e senhas de uso Unico, ja os recorrentes podem se cansar disso em algum
momento, pois esperam que a empresa 0s conhega.

Uma abordagem bem-sucedida de detecgdo e prevencdo de fraudes envolve integracdo das operacdes de tecnologia, seguranca
cibernética e experiéncia digital, de forma a abordar os riscos exclusivos aos diferentes canais de operacao e formas de pagamento,
assim como por individuos e tipos de operacdes.
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Recomendagdo 2

TECNOLOGIA E FUNDAMENTAL

Para minimizar fraudes, as organiza¢des ndao podem mais depender de processos manuais com a ajuda de tecnologias
limitadas para reduzir as taxas de desafio, revisGes manuais e custos.

As empresas precisam de uma plataforma de tecnologia robusta de seguranca e fraudes que as ajude a se adaptara um
ambiente digital dinamico, oferecendo sdlida gestdo de fraudes e resultando em uma experiéncia sem atrito para clientes
genuinos.

A'implantacdo de tecnologias que conseguem reconhecer clientes, identificar fraudes e construir a base de conhecimento
sobre fraudes para agilizar o acolhimento pode evitar invasdes a contas e detectar ameacas internas.

Usar atributos de dados valiosos, como login de usudrios em varios dispositivos, localizagcdes e canais, é essencial para
identificar riscos.

Habilitar pericia integrada, gestdo de caso e inteligéncia de negdcios pode ajudar a melhorar a produtividade.
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- Recomendagdo 3

CONTE COM UMA ABORDAGEM DE SOLUGAO EM MULTICAMADAS

Protecdo de ponto Unico ndo é mais suficiente e resulta em falhas de ponto Unico.

A medida em que os consumidores realizam operacdes em diferentes localizac®es, dispositivos e geografias, os
comportamentos do usuario, como padrdes de operacao, valores de pagamentos e beneficiarios de pagamentos, estao
se tornando mais variados e menos previsiveis.

Isso exige uma abordagem de defesa de autenticacdo em multicamadas forte, o que inclui uma plataforma Unica de
decisdo de autenticacdo que incorpora dados de eventos em tempo real, sinais de terceiros e inteligéncia global entre
canais.

Também ¢é necessdria a capacidade de examinar ameacas de nivel de malware, bot e Cavalo de Troia de Acesso Remoto
e deteccdo de falsificacdo de IP em canais moveis e da internet.

Ao mesmo tempo, é fundamental conseguir fornecer andlises comportamentais e reduzir falsos positivos e atritos com
o cliente.
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- Recomendacdo 4

AS OPERAGOES DE SEGURANGCA CIBERNETICA E DE EXPERIENCIA DIGITAL DO
CLIENTE DEVEM ESTAR INTEGRADAS AOS PROCESSOS DE FRAUDES

Melhore a tomada de decisdo e a experiéncia do cliente com aprendizado de maquina e uma integracao de
sistemas/recursos que gerenciam o risco em toda a empresa e em todos os endpoints - convergéncia de risco.

Dados aprimorados e recursos analiticos de ferramentas como IA/AM, alertas cibernéticos, inteligéncia de redes sociais
e colaboracdo coletiva permitem que as empresas prevejam as ameacas em vez de reagir a estas.

A'integracdo dessas ferramentas a solugdes baseadas em identidade digital oferece protecdo em toda a jornada do
cliente, ndo apenas no ponto da operac¢do. A maioria dos fraudadores prefere invasdo/criacdo relacionadas a contas,
pois isso fornece uma fonte continua de ativos em vez de uma operagdo Unica.

Combinados, os itens acima podem prover eficiéncia e economia de custo, além de garantir uma experiéncia do cliente
otimizada, especialmente onde os riscos de fraude podem ser segmentados para que os controles de seguranca
possam ser ajustados para cima ou para baixo com base na operacao.
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BUSQUE ALIANCAS NO SETOR PARA COMPARTILHAR INFORMAGOES

E provével que as organizacdes estejam enfrentando os mesmos grupos de fraudadores. Na realidade, os padrdes de
fraudes e riscos apresentam muitas semelhancas entre os setores e localizacdes geograficas.

Construir uma alianga especifica do setor para a troca de informacg8es importantes pode manter os seus membros
atualizados sobre os padrdes e as taticas de fraudes, complementando a sua propria inteligéncia e permitindo que
identifiguem e rastreiem, com mais precisdo, os individuos e dispositivos em risco. Tais informagdes podem incluir:

* Dispositivos com historico de listra negra;
* Contas mula e estratégias associadas a fraudes;
* Riscos especificos pertinentes ao setor/casos de uso/localizacdo geografica.
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Apéndice
ABORDAGENS DE DETECCAO E DE PREVENCAO A FRAUDES

Desde 2019, varios comerciantes e instituigoes financeiras brasileiros tém investido
em solugdes baseadas em identidade passiva/digital e em classificacdo avangada

de risco da operagao.
\ 4

SolugGes avangadas de autenticagao de identidade

Uso de solugGes de mitigacdo de fraudes —

Solugbes de verificagao

Solugbes
basica e de operagées avangadasde
Ativo/Interativo Passivo/baseado em identidade digital verificagdode
identidade e de
operagao
71% . 4 4 4 4 \ perag
57% 65% 63% sgy 0% 63% 4
(]
49% = 52% 5% 5oty 55%  4gy 52%
41% 42%
I I I I I 1 I
Verificagdo ~ Autenticagdo Verificagdo Listas ID emitida Autenticagdo  Autenticagdo Autenticagdo Biometria Autenticagdo  Verificagdo Verificagdo  Monitoramento Localizagdo Detecgdo de Classificagdo de
de cheques viainstrumento  de nome positivas e por governo por desafio por pergunta pormeiode comportamental porbiometria  de risco de deriscode  denavegador/  geogrifica do dISpOSItIVO fraudes em operagdo
de pagamento enderego Negativas ou baseadano senhade uso e-mail telefone malwares temporeal  automatizada
datade conhecimento  Unico/dois
nascimento fatores
2019 46% 69% 58% 43% 48% 44%

45% 44% n/a 31% 40% 50% 39% 36% 52% 37% 42%
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ABORDAGENS DE DETECCAO E DE PREVENCAO A FRAUDES

Embora diversas empresas brasileiras tenham investido em verificagcao de risco de
e-mail/telefone, as focadas em minimizar o atrito do cliente o fizeram mais em
solucoes digitais, inclusive monitoramento de navegador, localizagao geografica, ID de
dispositivo e biometria.

Elas também apresentaram maior probabilidade de avaliar o risco da operagdo, ndo somente do individuo. As solucées @

oferecem detecgdo de fraudes rapida, simples e “nos bastidores”, reduzindo os esforcos do cliente e os atrasos. E muitas \
dessas organizacdes afirmaram terem tido muito sucesso em administrar detecgdo de fraudes com atrito. ‘ '

Uso de solugbes de mitigagdo de fraudes
Comparagéo de grau de foco em minimizar o atrito  ® Foco menor em minimizar atrito B Extremamente focada em minimizar atrito em operagdes e/ou criagdo de conta

Solugdes de verificagdo Solugdes avangadas de autenticagdo de identidade avzﬁlguac;aessde
basica e de operagdes Ativo/Interativo Passivo/baseado em identidade digital verificacdo de
) ) identidade e de
76% 6% 72% . operagao goy

0,
65% 65% c0% ©8% 61% 161%  65% 62% 57% 60%
54% = 53% 17
48% 48% ==L 47% ’ 26% 51% .
42% 39% 35‘V 40% e
30% 33% . ’
I I I 26%

Verificagdo Autenticagdo Verificagdo Listas ID emitida Autentlcaz;ao Autenticagdo  Autenticagdo Biometria Autenticagdo  Verificagdo Verificagdo ~ Monitoramento Localizagdo ID Detecgao de Classificagdo de
de cheques viainstrumento  de nome positivas e por governo por desafio por pergunta pormeiode comportamental porbiometria  deriscode deriscode  denavegador/  geogréfica do fraudes em operagdo
de pagamento enderego Negativas oubaseadano senhadeuso e-mail telefone malwares dispositivo temporeal  automatizada

datade conhecimento  Unico/dois
nascimento fatores
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Apéndice

- ABORDAGENS DE DETECCAO E DE PREVENGCAO A FRAUDES

Autenticacao usando atributos digitais (risco de e-mail, telefone) e fisicos (nome,

endereco, data de nascimento) sdo solu¢oes de mitigacao de fraudes comumente
usadas pelos comerciantes e instituicoes financeiras argentinos.

Uso de solug6es de mitigagao de fraudes

Solugbes de verificagao
basica e de operagées

A

71%
50% 54% I 53%
Verificagdo  Autenticagdo Verificagdo Listas
de cheques viainstrumento  de nome positivas e
de pagamento enderego Negativas
datade
nascimento
2019 55% 57% 51% 39%
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Solug6es avangadas de autenticagao de identidade

Ativo/Interativo Passivo/baseado em identidade digital
w A A
* 67% 63% . A
52*y >8%
47% . . 1% 49%
0,

I 40% 41% 41% 37% () I
ID emitida Autenticagdo  Autenticagdo Autenticagdo Biometria Autenticagdo  Verificagdo Verificagdo  Monitoramento Localizagdo

por por desafio porpergunta  por meiode comportamental porbiometria  de risco de deriscode  denavegador/  geogréfica
governo ou baseadano senhade uso e-mail telefone malwares dlSpOSItIVO

conhecimento  Unico/dois
fatores

31% 35% 35% 38% n/a 21% 20% 34% 34% 32% 27%

+: bastante ou direccionalmente mais alto/baixo do que em 2019

Perguntas da pesquisa

P27: Quais das solugdes de fraudes a seguir a sua empresa utiliza atualmente?

Solugdes
avangadas de
verificagdo de

identidade e de
operagao

43%

I 32%

Detecgdo de
fraudes em
tempo real

CIa55|flcacao
de operagdo
automatizada

39% 29%
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ABORDAGENS DE DETECGAO E DE PREVENGCAO A FRAUDES

Embora diversas empresas argentinas tenham investido em verificagao de risco de
e-mail/telefone, as focadas em minimizar o atrito do cliente o fizeram em um conjunto
mais amplo de solu¢des - muitas das quais fornecendo uma avaliagao de risco mais
profunda e nos bastidores. y N

Elas também apresentaram maior probabilidade de avaliar o risco da operagao, ndo somente do individuo.

Uso de solugdes de mitigacao de fraudes '
Comparagao de grau de foco em minimizar o atrito M Foco menor em minimizar atrito Extremamente focada em minimizar atrito em operagdes e/ou criagdo de conta
Solugodes de verificagdo Solugdes avangadas de autenticagdo de identidade Solugdes
basica e de operagées avancadasde
Ativo/Interativo Passivo/baseado em identidade digital verificagdo de
identidade e de
0, ~
6% i 75% 72% . operagdo
1% 56%  60% 29%, 63% £0% 2% 57%
o o 49% —
ase % 30% =20%. 4s% A% 43% ark == 43% 28%
° 40% 36% 34% ==
0,
28/: 27% 24% 26% o
14% 18%
il B mtl B
Verificagdode Autenticagdo Verificagdo de Listas ID emitida por| Autenticagdo  Autenticagdo Autenticagdo Biometria Autenticagdo Verificagdo de Verificagdo de Monitoramento Locallzagéo ID Detecgdo de Classificagdo de
cheques via instrumento nome positivas e governo por desafio porpergunta pormeiode comportamental porbiometria risco de e-mail risco de de navegador/ geogréfica do dispositivo | fraudes em operagdo
de pagamento enderego Negativas ou baseadano senhade uso telefone malwares temporeal  automatizada
data de conhecimento  Unico/dois
nascimento fatores
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Desde 2019, alguns comerciantes e instituicdoes financeiras chilenos

ABORDAGENS DE DETECCAO E DE PREVENGCAO A FRAUDES

tém investido em solugdes baseadas em identidade passiva/digital e

em classificagdao avancgada de risco de operagao. A verificagao de risco
de e-mail foi o que recebeu mais investimento.

Uso de solugdes de mitigacdo de fraudes

Solugdes de verificagdo
basica e de operagbes

A
69%
54% >8%

Verificagdo Autenticagdo Verificagdo
de cheques viainstrumento  de nome
de pagamento enderego
datade
nascimento
2019 51% 55% 53%
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37%

Listas
positivas e
Negativas

46%

44%

ID emitida
por governo

46%

Solugdes avangadas de autenticacdo de identidade

Ativo/Interativo

Passivo/baseado em identidade digital

Solugdes
avancadasde
verificagdo de

identidade e de

44%

Autenticagdo  Autenticagdo Autenticagdo

por desafio

39%

48%

por pergunta

conhecimento

38%

4

52%

unico/dois
fatores

43%

45%

Biometria

n/a

45%»

31%

4

61%

Autenticagdo Verificagdo de Verificagdo de Monitoramento Localizagdo
por meiode comportamental porbiometria risco de e-mail
oubaseadano senhade uso

29%

risco de
telefone

50%

0

47%

de navegador/
malwares

41%

A

54%

geografica

41%

operagao

44% 49% 49%

ID Detecgdo de Classificagdo de
dodispositivo | fraudes em operagdo
temporeal  automatizada

46% 45% 35%
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®

u A8% age > 48% 47% s3% Bl
40% 45%43% .
32% 27% 30% 33% 354
14%

Apéndice
ABORDAGENS DE DETECGAO E DE PREVENGCAO A FRAUDES

Esses investimentos maiores foram realizados, em grande parte, por
comerciantes e instituicoes financeiras chilenos que estao focados em
minimizar o atrito com o cliente através de solu¢oes digitais que
avaliam comportamentos, dispositivos, operacoes e o individuo.

As solugdes oferecem detecgdo de fraudes rapida, simples e “nos bastidores”, reduzindo os esforcos do cliente e os atrasos.
E muitas dessas organiza¢des afirmaram terem tido muito sucesso em administrar deteccao de fraudes com atrito.

Uso de solugGes de mitigagdo de fraudes

- .. . B Foco menor em minimizar atrito M Extremamente focada em minimizar atrito em operagdes e/ou criacdo de conta
Comparagao de grau de foco em minimizar o atrito
Solugdes de verificagao Solugdes avangadas de autenticagdo de identidade Solugdes
basica e de operagoes . . . . . .. avangadasde
Ativo/Interativo Passivo/baseado em identidade digital verificacio de
identidade e de
70% operagao
63% o 65% . 63% 58% peras
28% : 55%
49% S53% 0

46%
39%

34%
6%

37%I

Verificagdo  Autenticagcdo Venflcagao Listas ID emitida Autentlcagao Autenticagdo Autenticagdo Biometria Autenticagdo  Verificagdo Verificagdo  Monitoramento Localizagdo Detec;ao de Classmcagao de
de cheques viainstrumento  de nome positivas e por governo por desafio por pergunta pormeiode comportamental porbiometria  derisco de deriscode  denavegador/  geogrifica do dlsp05|tivo fraudes em operagdo
de pagamento enderego Negativas ou baseadano senhade uso e-mail telefone malwares tempo real automatizada
datade conhecimento  Unico/dois
nascimento fatores
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ABORDAGENS DE DETECGAO E DE PREVENGCAO A FRAUDES

Desde 2019, alguns comerciantes e instituicoes financeiras colombianos
tém investido em solugdes baseadas em identidade passiva/digital,
especialmente biometria, verificacdo de risco de e-mail/telefone,
monitoramento de malwares e localizagao geografica.

Uso de solugdes de mitigacao de fraudes '

Solugdes de verificagdo

basica e de operagées

65%
58% A
43%
37%
Verificagdo ~ Autenticagdo  Verificagdo Listas
de cheques viainstrumento  de nome positi\{as e
de pagamento enderego Negativas
datade
nascimento
2019 40% 58% 53% 26%
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Solugdes avangadas de autenticacdo de identidade Solugdes
. . . . ; - avancadasde
Ativo/Interativo Passivo/baseado em identidade digital in¢ada
verificacdo de
identidade e de
4 A 4 4 4 operagdo
0, [) 0,
c15 539 59% coo 59% 59% +O ceo )
43% = 45% 48% a8% | 44%
35%
ID emitida Autenticagdo  Autenticagdo Autenticagdo Biometria Autenticagdo  Verificagdo  Verificagdo de Monitoramento Localizagdo ID Detecgdo de Classificagdo de
por governo por desafio por pergunta pormeiode comportamental porbiometria  derisco de risco de de navegador/  geografica  dodispositivo  fraudes em operagdo
ou baseadano senhade uso e-mail telefone malwares tempo real automatizada
conhecimento  unico/dois
fatores
41% 37% 57% 48% n/a 32% 31% 26% 38% 36% 45% 45% 37%
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ABORDAGENS DE DETECGAO E DE PREVENGCAO A FRAUDES

Esses investimentos maiores foram realizados, em grande parte, por comerciantes e
instituicoes financeiras colombianos que estao focados em minimizar o atrito com o
cliente através de solugoes digitais que avaliam comportamentos, dispositivos,
operacgoes e o individuo.

As solucdes oferecem detecgdo de fraudes rapida, simples e “nos bastidores”, reduzindo os esforgos do cliente e os atrasos.
E muitas dessas organizag8es afirmaram terem tido muito sucesso em administrar detec¢do de fraudes com atrito. '

Uso de solug6es de mitigagao de fraudes

Comparacao de grau de foco em minimizar o atrito Foco menor em minimizar atrito W Extremamente focada em minimizar atrito em operag&es e/ou criagdo de conta

" L . . Solugbes
Solugdes de verificacdo Solugdes avangadas de autenticacdo de identidade avangadas de
basica e de operagdes Ativo/Interativo Passivo/baseado em identidade digital verificagdode
identidade e de
operagao
0, 0,
629%26% L% ey E3% 62% 589 61% 61% 60%
(] 0, — [ o,
, 46% o | 43%36% ag% 2% 48% >4% = a5%29% 44 = = 9
38%36% 41% —  41%34% o 42% 6 39% 41%
29% 24%
18%
Verificagdo  Autenticagdo Verificagdo Listas ID emitida Autenticagdo  Autenticagdo Autenticagdo Biometria Autenticagdo  Verificagdo  Verificagdo de Monitoramento Localizagdo ID Detecgdo de Classificagdo de
de cheques viainstrumento  de nome positivas e por governo por desafio porpergunta pormeiode comportamental porbiometria  de risco de riscode de navegador/  geogréafica  dodispositivo | fraudes em operagdo
de pagamento enderego Negativas ou baseadano senhade uso e-mail telefone malwares temporeal  automatizada
datade conhecimento  Unico/dois
nascimento fatores
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ABORDAGENS DE DETECGAO E DE PREVENGCAO A FRAUDES

Como em outros mercados da LATAM, houve investimento em diversas
solugdes, inclusive baseadas em identidade passiva/digital, verificagdo
de risco de e-mail/telefone e localizagdo geografica.

Diversas organiza¢des mexicanas também investiram em solucdes de questionario e/ou senha de uso Unico/autenticacdo de fatores. '\@.‘

Uso de solugbes de mitigagao de fraudes

Solugdes de verificagdo Solugbes avangadas de autenticagao de identidade Solugdes
basica e de operagées avangadasde
Ativo/Interativo Passivo/baseado em identidade digital verificacdo de
4 identidade e de
73% A 4 A N operagio
0 61%
59% 55% 51% 55% 8% 56% 53%
46% 46% o 17 o 45% 42%
I 1 | I i I I 1
Verificagdo Autenticagdo Verificagdo Listas ID emitida Autenticagdo  Autenticagdo Autenticagdo Biometria Autenticagdo  Verificagdo  Verificagdo de Monitoramento Localizagdo Detecgdo de Classificagdo de
de cheques viainstrumento  de nome positivas e por governo por desafio por pergunta  pormeiode comportamental porbiometria  de riscode riscode de navegador/  geografica  do dlsposmvo fraudes em operagdo
de pagamento enderego Negativas oubaseadano senhadeuso e-mail telefone malwares temporeal  automatizada
datade conhecimento  Unico/dois
nascimento fatores
2019 50% 42% 54% 43% 44% 42% 18% 30% n/a 31% 32% 27% 47% 28% 47% 32% 39%
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ABORDAGENS DE DETECCAO E DE PREVENGCAO A FRAUDES

Em muitos casos, esses investimentos maiores foram realizados por comerciantes e
instituicoes financeiras mexicanos focados em minimizar o atrito com o cliente.

As solucdes oferecem detecgdo de fraudes rapida, simples e “nos bastidores”, reduzindo os esforcos do cliente e os atrasos.
E muitas dessas organiza¢des afirmaram terem tido muito sucesso em administrar detec¢ao de fraudes com atrito.

Uso de solugGes de mitigacdo de fraudes

Comparagdo de grau de foco em minimizar o atrito B Foco menor em minimizar atrito

Solugdes de verificagdo
basica e de operagdes

78%
69%

57‘V 52%58%
)
II II Qi’?’g%

Verificagdode Autenticagdo Verificagdo de Listas
cheques via instrumento nome positivas e
de pagamento enderego Negativas
datade

nascimento
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w*.

M Extremamente focada em minimizar atrito em opera¢des e/ou criacdo de conta

Solugdes avangadas de autenticacdo de identidade Solugdes
. . . . . - avangadasde
Ativo/Interativo Passivo/baseado em identidade digital incada
verificacdo de
identidade e de
72% 67% operagao
61% . 65% o) 57% peras
52% S 54%°5% 54% 60% 53%  54% 529 275 .
9% 44% 4% 419 43%gm 44% 5 2%
41% 7% 34% 350,38% 37%mm
I I I II 25% I II I
ID emitida por | Autenticagdo  Autenticagdo Autenticagdo Biometria Autenticagdo Verificagdode Verificagdode Monitoramento Localizagdo Detecgdo de Classificagdo de
governo por desafio por pergunta pormeiode comportamental porbiometria risco de e-mail risco de de navegador/  geografica  do dlsp05|tivo fraudes em operagdo
oubaseadano senhade uso telefone malwares temporeal  automatizada

conhecimento  Unico/dois
fatores
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USO DE SOLUGOES DE FRAUDES POR JORNADA DO CLIENTE/VAREJO

m Varejo

Uso de solugdes de mitigacao de fraudes (Regional)

Solugdes de verificagao
basica e de operagdes

55%

38% 43%419,
31% 31% o
23% 27% 26%
20% 18%
I Ila%
Verificagdo Autenticagdo Verificagdo Listas
de cheques  viainstrumento de nome positivas e
de pagamento enderego Negativas
datade
nascimento
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Ativo/Interativo

W Operacgdo de compra de um bem ou servigo

M Criagdo de novas contas W Acesso a conta

Solugdes avangadas de autenticagdo de identidade

Passivo/baseado em identidade digital

Solugdes
avanc¢adasde
verificagdo de

23%23%

E II

Autenticagdo  Autenticagdo

por pergunta
ou baseada no
conhecimento

comportamental por biometria

45%
37%

)7y 28%
22%
- III
|

Verificagdo ~ Monitoramento
de risco de de navegador/
telefone malwares

PAGINA 58

identidade e de
operagao

31%

29% 29%, 79,

259%27% 27%

21%
16%16%
100 3% II I
—_— -

Localizagdo D Detecgdo de  Classificagdo de
geografica do dispositivo | fraudes em operagdo
tempo real automatizada

| COPYRIGHT © 2021 LEXISNEXIS RISK SOLUTIONS



Apéndice
USO DE SOLUCOES DE FRAUDES POR JORNADA DO CLIENTE/COMERCIO ELETRONICO

! Comércio eletronico

Uso de solug6es de mitigacao de fraudes (Regional) m Operacio de compra de um bem ou servico

M Acesso a conta

M Criagdo de novas contas

Solugdes de verificagdo Solugbes avangadas de autenticagdo de identidade Solugbes
basica e de operacdes Ativo/Interativo Passivo/baseado em identidade digital ava.n.g:adf sde
verificagdo de
identidade e de
operagao

63% 65%
6
52%
37%
33%

23%

39%
25% 26% 24% 26% 27% 26% 25% 24}6%23”’
19%, 20% 21/190., 19% 20%18% 20%
18% wsos% 17% 17% 159 14/ ’ 3% is16%
o I II 1 | I “ I i DI III

Detec;aode Classficagdode

5%140" 11%
5%
5T
IDemltldapor Autentlca;ao Autentlca;ao Autentlca;ao Biometria  AutenticacBo Verlflca;aode Verlflca;aode Monitoramento  LocalizagBo
risca de de geografica dodlspusrtwo fraudesem operagdn
temporeal  automatizada

Verificacdode Autenticacdo VerificacBode Listas
cheques  viainstruments  nome positivase ZOVErND pordesafin  porpergunta  pormeiode comportament porbiometria riscodee-mail
de pagamenta  enderego Negativas oubaseadano senhadeuso al telefone  navegador/mal
datade conhecimento  Unico/dois Wares
fatores

nascimente
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USO DE SOLUGCOES DE FRAUDES POR JORNADA DO CLIENTE/SERVIGOS FINANCEIROS

E’ﬁl Servigos financeiros

Uso de solug6es de mitigacao de fraudes (Regional)

Solugdes de verificagdo
basica e de operagées

55%
51%

45% 45%)
30%
9
0% 215 25%
19% 18%18%
14%

Verificagdo Autenticagdo Verificagdo Listas
de cheques  viainstrumento de nome positivas e
de pagamento enderego Negativas
datade
nascimento
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32%

19%
10% I

ID emitida
por governo

Distribui¢do de fundos

M Criagdo

de novas contas M Acesso a conta

Solugdes avangadas de autenticacdo de identidade

23‘%2
19%

Autenticagdo
por desafio

Solugdes
avang¢adasde
Ativo/Interativo Passivo/baseado em identidade digital verificagdo de

identidade e de
60% operagao
55%
41%
29%
25% 539%23% 24%

Autenticagdo
por pergunta
ou baseada no
conhecimento

19n/II
Autenticagdo
por meio de
senhade uso

Unico/dois
fatores

249400 44%
7% yeq
22%
i/iS%I IWOI

Biometria Autenticagdo Verificagdo de
comportamental por biometria risco de e-mail

27’/-|

Verificagdo
de risco de
telefone

35% 34%
)
31% 29%8%)79% 28%
21%
18%1 6% 18% 16%
I I I I ] 12%I

Monitoramento  Localizagdo

Detecgdo de  Classificagdo de
de navegador/ geografica do dlsposmvo fraudes em operagdo
malwares tempo real automatizada
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Todas as referéncias monetarias neste relatorio sdo baseadas em ddlares americanos. Para o propdsito deste estudo, o México esta
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