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INTRODUCAO

Com o surgimento da pandemia, pudemos ver em todo o mundo
uma aceleragdo da transformacao digital da noite para o dia, os
mais diversos ramos de negocios foram forcados a migrar para os
canais digitais. Na América Latina, em especial, pudemos ver um
avanco rapido da incluséo digital da populagdo. Um exemplo dessa
incluséo foi a rapida bancarizagao de grande parcela da populagéo
ndo bancarizada que, para receber os pacotes de ajuda dos governos
regionais abriram pela primeira vez uma conta bancaria. E com as
agéncias bancarias fechadas, todas as aberturas foram através de
canais digjtais.

Se por um lado tivemos o beneficio da inclusdo digital da populagdo
latinoamericana, por outro lado essa rapida digitalizacdo abriu
caminho para quadrilhas especializadas direcionarem seus ataques
para os beneficios que os governos estavam disponibilizando para

a populagdo. Ao analisarmos milhdes de transagdes ao redor do
mundo, pudemos constatar que a guerra ndo é apenas contra um
virus, mas também contra a fraude digital que vitimiza milhares de
cidadaos que dependem desse beneficio para a sua subsisténcia.

A pandemia trouxe uma grande mudanga no mundo, transformando
os habitos de consumo das pessoas ao redor do mundo, com cada
vez mais servigos sendo consumidos através dos canais digitais.
Compras, negocios, servicos financeiros e entretenimento séo
consumidos através de canais online, o que tem atraido a atencéo
de cibercriminosos.
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DESTAQUES GLOBAIS: JANEIRO - JUNHO 2021

O volume de pagamentos digitais continuou disparando a medida que os consumidores

migraram, cada vez mais, para 0 mundo online.
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A POSIGAO DA LATAM EM COMPARAGAO
AOS NUMEROS GLOBAIS

Pequena queda dos ataques iniciados por humanos, acompanhado de forte

crescimento de bots.

@) GLOBAL ) LATAM

As ocorréncias de ataques na LATAM permaneceram as
mais altas de todas as regides do mundo, entre todos os
casos de uso.

Arapida transformacdo digital favoreceu um ambiente de
ataques volateis, onde o volume de investidas por bots
apresentou uma trajetéria de alta e as taxas de ataques
diarios alcancaram diversos picos fortes durante o periodo.

Os canais moveis na regido foram particularmente
suscetiveis a ataques, com altos indices sendo registrados
em operacdes tanto em navegadores como em aplicativos
moveis. Todas as outras regides globais registraram

taxas de ataques bem inferiores em operagdes em
aplicativos moveis.

Isso foi provavelmente impulsionado pelo celular ter
facilitado a incluséo financeira sendo assim, um alvo mais
atacado do que desktops em alguns casos de uso. A taxa de
ataques aos canais moéveis tem crescido 8% ano a ano.
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A LATAM SOFREU MAIOR AUMENTO NA TAXA DE ATAQUES
MOVEIS EM COMPARACAO A OUTRAS REGIOES

Adigitalizacao e a modernizacao da infraestrutura resultou em aumento nas operacoes realizadas

em dispositivos moveis.

Internet banking e solu¢des de pagamento mais baratas e faceis de usar estdo mudando o padrao

bancario na América Latina

A LATAM continuou surfando a onda da transformacéo
digital, com o crescimento acelerado dessas plataformas,
internet banking, diferentes formas de pagamento e ofertas
de comércio eletronico. Embora muitas economias da regido
sejam altamente digitais, grandes parcelas da populagéo
ainda acessam os servigos online somente através de um
dispositivo movel, o que significa que bancos somente
digitais e virtuais podem ajudar a facilitar a incluséo
financeira da populacdo nao bancarizada ou que conta
com acesso limitado a esses servicos por meio de servigos
bancarios méveis.

Essa rapida digitalizacdo e modernizacdo da infraestrutura
contribuiu para a LATAM continuar sofrendo o maior
volume diario de ataques no mundo, com grande destaque
ao crescimento de investidas de bots automatizados. Na
primeira metade do ano, trés diferentes picos de ocorréncias
de ataques foram alcancados em janeiro, abril e maio.

Além disso, os governos sul-americanos langaram pacotes de
estimulo para fornecer assisténcia por conta da Covid, o que
resultou em um grande nimero de pessoas abrindo contas
bancarias digitais pela primeira vez. Isso levou a um aumento
no volume das operagdes de internet banking e também
expos essa grande parcela da populagdo novata ao mundo
digital a fraudes e golpes em potencial.

Para muitos desses novos bancos digitais e organizacdes

de pagamento, o acolhimento digital simplificado facilitou

o rapido fluxo de novos clientes. Entretanto, esses mesmos
processos simplificados de onboarding costumam ser
bastante atacados por fraudadores, especialmente em paises
onde as verificacdes de KYC ainda ndo estdo maduras e néo
ha& um padréo nacional de documentacdo de identidade. Um
grande facilitador para esse tipo de fraude foi o celular da
vitima. A regido registrou alto volume de roubos de celulares,
que sdo usados pelos fraudadores para interceptar as
credenciais de uso de internet banking.

DESTAQUE DOS ATAQUES NA REGIAO
DA LATAM JAN - JUNHO 2021

Grande tentativa de criagdes de novas contas
por ataques de bots, com origem no México,
em instituicdes financeiras.

Ataques de bots automatizados também
tentaram invadir contas tendo como alvo
organizagoes de midia por streaming. Elas

tiveram origem predominantemente no
Brasil, na Argentina e na Colombia e testavam
enderecos de e-mail roubados.
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INDICE DE ABUSO DE IDENTIDADE POR REGIAO

As regides LATAM e APAC continuaram sofrendo as taxas de ataques mais volateis, com
picos diarios significativos por todo o ano de 2021.

APAC @ EMEA @ LATAM @ AMERICADO NORTE 9%

. : . 89
A LATAM continuou registrando as taxas mais elevadas de "

ataques diarios entre todas as regides, com diversos picos

observados durante 2021. 7%

A APAC registrou diversos picos extremamente altos de %
ataques de bots, apesar da clara tendéncia de queda nas

investidas diarias entre marco e junho de 2021.

5%
A América do Norte registrou taxas crescentes de ataques
diarios entre margo e junho de 2021, ultrapassando, 4%
claramente as ocorréncias da EMEA, tendéncia anormal aos \ Af\
\ ,

periodos anteriores. 3%

A EMEA continuou registrando taxas gerais de ataques mais
baixas do que qualquer outra regido, com atividades de bots 2%

especialmente baixas durante esse periodo.
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OS FRAUDADORES SE APROVEITARAM DO PODER
DAS REDES PARA FACILITAR OS ATAQUES

Redes hiperconectadas continuaram atacando diversos setores e organizacoes.

O Digital Identity Network continuou registrando um forte
padrdo de fraudes interorganizacionais, intersetoriais e até
mesmo inter-regionais.

E provavel que cada rede inclua varios grupos de
fraudadores usando as mesmas listas de dados de
identidade roubados, que sdo explorados nas regides
e setores.

Golpes

O volume e a complexidade dos golpes explodiram e estdo
rapidamente se tornando um transtorno para os servicos
financeiros e para as empresas de comércio eletronico. Por
exemplo, golpes perfeitos de engenharia social convencem
um cliente desavisado a divulgar os seus dados pessoais
ou realizar um pagamento autorizado a um beneficiario
de escolha do fraudador, sob o pretexto de proteger

asua conta ou aumentar ativos. Diferentemente das
tentativas tradicionais de golpes, que utilizam o dispositivo
do fraudador ou credenciais roubadas para realizar o
ataque, quando o cliente é cimplice do golpe sem saber,
0s métodos padrdes de deteccdo, como anomalias de
dispositivo, localizacdo ou credenciais sdo ineficazes.

O Digital Identity Network também observou diversos exemplos de golpes sofisticados com
a seguinte tipologia de ataque:

A APRESENTAGAO

DO GOLPE

O cliente responde a uma mensagem
phishing ou smishing. Em seguida,
o fraudador costuma entrar em
contato com o cliente, usando
engenharia social para induzi-lo

a acreditar que estdo executando
uma oferta ou operagdo genuina.
Isso pode ser corroborado por um
aplicativo ou website falso.

METODOLOGIA

Os fraudadores exploram a
preocupagao ou o senso de urgéncia
da vitima, o que pode dificultar a
interrupcao de uma operagao de
pagamento. O pagamento é feito pelo
titular legitimo da conta, como parte
de uma sessao de internet banking
totalmente autenticada. Como
alternativa, o cliente pode concluir
uma verificagdo de AFC durante uma
de CNP iniciada pelo fraudador.

ATAQUE

Os protocolos de pagamento

em tempo real significam que o
dinheiro pode sair da conta da
vitima imediatamente, sendo
muito dificil de ser rastreado ou
recuperado, especialmente se o
valor for dividido e movimentado
por uma série de contas mula.

@“’ LexisNexis

RISK SOLUTIONS



DETECCAO DE FRAUDES EM REDE EM TODO O
AMBIENTE DE INTERNET BANKING

Caca as mulas nos pagamentos globais: monitoramento de operacoes do pagador para
o beneficiario.

A detecgdo de redes de mulas também depende da capacidade de monitoramento dos pagamentos desde o pagador até o beneficiario, o que pode ser especialmente desafiador

quando o pagamento é executado pelo proprio cliente, coagido por meio de um golpe ou fraude de engenharia social. Detectar atividades incomuns através do beneficiario pode
ajudar a proteger os bons clientes que fizerem pagamentos para contas associadas a redes mulas conhecidas.

A deteccao de um golpe entre dois bancos europeus por meio de inteligéncia de beneficiario _ BANCO C
| BANCO D
BANCO A BANCO B
- BANCO E
S (B) A (=)
@ - BANCO F
Um novo software Avitima incluiu um Avitima iniciou o A mula iniciou pagamentos
de acesso remoto novo beneficiario pagamento de € 21 mil para cinco contas
foi instalado no para o novo beneficiario bancarias diferentes - BANCO G
dispositivo da vitima no Banco B

Somando € 21 mil
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DESTAQUES DO BRASIL
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DESTAQUES DO MEXICO
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PANORAMA DO SETOR: TENDENCIAS E PADROES
DE ATAQUE NA LATAM

As organizacoes de midia continuam suportando o peso dos ataques de testes de identidade.

PANORAMA
DO SETOR @ %
RESUMO DE TODOS SERVIGOS FINANCEIROS COMERCIO ELETRONICO MIDIA
OS SETORES
TENDENCIAS De todos os canais, as Apesar do alto volume de ataques, As taxas de ataques no comércio Criagdes de novas contas e logins
DE RISCO operagoes em desktop as taxas gerais foram extremamente eletronico permaneceram atacados com mais frequéncia do que

continuaram sendo as que

sofrem a maior taxa de ataques.

baixas, impulsionadas pelo grande
numero de operagbes repetidas e
de confianca.

As operagbes de pagamento foram

excegao, pois continuaram sendo

atacadas com maior frequéncia do
gue os outros setores.

relativamente baixas e
continuam caindo.

Uma queda modesta no volume
de bots automatizados.

em qualquer outro setor.

Forte crescimento no volume de bots

automatizados atacando plataformas

de midias sociais, sites de streaming e
operacgbes de jogos eletrénicos e de azar.

TAXA DE ATAQUES

/\ GERAL
J peskTop
D MOVEL
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3,52%
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2,9%
3,14%

3,4%
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SERVICOS FINANCEIROS NA LATAM: PANORAMA
DAS TENDENCIAS E PADROES DE ATAQUE

As operacoes de pagamento de servicos financeiros continuaram registrando a taxa mais alta de
ataques entre todos os setores.

PANORAMA DOS

Q

=

SERVICOS
FINANCEIROS
CRIAGAO DE NOVAS CONTAS LOGINS PAGAMENTOS
TENDENCIAS Queda significativa no volume/ocorréncias Ataxa geral de ataques a operagdes Embora as operagdes de pagamento de servicos financeiros tenham
DE RISCO de ataques em aplicativos moveis devido ao de acesso permaneceu baixa sofrido uma taxa maior de ataques do que os outros setores, esse

grande nimero de investidas de bots a criagdes
de novas contas em aplicativos méveis em
janeiro de 2020, o que levou a um
enorme pico nesse periodo.

No entanto, foi registrado crescimento nas taxas
de ataques em operacdes em navegadores para
desktops e dispositivos moveis.

gracas ao alto volume de operagbes
regulares de clientes confiaveis.

Continuou sendo muito mais seguro
acessar uma conta de servicos
financeiros de um aplicativo mével do
que de um desktop.

niimero continuou em queda em todos os outros.

As operagdes em navegadores para desktops e dispositivos moveis
foram atacadas com mais frequéncia do que as realizadas em
aplicativos moveis, com pagamentos fraudulentos representando
uma oportunidade importante para os fraudadores ganharem
ou movimentarem dinheiro entre contas mulas no ambiente dos
servicos financeiros.

TAXA DE ATAQUES
A GERAL
DESKTOP

NAVEGADORES MOVEIS

(©) APLICATIVOS MOVEIS

4,5%
6,6%
57%
2,7%

2,0%
1,8%
0,7%
2,1%

7,9%

6,9%

4,6%
12,4%
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A ASCENSAO DOS BANCOS DIGITAIS

Analise da mudanca do comportamento do consumidor nos bancos tradicionais e digitais.

Os bancos digitais oferecem todos os CRESCIMENTO ANO A ANO NO VOLUME DE OPERACOES

produtos e servigos online e ndo possuem
rede de agéncias.

Por vezes, sdo submarcas de bancos 370/0

tradicionais, mas costumam operar de =——4 Bancos tradicionais
forma totalmente independente do modelo
bancario tradicional.

68%

Bancos digitais

, , n PREFERENCIA DE CANAL PERFIL DAS OPERACOES
Cada vez mais, eles ajudam a facilitar a
inclusao financeira das populacoes nao @ APLICATIVOS MOVEIS @ DESKTOP @ NAVEGADORES MOVEIS @ ACESSOACONTA @ PAGAMENTOS @ ABERTURA DE NOVAS CONTAS
bancarizadas e com acesso limitado aos ®
servicos bancarios em economias em =1 100% 1

crescimento, ja que muitos priorizam _22% 7%
os aplicativos moveis em detrimento as —
- . 1%
operacgoes realizadas em navegadores. ’
———— [———— C©
© 93%
71%
Bancos tradicionais Bancos digitais Bancos tradicionais Bancos digitais
Combinacado de Todas as operagoes em Baixa taxa de criagdo de Maior volume de abertura de
operagdes em desktop aplicativos moéveis novas contas novas contas a medida que os
e moveis consumidores migram para um
modelo exclusivamente digital
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O COMERCIO ELETRONICO NA LATAM: PANORAMA
DAS TENDENCIAS E PADROES DE ATAQUE

As taxas de ataques continuaram em queda conforme os comerciantes reforgaram 0s controles.

PANORAMA DO

=

COMERCIO g@
ELETRONICO
CRIAGAO DE NOVAS CONTAS LOGINS PAGAMENTOS
TENDENCIAS A criagéo de novas contas em desktop Embora o setor de comércio As operagbes de pagamento na jornada do cliente
DE RISCO continuaram sendo atacadas a uma frequéncia eletronico tenha sofrido um de comércio eletrénico representaram uma

maior do que qualquer outro caso de uso,
com mais de uma em cada 10 operagbes
identificadas como um ataque em potencial.

Embora a taxa geral de ataque tenha
permanecido baixa, houve um aumento
significativo ano a ano nas investidas de bots
na criagdo de novas contas.

volume maior de tentativas de
invasao a contas em comparagao
aos servicos financeiros, as taxas
gerais de ataques permaneceram
relativamente baixas e estao
diminuindo em todos os canais
ano a ano.

oportunidade para os fraudadores monetizarem
com credenciais roubadas.

Entretanto, a taxa geral de ataques tem apresentado
queda, o que indica que os comerciantes estao
implementando autenticagdo e estratégias de
autorizagdo robustas para avaliar o risco de operacdes
de pagamento.

TAXA DE ATAQUES
& GERAL
DESKTOP

NAVEGADORES MOVEIS

(©) APLICATIVOS MOVEIS

9,5%
15,1%
8,9%
0,7%

3,7%
7,2%
3,6%
0,9%

3,2%
1,7%
2,3%
4,2%
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MiDIA: PANORAMA DAS TENDENCIAS E PADROES
DE ATAQUE

Organizacoes de midia atingidas por onda de ataques de bots testando as
credenciais roubadas.

PANORAMA
DE MIDIA

CRIAGAO DE NOVAS CONTAS

Q

LOGINS

=

PAGAMENTOS

TENDENCIAS
DE RISCO

Embora as ocorréncias de ataques para a criacdo de novas
contas tenha caido, elas permaneceram mais altas para
organizagdes de midia do que qualquer outro setor.

E provavel que muitas dessas tentativas de criacéo
de novas contas tenha sido realizada por fraudadores
testando dados de identidades roubados em empresas
que costumam apresentar menos barreiras de entrada.

Tentativas sdo feitas para obter vantagens do bonus para
novos clientes ou para revender periodos de teste com o
intuito de obter ganhos financeiros.

Ataxa geral de ataques é um pouco maior para as
organizacdes de midia do que para outros setores,
embora também tenha apresentado queda.

Entretanto, a taxa de ataques a aplicativos moveis
permaneceu alta, representando um ponto de risco
chave para invasao a contas de midia.

A maioria dos volumes de ataques de bots a midia
tiveram como alvo operacdes de login, para testar
credenciais roubadas.

As taxas de ataque a
pagamentos de midia foram
mais baixas do que em outros
setores, provavelmente
porque representam menos
oportunidade de lucros em
comparagao aos pagamentos
de comércio eletronico ou de
servicos financeiros.

TAXA DE ATAQUES

/\ GERAL
DESKTOP

NAVEGADORES MOVEIS

(O) APLICATIVOS MOVEIS

14,0%

17,7%
13,6%
4,3%

0,5%
0,4%
0,1%
1,3%

11,2%
10,8%

11,7%
2,5%
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BAIXE O RELATORIO
GLOBAL COMPLETO

O Relatério sobre Crimes Cibernéticos LATAM é um suplemento

ao Relatorio Global sobre Crimes Cibernéticos da LexisNexis® Risk
Solutions, que tem como base os ataques de crimes cibernéticos
detectados pelo LexisNexis Digital Identity Network, de janeiro a
junho de 2021. Desde os riscos globais e as oportunidades do setor
até a analise do cenario dos crimes cibernéticos numa pandemia, o
Relatorio Global sobre Crimes Cibernéticos ird ajuda-lo a enfrentar as
fraudes e conquistar a confianga de clientes genuinos.

Baixe gratis aqui:
risk.lexisnexis.com.br/insights-resources/research/cybercrime-report
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https://risk.lexisnexis.com.br/insights-resources/research/cybercrime-report

@@ LexisNexis

RISK SOLUTIONS

PARA MAIS INFORMAGOES:

risk.lexisnexis.com/fraudes

risk.lexisnexis.com.br/insights-
resources/research/cybercrime-report

risk.lexisnexis.com.br/products/
threatmetrix

LexisNexis. A LexisNexis® ndo garante que este documento
ja completo e sem erros. Se escrito por terceiros, as
ides podem nao refletir as da LexisNexis® Risk Solutions.

F= produtos e servigos podem ser
es baseadas em marcas comerciais ou marcas comerciais registradas de suas

as de tomada de decisao para clientes respectivas empresas. Copyright © 2022 LexisNexis Risk
IS e empresas. Solutions Group. NXR15337-00-0122-PT
0 tem somente fins educativos e ndo garante Para mais informacoes, acesse
o 5t dos produtos identificados da
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