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Fraudes e a recuperacao economica

Conforme a economia vem se recuperando, os niveis de fraude aumentam

Além das tendéncias e

P . . PIB real, indice 2019 = 100
analises da nossa Digital 110

Identity Network, iremos
explorar varios topicos:

105
100
Como a maior dependéncia do consumidor
do canal mével alterou os padrdes de 95
fraude ao longo do tempo
As sofisticadas redes de fraude que 90
ligam o sistema financeiro, ecommerce
e telecomunicacgoes
85
O nivel de detalhe e complexidade das 2019 2020 2021 2022 2023 2024

fraudes realizadas por cyber fraudadores
México —e— Colombia —e— Chile —e— Argentina —e—Brasil —e—Peru
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Os novos consumidores digitais

Brasil México Colémbia

PERFIL DE CONSUMO % DE USUARIOS DA INTERNET

Retratores — reduziram seu padrao
de compras online 9 11 21

% de usuarios

dainternet

Mantiveram — N3o alteraram seu 38 28 24
padrao de compras

Adaptaram — estao comprando
ligeiramente mais 33 32 23

Disruptivos — estdo comprando online 18 11 11

significativamente mais

@ Retratores @ Mantiveram @ Adaptaram

® Disruptivos @ Novatos
Novatos — apenas recentemente 3 17 21

fizeram sua primeira compra
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Em 2022, o consumo das familias alcancara
103% do nivel de 2019

-7%

6%

3%
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CONSUMO DAS FAMILIAS(MILHOES USD)

Resultado do PIB
regional em 2020

Crescimento do

PIB em 2021

Previsao de

crescimento do

| .. [

Argentina Brasil Chile Colémbia México Peru

@® 2019 ® 2022



O fisico perdeu espaco em definitivo para o digital

Recuperacdo do consumo das familias + maior penetracdo de pagamentos
eletronicos = declinio do dinheiro fisico

CONSUMO DAS FAMILIAS (Milhdes)

o

$600 $1,200 $1,800 $2,400 $3,000

00 US$ $2,6 S ,
m Trilhdes % DO CONSUMO DAS FAMILIAS

Y T ) 2019 2020 2021
Consumo das familias das familias

em 2021 nos 6

principais mercados Gasto no varejo _ $1’547 .......................................... »  39% 38% 38%
latino americanos

Cartdo de crédito - S8 > 15% 15% 15%
12% Cartdo de débito - SBT3 »  23% 26% 26%

de crescimento
com relagao a2020 Ecommerce - 5268 ......................................................................................... > 6% 9% 10%

Argentina, Brasil, Chile,

Colombia, México, Peru PIX - §700 > 38%*

PIX B2B l ST > 13%*

%

tral do Brasil

@@ LexisNexis*

RISK SOLUTIONS



Componentes da demanda sazonalizada

Taxa do trimestre em relacao ao trimestre imediatamente anterior - 2020

25,0%
20,0%
15,0%

10,0%

7,7%

5,0%
3,2%

0,0% .

2,1%
-5,0%

210,09
10,0% -9,2%
-15,0%
-20,0%

PIB

Fonte: IBGE
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7,7%

-1,9%

-11,3%

Consumo das
familias

3,5%

1,1%

Consumo do
governo

@ 1'tri ®2°tri @3 tri

20,0%

10,7%

2,4%

-16,3%

FBCF

® 4 tri

Exportagdo de
bens e servicos

22,0%

0,3%

-9,6%

-11,8%

Importacdo de
bens e servicos

EVOLUGAO DA RECEITA POR SETOR (MILHARES BRL)

Moda e Vestuario
Transporte e Logistica
Servigos Financeiros
Petroguimica
Telecomunicagbes
Tecnologia & Midia
Satde

Energia

Farmacéutico e Beleza
Imobilidrio

Siderurgia

Atacado e Varejo
Papel & Celulose
Alimentos & Bebidas
Agronegécio

Mineragdo

BRL -

=~

BRL 100 BRL 200 BRL300 BRL400 BRL500 BRL 600

® 2020 ® 2019



Impacto da pandemia no ambiente digital

14 MILHOES 96% DA POPULAGCAO 342 MILHOES 1,6 MILHOES

de brasileiros abriram uma acima de 15 anos possui de dispositivos portateis dispositivos portéteis por
conta bancaria pela primeira pelo menos uma conta . ) habitante, em média, no Brasil.
vez em 2020 bancaria aberta no Brasil ao final de 2021 Considerando Smartphones,

Tablets e Notebooks

Aumento na quantidade de novos
acessos em um banco digital

..............................................................

— N\ \/\WI\/—J\/*/\/"\/-/\_\/\/\/\

1/01 08/01 15/01 22/01 29/01 05/02 12/02 19/02 26/02 04/03 11/03 18/03 25/03 01/04 08/04 15/04 22/04

= Aplicativo movel === Navegador mével === Desktop

Fonte: LexisNexis Risk Solutions, Banco Central do Brasil e EESP - FGV
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Padroes de transag6es em nliimeros

TRANSACOES

LATAM

transagoes
ano a ano

t+47350/° A ] Volume de

humanos ano a ano

‘ +138% A ’ Ataques iniciados por

t+4550/0A ’ Volume de bots ano

aano
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=

ATAQUES

TRANSACOES
PROCESSADAS

5B

+473% A

Crescimento
ano a ano

TRANSACOES POR CANAL

Desktop / Movel Navegador mével / Aplicativo movel
11% 89% 7% 93%

ATAQUES INICIADOS
POR HUMANOS

Crescimento ano a ano

+138% A

ATAQUES INICIADOS
POR BOTS

Crescimento ano a ano

+455% A

ATAQUES INICIADOS POR HUMANOS POR CANAL

Deskt Moével
esktogiiliove Percentual de ataques
iniciados em dispositivos
méveis diminuiu ano a ano
28% 72% ... -5% V



Transacoes com base em identidades digitais

Ataques baseados em contas sao ainda mais lucrativos para fraudadores

do que fraude baseada em transacoes

7 em cada 10

TransagOes vem de um
dispositivo mével

Ataques

Focados em criacao de novas
contas continuarao em alta

Logins

Continuardo a ser o tipo de
transacdo proeminente em todos
os segmentos digitais, tanto para
mobile quanto para web
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2% 16,4%

4,4%
1,2%

82%

VOLUME POR TIPO DE TRANSAGAO

® Lloginsdecontas @ Pagamentos @ Novas criacOes de contas

Ataxa de ataque é baseada na porcentagem de transagdes identificadas como de alto risco e classificadas
como ataques, por caso de uso. Eventos identificados como ataques como normalmente bloqueados ou
rejeitados automaticamente e em tempo real, dependendo dos casos de uso de cada cliente.

TAXA DE CRESCIMENTO DE 4% 1449%
ATAQUES EM APPS MOBILE ano apés ano nos Gltimos 6 meses

TAXA DE ATAQUE POR TIPO DE TRANSAGAO



O crescimento dos bancos virtuais

Analisando a mudanca no comportamento dos usuarios em bancos tradicionais e virtuais

Os bancos virtuais oferecem CRESCIMENTO NO VOLUME DE TRANSACOES ANO APOS ANO

todos os produtos e servicos

online e nao possuem rede

de agéncias. 37% 68%

Bancos Tradicionais Bancos Virtuais
PREFERENCIA DE CANAL PERFIL DE TRANSA(;AO
As vezes, s30 submarcas de bancos tradicionais,
mas geralmente operam de forma Completamente Aplicativo mével @ Desktop @ Navegador mével Loginsde contas @ Pagamentos @ Novas criagdes de contas
independente do modelo bancério tradicional.
e 2 e

Eles estdo ajudando cada vez mais a facilitar a
inclusdo financeira da populagdo ndo bancarizada

7% 7%
&
1%
6%

e sub-bancarizada em economias de paises 7%
emergentes, j& que muitos priorizam aplicativos = o
moveis em vez de transagoes de navegador. @
71%
Bancos Tradicionais Bancos Virtuais Bancos Tradicionais Bancos Virtuais
Mix de transagdes mobile e desktop TransacBes majoritariamente Menor percentual de criacdo Maior proporgdo de criagdo de novas

de apps mobile de conta contas, com os usuarios que estao
migrando para o digital
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A jornada tipica do fraudador

Dividir o processo de fraude em trés estagios fornece oportunidades para mitigar o risco

Os Gltimos 12 meses viram diversas tipologias de fraude crescendo em um cenario de pandemia,

com governos, instituicoes financeiras e cidadaos em todo o mundo procurando por solugoes.

COLETA DE INFORMAGOES

Phishing / Smishing

T
Bots de preenchimento >
—>

Dados de redes sociais

Credenciais de usuarios e informagdes pessoais sdo
roubadas e posteriormente negociadas na dark web.
Ataques de phishing e engenharia social voltaram a
ganhar forca em 2021.

Aeducagdo é fundamental, especialmente para novos
usuarios digitais, para garantir que eles estdo cientes dos
riscos de clicar em links em e-mails e SMSs,
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ACESSO A CONTA

Usuario

Conta bancaria da vitima

JACKPOT

Fraudador

Milhdes de transacoes acontecem diariamente em todo
o mundo. Com esse volume é dificil encontrar uma
anomalia que identifica um acesso indevido a uma
determinada conta.

A chave aqui sdo os dados - a capacidade de entender
0s padr&es de acesso e comportamento legitimo em
combinacdo com a inteligéncia artificial que cria links
entre dispositivo, localizacdo de acesso e padroes

de comportamento em tempo real através de toda a
jornada do usuério e ndo apenas durante seu login.

Uma vez que o dinheiro tenha sido transferido de um
banco a outro, ou mesmo para outro pais, € muito dificil
recupera-lo.

Uma solucdo robusta de prevencéo a fraudes necessita
um enfoque pré-ativo para prevenir contas e redes mula.

Uma associacdo de ferramentas baseadas em modelos
analiticos em tempo real com ferramentas de inteligéncia
artificial e uma abordagem colaborativa por meio de
consorcios permitird uma defesa contra essas redes.



A jornada tipica do fraudador
Fraude através da nossa rede a partir de uma Unica identidade digital

DIVISAO DE ATAQUES POR ORIGEM

Embora a Rede de Identidades Digitais

possa revelar a natureza global das redes 23 7 0/0 Desktop / Percentual de ataques com

de fraude, ela é igualmente poderosa para

origem em Mobile cresceu

.. o )
destacar o comportamento tipico de crescimento de ataques 6% ano apos ano
fraudadores individuais. de reset de senha

46% QI 549% e +6%

FRAUDADOR TELCO SERVICOS FINANCEIROS SERVICOS FINANCEIROS SEGURADORA

Abertura Solicitacao de Reset de Reset de Aplicacao
de conta empréstimo senha senha online
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Principais riscos através dos pontos de interacao

Risco vem aumentando em todos os principais casos de uso

CRIAGAO DE NOVAS CONTAS

Q

LOGINS

=

PAGAMENTOS

TENDENCIAS DE RISCO

O crescimento no volume de criacdo
de novas contas continua a desacelerar
apo6s um crescimento significativo apos

o inicio da pandemia.

Volumes de ataques automatizados focados
em criacdo de novas contas cresceram 77%.

Consumidores estdo acessando
uma gama de servicos digitais no pos
pandemia, com logins crescendo
51% ano a ano.

Fraudadores continuam a migrar
suas atengdes para o roubo de contas,
com o ataque via apps mobile crescendo
138%, enquanto a taxa geral de
ataques cresceu 24%.

Fraudes no pagamento permitem que
fraudadores monetizem o ataque sacando
rapidamente o produto do roubo.

Os ataques focados em pagamentos em apps
mobile cresceram 57% ano a ano, enquanto
a taxa geral cresceu 8%.

TAXAS DE ATAQUE

/\ GERAL
J peskTop

D NAVEGADOR MOVEL

(©) APLICATIVO MOVEL

9,0%
13,3%
9,3%
3,0%

0,5%
1,0%
0,6%
0,3%

3,2%
3,7%
3,4%
2,6%
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Principais riscos através dos pontos de interacao

Risco vem aumentando em todos os principais casos de uso

* % %k

RESETS DE SENHA

c

MUDANCAS DE DETALHES

Ak

LISTAS DE ANUNCIOS

)

TRANSFERENCIAS

_|_

OUTRO

TENDENCIAS DE
RISCO

Os resets de senha s@o o ponto
de interacdo de maior risco
pela primeira vez, com as
taxas de ataque aumentando
acentuadamente no aplicativo
mével e no desktop.

Controles fracos de reset de
senha podem permitir que
um fraudador obtenha acesso
rapidamente e bloqueie a vitima
de sua conta, permitindo que
o fraudador retire dinheiro ou
faga compras.

Os fraudadores alteram
enderegos de e-mail e
numeros de celular para
um que eles controlam
para contornar métodos
de seguranga, como uma
senha de uso Unico
SMS (OTP).

As taxas de ataque em
alteracdo de dados
cadastrais diminufram
significativamente em
relacdo ao ano anterior.

As listagens de antincios
permitem que os fraudadores
controlem a venda ou
promogao de bens e servicos.
Isso pode fornecer uma forma
de monetizar bens roubados,
publicar anincios falsos de
propriedades ou servigos ou
criar avaliagoes falsas para
facilitar as vendas.

As taxas de ataque
permaneceram relativamente
estéveis ano apos ano.

As transferéncias permitem que
o dinheiro seja movido para uma
conta diferente dentro do perfil
geral de um cliente. Essa acdo
as vezes precede um evento de
pagamento fraudulento apés uma
aquisicdo de conta.

As taxas de ataque associadas
a transferéncias cafram
significativamente em relacdo
ao ano anterior.

Abrangendo varios outros pontos de
contato de alto risco, como registro
de novos canais, mandatos de ordem
permanente, débitos diretos
e modificagbes de beneficiarios.

As taxas de ataque associadas a

outros pontos de contato cairam

significativamente em relagdo ao
ano anterior.

TAXAS DE ATAQUE
/\ GERAL
JC| peskTop

NAVEGADOR MOVEL

@ APLICATIVO MOVEL

13,5%
25,6%
2,9%
12,2%

14,7%
6,6%
6,8%

18,7%

5,1%
4,6%
7,4%
4,9%

0,4%
0,2%
0,7%
0,4%

3,6%
7,4%
5,7%
2,5%
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Reset de senhas - um novo ponto focal de fraudes
Taxas de ataque saltam a medida que as cotas digitais estao sob ataque

Uma Unica identidade digital LexID® indica

uma origem de resets de senha atacando

varias contas. Todos os eventos chegaram
via um proxy anonimo, com a identidade
simulando estar no Brasil, enquanto estava
realmente localizada na China.

TAXA DE ATAQUES DE RESET DE SENHA

3,8%

0,8%

H2 202 H1 2021 -
020 0 H22021 LexID Digital ID de dispositivo
Logins de contas Nome da conta
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Visdo geral da industria financeira

Overview das taxas e padroes de atague

OVERVIEW DA
INDUSTRIA FINANCEIRA

CRIAGAO DE CONTAS

Q

LOGINS

=

PAGAMENTOS

TENDENCIA DE RISCOS

A criagdo de contas viu o maior
crescimento de ataques, 73%
ano a ano, com fraudadores
focando no onboarding em
bancos digitais.

O roubo de contas geralmente
tem uma participagao
pequena considerando o total
de logins validos.

Apesar disso, o volume
cresceu 48% ano a ano.

As taxas de ataques aos
pagamentos em servigos
financeiros sao geralmente as
maiores em todas as indUstrias

analisadas. Ataques cresceram
400% ano a ano.

TAXAS DE ATAQUE

/\ GERAL
DESKTOP

NAVEGADOR MOVEL

© APLICATIVO MOVEL

3,0%
4,4%
5,2%
2,7%

1,2%
3,9%
0,7%
1,0%

6,7%
6,8%
4,8%
8,7%
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Percepc¢ao de risco entre os gestores antifraude

Desafios que serdo enfrentados pelos gestores nos proximos 24 meses

DESAFIOS DAS FRAUDES NOS CANAIS DIGITAIS % classificados entre os 3 principais

Geral Argentina Brasil Chile Colombia México

2019 2021 2019 2021 2019 2021 2019 2021 2019 2021 2019 2021

Verificac3o da identidade do cliente 21% aa%t 22% a2% t 20% [51%]% 24% 22% * 24% aa%t 220 42 4
Verificagdo de endereco 47% 33% 43% 29% 51% 30% 43% 43% 43% 41% 43% 34%

Surgimento de novos e diversos

métodos de operacio 31% 31% 31% 34% 32% 39% 26% 23% 26% 27% 31% 21%

Verificagio de telefone 21%  29%  27%  29%  12% 33% T 19% 32% T 19% 40% T 27%  18%
Equilibrio da prevenco a fraudes 16% 28% | 16% 25%  19% 25%  11% 29% | 11%  20% 16% t
Verificaciio de e-mail ou de dispositivo 2% 21%  28% 16%  25% 17%  30% 23%  30% 33%  28% 25% ,
e oo a2 30% 21%  14% 19%  27% 19%  37% 22%  37% 17%  14%  25%
ogjf:gf;‘f em aceitar métodos de 20%  20%  26% 21%  17% 20%  19% 21%  19% 11% = 26%  24%
ARl de D e et 2%  19%  21%  18% \ 20 11% 3%  30% | 35%  22%  21%  28%
Fa'taoggrfjggae';‘/i’g;z§§F;§§;arﬂ§i§'::a‘i’£ 16% 19%  18% 31% 4 16% 20%  10% 18%  10% 14%  14%  12%
SolicitaGes em excesso 17%  18%  14%  24%  23% 16%  16% 21%  16% 20%  14%  15%
Incapacidade de distin¢ao 16% 17%  13%  12% 17% 21%  10% 17%  10% 11%  13%  17%

entre humanos e bots
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Percepc¢ao de risco entre os gestores antifraude

Principais ameacas de fraudes nos canais digitais para 0s proximos 24 meses

PRINCIPAIS AMEACAS ESPERADAS DE FRAUDES (PROXIMOS 24 MESES)

% classificados entre os 3 principais

Fraude de invasao a conta

Fraude de identidade de terceiros
Fraude de identidade sintética

Criacdo de novas contas fraudulentas
Fraude amigavel

Fraude primaria

Fraude de programa de fidelidade

Volume de pedidos realizados
por redes de bots de uma sé vez

Fraude de compra remota
e retirada na loja

Solicitacao fraudulenta
de devolucao/estorno
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39%

38%

36%

34%

30%

23%

18%

15%

Argentina

36%

44%

40%

27%

33%
36%

34%

- 15%

18%

- 17%
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49%

42%

39%

39%

34%

26%
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24%
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26%
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Para mais informacgoes

risk.lexisnexis.com/fraudes

Relatorio sobre crimes cibernéticos da LexisNexis
risk.lexisnexis.com.br/insights-resources/research/cybercrime-report

LexisNexis® ThreatMetrix®

risk.lexisnexis.com.br/threatmetrix

Sobre a LexisNexis® Risk Solutions

A LexisNexis® Risk Solutions explora o poder dos dados e da analise avangada para fornecer informagdes a
empresas e entidades governamentais com a finalidade de reduzir riscos e auxiliar na tomada de decisdes que
beneficiem pessoas ao redor do mundo. Fornecemos solugdes de dados e tecnologia para uma ampla gama de
setores, incluindo seguros, servicos financeiros, assisténcia médica e governo. Com sede na area metropolitana de
Atlanta, Gedrgia, temos escri térios em todo o mundo e fazemos parte da RELX (LSE: REL/NYSE: RELX), uma
fornecedora global de analises baseadas em informac&o e ferramentas para tomada de decisdes voltada para
profissionais e empresas. Para maiores informagdes, acesse www.risk.lexisnexis.com e www.relx.com. Nossas
solucdes ajudam as organizagdes a prevenir crimes financeiros, assegurar o compliance regulatério, mitigar riscos
empresariais, melhorar a eficiéncia operacional e aumentar a rentabilidade. Este documento é meramente
informativo e ndo garante a funcionalidade de nenhum dos produtos identificados pela LexisNexis® Risk Solutions.
A LexisNexis® Risk Solutions ndo garante que este documento esteja completo ou livre de erros. A LexisNexis e a
logomarca Knowledge Burst sdo marcas registradas da RELX Inc. Outros produtos e servicos podem ser marcas

comerciais ou registradas de suas respectivas empresas. Copyright© 2022 LexisNexis® Risk Solutions Group.

R NXR15688-00-0922-PT-LA
- Paramais informagdes, visite risk.lexisnexis.com.br, e relx.com



https://risk.lexisnexis.com/
https://www.relx.com/
https://risk.lexisnexis.com/insights-resources/research/cybercrime-report
https://risk.lexisnexis.com/products/threatmetrix



