
未来5年，全球支付方面的欺诈
损失预计将超过3620亿美元1

诈骗造成的损失占欺诈损失的
35%2

每1美元的欺诈损失将导致企业
平均损失3.91美元3

3620
亿美元

35%

$3.91

面对不断演变的欺诈，但又要提供良好的用户体验，同时
还要推动业务发展，这绝非易事。

如要快速应对威胁且不中断业务运营，您需要一个直接、
精确的风险评分解决方案，才能即时增加业务价值。

随时、随地进行风险评估
利用先进的欺诈分析技术，在收到 地址的瞬间获取快速、准确的风险评分。

LexisNexis® Emailage®

快速 • 准确 • 易用

Emailage是快速高效的风险评估解决方案，让您能够更快地批准交
易，并无缝预测多个接触点之间的可信互动和高风险互动。Emailage

通过减少误报、提高转化率、最大限度减少放弃率以及与真正客户
建立信任，帮助您增加营收。

为低风险用户消除
障碍，从而实现更
多互动

更有把握地检测
可疑情况

简化实施流程，以提高
效率和盈利能力

电子邮件风险评分LexisNexis® Emailage®

电子邮件
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优化客户体验，简化部署，提高业务绩效

企业的安全性防御
超过32%的用户使用同一个电子邮件地址超过10年4。电子邮件仍
是仅有的跨境数字标识符之一。

忽视电子邮件地址在风险决策中的价值，将错失保护您的客户和
业务的良机。

Emailage®将风险评估的核心数据整合到易于部署、处理复杂数据和即时评分的解决方案中：

全球有79亿个电子
邮件账户5

 79亿 99%的电子邮件用户
每天查看电子邮件699% 每天每秒发送313万

封电子邮件7
 313万

由一流的数据科学家和先进的
人工智能／机器学习为支撑的

复杂数据处理和分析

作为全球最大的跨行业数据
网络之一，能共享来自一流
反诈专家群体的深刻见解

自动动态连接网络中的多个属性，
以识别复杂联系、依赖关系和异常

情况

拥有卓越的第三方数据，
可提供更强、更全面的风

险评估

根据您具体的欺诈情况和
风险偏好校准的易于解
释、可定制的风险评分

通过无缝、灵活的集成选项
和快速激活，缩短平台体现

价值的时间

通过我们的集成式风险平台，
无缝扩展基于风险的工作流程

以电子邮件为核心的
行业领先数据

LEXISNEXIS® EMAILAGE® 4. 律商联讯风险信息内部数据分析    5. aovup.com/stats/email-users
6. techreport.com/statistics/mobile-email-statistics    7. aovup.com/stats/email-users
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防范高风险环节

时刻保护您信赖的客户
无论客户是建立新账户或申请准入、更改详细信息和管理账户，
还是进行在线支付和交易，我们都可以帮助您确保客户在与您进
行业务互动时的安全⸺无论何种渠道、交易类型或客户接触点，
都不会对用户体验造成不必要的干扰。

电子邮件只是整体风险状况评估
中的一个因素。

正解

误解
Emailage只分析电子邮件的风险。

开户欺诈 商务电子邮件盗用

账户接管 无卡支付（CNP）和退单拒付

电子邮件滚动／枚举 点对点（P2P）支付

营销奖金和促销滥用 商户／供应商电子邮件域
名风险分析
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根据电子邮件的行为、速度和历史记录评估大量的网络情报和欺诈反
馈数据，以实时检测模式和异常情况，在毫秒内为您的业务提供健全
的风险评估。

我们的Emailage解决方案可即时收集和分析与电子邮件相关的数据信号，为您提

供与用户互动相关的风险的360度全方位视图。全球最大、最独特的数据库之一

为先进的人工智能/机器学习处理和分析提供了动力，从应用地第一天起就能为

您的企业提供快速、准确的风险评分。



运作方式

电子邮箱 电话

IP地址 姓名

收货地址 账单地址

甚至更多

超过1420亿笔交易

超过52亿个电子邮件地址

超过32亿个电话号码

超过37亿个IP地址

超过200个国家和地区

收集信息

通过统一的应用程序接口，我们在客户与您的业务
互动之初收集多种输入信息。

您发送给我们的要素越多，您获得的风险评估就越
全面。但如果您只提供一个电子邮件地址，我们也
可以提供风险评分。

分析

高级机器学习根据电子邮件的表现、速度和历史记
录分析数千个信号，实时发现模式和异常情况。由
世界上最大的跨行业数据网络之一提供支持，该网
络包含了来自全球数千家公司的元数据和欺诈
反馈。

通过与第三方供应商合作，我们接入了数百个其他
数据，如社交媒体、域名、电话等⸺所有这些数
据都经过并行处理，以提供高速响应和更全面的用
户视图。

评估

强大的数据处理和高级分析工具在幕后同时工作，对信号进行评估和整体分析，使您能够获得
提高可预测性的见解，并提高欺诈捕获率和通过率。公司、行业、网络、地区和用例层面上的
无限自定义选项让您能够自信地做出决策。

以电子邮件为核心的广泛功能包括高级域名风险分析、电子邮件变体、属性模式和关联、电子
邮件句柄模式、姓名匹配、输入置信度匹配等。

LEXISNEXIS® EMAILAGE® 第4页



平均欺诈命中率 减少人工审核减少 提高批准率减少退单拒付

62% 20-25% 45-60% 25-30%

不言自明的结果*

被业内公司记为良好的
电子邮件

首次看到电子邮件的时间在4年多以前

IP地址到账单地址的距离

IP地址与开票国家是否匹配

电子邮件所有者和姓名匹配

风险评分

低风险

风险等级

批准交易

电子邮件与IP地址是否关联

电子邮件与电话是否关联

电子邮件与账单地址是否关联

置信度分数

低风险

置信度矩阵

1 2 43 5 6

决策

在极短的时间内，有关您业务的多方面风
险评分就能形成，并给出明确的理由，确
保透明度和可解释性。从简单、易解释的
评分到更精细、全透明的评分，我们的风
险评分提供了最大的灵活性和可定制性，
从而增强您的决策过程。

通过定制化的选项来满足您的业务需求，
您可以自动批准可信交易、快速应对有风
险的互动、优化工作流程、根据风险变化
改进政策并提升效率。

转换

通过与我们业界领先的反欺诈专家群体共享反馈数据，您可不断降低面临欺诈的风险，并不
断丰富规则和政策。通过保护每位成员和每笔交易的给予⸺获得网络，可提高您的欺诈检测
率，改善客户体验以及提高运营效率。

随着专家群体的发展壮大，技术也变得更加智能。结果就是：决策¬能力增强，投资回报率提
高，实现了跨行业数据共享，因而领先于¬不断演变的欺诈策略。

LEXISNEXIS® EMAILAGE® *所示结果基于对各个行业样本的内部分析。
产品的实际结果可能因公司规模和消费人群而异。 第5页



本文件仅供参考之用，并不保证律商联讯风险信息(LexisNexis Risk Solutions)任何产品的功能或特点。律商联讯风险信息不声明也不保证本文件的完整性或无错误。

本文提及的律商联讯风险信息服务并非由《公平信用报告法》（Fair Credit Reporting Act，简称FCRA）（《美国法典》第15编第1681条及以下条款）中定义的“消费者报告机构”提供，也不构成《公平信用报告法》中定义的“消费者报告”。因此，
本文提及的律商风险服务不得全部或部分用作确定信贷、保险、就业资格的因素，也不得用于根据《公平信用报告法》可使用消费者报告的其他目的。

律商联讯风险信息认为，本文提及的案例研究经验通常代表其他类似客户的经验。但是，每位客户都有其主观目的和要求，并会订阅不同组合的律商风险服务，以满足这些特定目的和要求。本文提及的案例研究不得被视为对任何其他客户的经验与
此处确定的经验相同的任何保证或陈述。LexisNexis和Knowledge Burst这两个标识是励讯集团（RELX Inc.）的注册商标。Emailage是LexisNexis Risk Solutions FL Inc.的注册商标。True Cost of Fraud则是LexisNexis Risk Solutions Inc.的注册商标。其他产品和
服务可能是其各自公司的注册商标。版权所有©2024年律商联讯风险信息(LexisNexis Risk Solutions)。NXR16715-00-1124-CH-S

我们为您的客户提供安全保障，加速您的企业业务增长。

快速测试
开始准备回溯测试，几周
内可看到结果

从各个维度打击
复杂欺诈行为

屡获全球大奖的领先方案

欢迎扫码关注我们的官方微信公众号，了解更多行业干货
或联系我们预约免费产品演示。

共享情报网络

调查与审查

决策分析

取证与调查 案例管理 报告 分类欺诈真相数据
反馈

反馈审计与政策
治理

访问管理治理

强设备绑定 推送身份验证 短信一次性密码
（OTP）

动态的基于知识的
身份验证(KBA)

生物识别 文档身份验证

复杂事件处理 身份关联与链接 欺诈与行为分析 机器学习 模型治理 集成与编排

网络和移动
设备智能

真实地理位置、虚拟专用
网络（VPN）、代理服务器
和洋葱路由器(TOR)

身份解析、属性
和异常情况

用户身份验证 行为生物
识别技术

数字身份评估

快速实施
通过多种集成选项（包
括我们的平台或单个应
用程序接口）获得即时
价值证明。

轻松管理
我们设计了基于电子邮件
的风险评估解决方案，可
根据您的欺诈情况和风险
偏好进行定制，并提供简
单的风险评分选项，让反
欺诈团队从您开展业务的
第一天就能开始使用。

可根据您的需求进行
扩展
Emailage可通过我们的集
成式风险平台无缝提供，
使您的企业能够在需要时
轻松引入其他解决方案，
从而进行高级身份验证或
设备评估。

身份验证

检测远程访问木
马和机器人程序




