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Schnell. Leistungsstark. Einfach.

Lernen Sie LexisNexis® Emailage® kennen

Neue Betrugsmaschen zu erkennen, ein positives Nutzererlebnis 
zu gewährleisten und gleichzeitig das Geschäftswachstum zu 
fördern, ist eine anspruchsvolle Aufgabe.

Um schnell auf Bedrohungen zu reagieren und einen 
unterbrechungsfreien Geschäftsbetrieb zu gewährleisten,  
benötigen Sie eine Risikobewertungslösung, die einfach 
einzuführen und zu nutzen ist, präzise Entscheidungen 
ermöglicht und sofort einen messbaren Mehrwert bietet.

Schnelle Risikobewertung für sichere Entscheidungen: Mit dieser Lösung 
können Sie Transaktionen schneller freigeben und vertrauenswürdige ebenso 
wie risikoreiche Interaktionen über mehrere Kontaktpunkte hinweg nahtlos 
vorhersagen. Mehr Umsatz durch reibungslose Kundenerlebnisse: Sie steigert 
Ihren Umsatz, indem sie Fehlalarme reduziert, Conversion-Raten verbessert, 
Abbrüche minimiert und das Vertrauen echter Kundinnen und Kunden stärkt.

Risikobewertung – jederzeit und überall

Beseitigen Sie Hürden für 
Nutzerinnen und Nutzer 
mit geringem Risiko und 
ermöglichen Sie mehr 
reibungslose Interaktionen

Erkennen Sie verdächtige 
Ereignisse mit höherer 
Sicherheit und reagieren 
Sie gezielter

Vereinfachen Sie die 
Implementierung, um 
Effizienz und Rentabilität 
nachhaltig zu steigern

Einfache und präzise Risikobewertung durch leistungsstarke Betrugsanalyse,  
sobald eine E-Mail-Adresse angegeben wird

362 Mrd. 
USD

35 %

3,91 USD

LexisNexis® Emailage®

Betrugsverluste im weltweiten 
Zahlungsverkehr werden in den 
nächsten 5 Jahren voraussichtlich 
362 Mrd. USD übersteigen1 

Scams sind für 35 % aller 
Betrugsverluste verantwortlich2 

Jeder durch Betrug verlorene 
US-Dollar verursacht 
Unternehmen durchschnittliche 
Kosten von 3,91 US-Dollar

1. juniperresearch.com/research/fintech-payments/fraud-identity/online-payment-fraud-research-report 
2. Studie zum Thema „Schutz vor Betrug durch autorisierte Überweisungen“, durchgeführt von Forrester Consulting im Auftrag von LexisNexis Risk Solutions 

3. LexisNexis® True Cost of Fraud™ Study 2023

http://juniperresearch.com/research/fintech-payments/fraud-identity/online-payment-fraud-research-report
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7,9 Mrd. E-Mail-
Konten weltweit5 

Die E-Mail-Adresse als Schlüssel zu einer sicheren 
Kundeninteraktion
Mehr als 32 % der Nutzer verwenden seit über zehn Jahren dieselbe E-Mail-
Adresse4. Damit zählt die E-Mail-Adresse weiterhin zu den wenigen digitalen 
Identifikatoren, die grenzüberschreitend genutzt werden und eine Person 
eindeutig wiedererkennen lassen. 

Wer den Wert einer E-Mail-Adresse in der Risikobewertung außer Acht 
lässt, verpasst eine wichtige Möglichkeit, Kunden und Unternehmen 
wirksam zu schützen. 

99 % der E-Mail-
Nutzenden rufen ihre 
E-Mails täglich ab6

7,9 Mrd. 99 % 3,13 Mio.
Jede Sekunde werden 
3,13 Millionen E-Mails 
versendet - rund um 
die Uhr7 

Kundenerlebnisse verbessern, Implementierung vereinfachen und 
Geschäftsergebnisse steigern

Emailage® bündelt die wichtigsten Bausteine der Risikobewertung in einer einzigen, leicht zu implementierenden 
Lösung. Diese verarbeitet komplexe Daten und liefert unmittelbar verwertbare Risikoeinschätzungen:

Leicht verständliche, 
anpassbare Risikobewertungen 

lassen sich flexibel auf 
Ihr Betrugsprofil und Ihre 

Risikobereitschaft abstimmen 

Leistungsstarke 
Datenverarbeitung  

und -analyse,  
unterstützt durch führende 
Datenwissenschaftler sowie 

fortschrittliche KI- und Machine-
Learning-Technologien

Schneller Mehrwert 
durch nahtlose, flexible 

Integrationsmöglichkeiten und 
eine zügige Implementierung

Eines der weltweit größten 
branchenübergreifenden 

Datennetzwerke  
vereint gemeinsame Erkenntnisse 
aus einer Community führender 
Experten für Betrugsprävention

Skalierbare Workflows 
risikobasierter Prozesse 

durch unsere nahtlose 
Orchestrierungsplattform

Automatisierte, dynamische 
Verknüpfung mehrerer Attribute 

innerhalb des Netzwerks zur 
Identifizierung komplexer 

Zusammenhänge, Abhängigkeiten 
und Anomalien 

Branchenführende 
Informationen  

auf Basis von E-Mail-Daten 

Hochwertige Daten  
von Drittanbietern  

für eine optimierte und 
umfassendere Risikobewertung 

4. Interne Datenanalyse von LexisNexis® Risk Solutions  5. aovup.com/stats/email-users 
6. techreport.com/statistics/mobile-email-statistics  7. aovup.com/stats/email-users 

http://aovup.com/stats/email-users
http://techreport.com/statistics/mobile-email-statistics
http://aovup.com/stats/email-users
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MYTHOS
Emailage analysiert ausschließlich 
das Risiko einer E-Mail.

WIDERLEGT
E-Mail-Adressen sind nur ein 
Faktor bei der Bewertung des 
gesamten Risikoprofils.

Schutz in risikoreichen Szenarien 

Ob bei der Kontoeröffnung, Registrierung, Aktualisierung von 
Kundendaten, Kontoverwaltung oder Durchführung von Online-
Zahlungen und Transaktionen: Wir unterstützen Sie dabei, jede 
Interaktion zuverlässig abzusichern. Dabei schützen wir Ihre Kunden 
über alle Kanäle, Transaktionsarten und Kontaktpunkte hinweg – 
ohne das Nutzererlebnis unnötig zu beeinträchtigen. 

Emailage wertet umfassende Erkenntnisse aus unserem Netzwerk 
sowie Daten aus Betrugsrückmeldungen aus. Dabei werden Verhalten, 
Aktivitätshäufigkeit und Historie einer E-Mail-Adresse analysiert, 
um Muster und Anomalien in Echtzeit zu erkennen. Innerhalb von 
Millisekunden erhalten Sie eine zuverlässige Risikobewertung für Ihr 
Unternehmen. 

Schutz für vertrauenswürdige Kundeninteraktionen 

Unsere Emailage-Lösung erfasst und analysiert sofort die mit einer E-Mail-Adresse 
verbundenen Datensignale, um Ihnen einen 360-Grad-Überblick über das mit einer 
Benutzerinteraktion verbundene Risiko zu bieten. Eine der weltweit größten und 
einzigartigsten Datenbanken bildet die Grundlage für diese Analysen. Dadurch kann Ihr 
Unternehmen von Beginn an auf einen einfachen, belastbaren und präzisen Risikowert 
zugreifen. 

Betrug bei der 
Kontoeröffnung

Kontoübernahme 
(Account Takeover)

E-Mail-Tumbling/Enumeration

Missbrauch von Boni und 
Werbeaktionen 

Kompromittierung geschäftlicher 
E-Mail-Konten (Business Email 
Compromise, BEC)

Kartenzahlungen ohne physische 
Karte (CNP) und Rückbuchungen

Peer-to-Peer-Zahlungen 
(P2P) 

Risikoanalyse der E-Mail-
Domains von Händlern 
und Lieferanten 
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Wie funktioniert das? 

ANALYSIEREN 

Mithilfe fortschrittlicher Machine-Learning-Technologien 
werden Tausende von Signalen ausgewertet, um Muster und 
Abweichungen in Echtzeit zu erkennen. Berücksichtigt werden 
dabei unter anderem Verhalten, Aktivitätshäufigkeit und Historie 
einer E-Mail-Adresse. Unterstützt wird dies durch eines der 
weltweit größten branchenübergreifenden Datennetzwerke. 
Es umfasst Metadaten sowie Rückmeldungen zu 
Betrugsfällen von Tausenden Unternehmen weltweit. 

In Zusammenarbeit mit Drittanbietern beziehen wir Hunderte 
weiterer Signale aus sozialen Netzwerken sowie Daten zu 
Domains, Telefonnummern und weiteren Attributen. Alle 
Signale werden parallel verarbeitet, um eine schnelle Reaktion 
und ein umfassenderes Bild des Nutzers zu liefern.

ERFASSEN

Über eine einzige, unkomplizierte API erfassen wir gleich  
zu Beginn einer Kundeninteraktion mit Ihrem 
Unternehmen zahlreiche Daten. 

Je mehr Attribute Sie uns übermitteln, desto umfassender 
fällt die Risikobewertung aus. Wir können Ihnen jedoch auch 
bereits anhand einer E-Mail-Adresse allein einen Risiko-Score 
liefern. 

AUSWERTEN 

E-Mail Telefon

IP-Adresse Name

Lieferadresse 

Und mehr

142 Mrd. + Transaktionen* 

Rechnungs-
adresse 

5,2 Mrd. + E-Mail-Adressen* 

3,2 Mrd. + Telefonnummern* 

3,7 Mrd. + IP-Adressen* 

200 + Länder und Gebiete* 

Leistungsstarke Datenverarbeitung und fortschrittliche Analysen bewerten Signale im Hintergrund 
parallel und setzen sie in den richtigen Kontext. So gewinnen Sie belastbare Erkenntnisse, verbessern die 
Prognosegenauigkeit und erhöhen die Betrugserkennungsrate und ermöglichen höhere Genehmigungsraten 
für vertrauenswürdige Transaktionen. Unbegrenzte Anpassungsmöglichkeiten auf Unternehmens-, 
Branchen-, Netzwerk- und regionaler Ebene sowie auf Ebene des jeweiligen Anwendungsfalls unterstützen 
fundierte, kontextbezogene Entscheidungen. 

Zu den umfangreichen E-Mail-basierten Funktionen gehören unter anderem eine erweiterte Domain-
Risikoanalyse, E-Mail-Tumbling, Attributmuster und -zuordnungen, Muster im Benutzernamen der  
E-Mail-Adresse, Namensabgleich, Abgleich der Vertrauenswerte für eingegebene Daten und vieles mehr. 

*Die dargestellten Zahlen stammen aus verschiedenen Quellen 
innerhalb des LexisNexis® Risk Intelligence Network. 
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TRANSFORMIEREN 

ENTSCHEIDEN 

Innerhalb von Millisekunden erhält Ihr 
Unternehmen einen differenzierten Risiko-
Score mit einer klaren Begründung. So bleiben 
Entscheidungen transparent, nachvollziehbar 
und gut begründet. Unser Risiko-Scoring lässt 
sich flexibel an Ihre Anforderungen anpassen -  
von einfachen, leicht verständlichen Risiko-Scores 
bis hin zu detaillierten, vollständig transparenten 
Scores. Dadurch unterstützt es optimierte 
Entscheidungsprozesse und bietet zahlreiche 
Einsatzmöglichkeiten. 

Dank unzähliger Optionen, die genau auf Ihre 
geschäftlichen Anforderungen zugeschnitten sind, 
können Sie vertrauenswürdige Transaktionen 
automatisch freigeben, schnell auf risikoreiche 
Interaktionen reagieren, Workflows optimieren, 
Richtlinien an sich verändernde Risiken anpassen 
und die Effizienz steigern. 

Risiko-Score 

	 E-Mail-Adresse von einem 
Unternehmen im Sektor als 
vertrauenswürdig eingestuft 

	 E-Mail-Adresse erstmals vor mehr als 4 Jahren 
erfasst 

	 Geografische Entfernung zwischen dem Standort 
der IP-Adresse und der Rechnungsadresse 

	 Land der IP- und Rechnungsadresse 

	 Übereinstimmung zwischen E-Mail-Inhaber und 
Name 

Risikokategorie 

Geringes Risiko 

Geringes Risiko 

Transaktion freigeben 

Vertrauens-Score 

	 E-Mail- zu IP-Adresse 

	 E-Mail-Adresse zu Telefon 

	 E-Mail- zu Rechnungsadresse 

Vertrauens-Matrix 

Reduzieren Sie Ihr Betrugsrisiko, indem Sie Feedbackdaten mit unserer Community führender Betrugsexperten 
teilen. So können Sie Regeln und Richtlinien kontinuierlich verfeinern und schneller auf neue Betrugsmuster 
reagieren. Steigern Sie Ihre Betrugserkennungsrate, verbessern Sie das Kundenerlebnis und optimieren Sie die 
betriebliche Effizienz durch ein Netzwerk, das auf dem wechselseitigen Austausch von Feedbackdaten basiert und 
jedes Mitglied sowie jede Transaktion schützt. 

Je größer die Community wird, desto intelligenter wird auch die Technologie. Das Ergebnis? Verbesserte 
Entscheidungsfindung, höhere Kapitalrendite und branchenübergreifender Datenaustausch, mit dem Sie den 
sich ständig weiterentwickelnden Betrugsmaschen immer einen Schritt voraus sind. 

Ergebnisse, die für sich sprechen* 

Weniger 
Rückbuchungen

Weniger manuelle 
Überprüfungen

Höhere 
Genehmigungsraten

Durchschnittliche 
Betrugserkennungsrate

62 % 20 - 25 % 45 - 60% 25 - 30%

*Die dargestellten Ergebnisse basieren auf einer internen Analyse verschiedener Branchenstichproben. 
Die tatsächlichen Ergebnisse können je nach Unternehmensgröße und Kundengruppe variieren. 



Vereinbaren Sie jetzt eine kostenlose Demo. 
risk.lexisnexis.com/products/lexisnexis-emailage

Komplexen 
Betrug 
umfassend 
bekämpfen 

Informationen zu Web- 
und Mobilgeräten

Verarbeitung 
komplexer Ereignisse 

Sichere 
Gerätebindung 

Forensik und 
Ermittlung 

Echte Geolokalisierung, 
VPN, Proxys und TOR 

Identitätskorrelation 
und -verknüpfungen 

Push-
Authentifizierung 

Fallmanagement Berichterstattung Kategorisierte Daten zu 
verifizierten Betrugsfällen 

mit Feedback 

Bewertung der digitalen Identität 

Entscheidungsanalysen 

Authentifizierung

Untersuchung und Überprüfung

Gemeinsames Informationsnetzwerk

Identitätszuordnung, 
Attribute und Anomalien 

Betrugs- und 
Verhaltensanalysen 

Einmal-Passwort 
per SMS 

Identitätsprüfung 
von Verbrauchern 

Maschinelles 
Lernen 

Verhaltensbiometrie 

Modell-
Governance 

Erkennung von 
RATs und Bots 

Integration und 
Orchestrierung 

Dynamische KBA Biometrie Dokumentenauthentifizierung 

Feedback-Audit 
und Richtlinien-

Governance

Governance im 
Zugriffsmanagement

Schnell testen 

Mehr Sicherheit für Ihre Kunden. Mehr Erfolg für Ihr Unternehmen. 

Bereiten Sie Ihre 
retrospektiven Tests noch 
heute vor und gewinnen 
Sie bereits innerhalb 
weniger Wochen erste 
Erkenntnisse 

Weltweit anerkannte, mehrfach ausgezeichnete Technologie

Noch schneller 
implementieren 
Unterschiedliche 
Integrationswege – über 
unsere Plattform oder 
über eine einfache API – 
ermöglichen Ihnen einen 
schnellen Nachweis des 
Mehrwerts. 

Einfach verwalten 
Unsere E-Mail-basierte 
Risikobewertung lässt sich 
an Ihr Betrugsprofil und Ihre 
Risikobereitschaft anpassen. 
Einfache Optionen für die 
Risikobewertung sorgen 
dafür, dass Ihr Betrugsteam 
vom ersten Tag an produktiv 
arbeiten kann. 

Dieses Dokument dient ausschließlich zu Informationszwecken und garantiert nicht die Funktionalität oder Eigenschaften der aufgeführten Produkte von LexisNexis Risk Solutions. LexisNexis Risk Solutions übernimmt keine Gewähr dafür, dass dieses Dokument 
vollständig oder fehlerfrei ist. 
Die in diesem Dokument genannten Dienstleistungen von LexisNexis Risk Solutions werden nicht von „Auskunfteien“ („Consumer Reporting Agencies“) im Sinne des Fair Credit Reporting Act (15 U.S.C. § 1681 ff.) („FCRA“) erbracht und stellen keine „Verbraucherberichte“ 
(„Consumer Reports“) gemäß der Definition dieses Begriffs im FCRA dar. Daher dürfen die hierin genannten Dienstleistungen von LexisNexis Risk Solutions weder ganz noch teilweise als Faktor zur Bestimmung der Berechtigung für Kredite, Versicherungen, 
Beschäftigungen oder andere Zwecke verwendet werden, in dessen Zusammenhang ein Verbraucherbericht im Sinne des FCRA eingesetzt werden darf. 
LexisNexis Risk Solutions ist der Ansicht, dass die hier angeführten Fallstudien im Allgemeinen die Erfahrungen mit anderen ähnlichen Kundensituationen widerspiegeln. Allerdings hat jeder Kunde spezifische Ziele und individuelle Anforderungen und wird daher 
unterschiedliche Kombinationen von Dienstleistungen von LexisNexis Risk Solutions wählen, um diesen spezifischen Zielen und individuellen Anforderungen gerecht zu werden. Die in diesem Dokument angeführten Fallstudien stellen keine Garantie oder Zusicherung 
dar, dass andere Kunden die gleichen Erfahrungen machen werden wie die hier beschriebenen. LexisNexis und das Knowledge-Burst-Logo sind eingetragene Marken von RELX Inc. Emailage ist ein eingetragenes Warenzeichen von LexisNexis Risk Solutions FL Inc. True 
Cost of Fraud ist eine Marke von LexisNexis Risk Solutions Inc. Andere Produkte und Dienstleistungen können Marken oder eingetragene Marken der jeweiligen Unternehmen sein. Copyright © 2026 LexisNexis Risk Solutions. 

Bedarfsgerecht 
skalieren 
Über unsere 
Orchestrierungsplattform 
können Sie bei Bedarf 
zusätzliche Lösungen 
integrieren – etwa für 
Step-up-Authentifizierung 
oder eine erweiterte 
Gerätebewertung. 

https://risk.lexisnexis.com/global/en/products/lexisnexis-emailage?trmid=BSFRIM24.FICP.GLOBEmRefr.WSLN-1314401
https://risk.lexisnexis.com/global/en/copyright

