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Einfache und prazise Risikobewertung durch leistungsstarke Betrugsanalyse,
sobald eine E-Mail-Adresse angegeben wird

Betrugsverluste im weltweiten

Schnell. Leistungsstark. Einfach. ellnsatelradan oy

nachsten 5 Jahren voraussichtlich
Neue Betrugsmaschen zu erkennen, ein positives Nutzererlebnis 362 Mrd. USD Ubersteigen’
zu gewahrleisten und gleichzeitig das Geschaftswachstum zu

fordern, ist eine anspruchsvolle Aufgabe. Scams sind fiir 35 % aller

. . Betrugsverluste verantwortlich?
Um schnell auf Bedrohungen zu reagieren und einen
unterbrechungsfreien Geschaftsbetrieb zu gewahrleisten,
Jeder durch Betrug verlorene
US-Dollar verursacht
Unternehmen durchschnittliche
ermdglicht und sofort einen messbaren Mehrwert bietet. Kosten von 3,91 US-Dollar

bendtigen Sie eine Risikobewertungslosung, die einfach
einzufiihren und zu nutzen ist, prazise Entscheidungen

Schnelle Risikobewertung fiir sichere Entscheidungen: Mit dieser Lésung

konnen Sie Transaktionen schneller freigeben und vertrauenswirdige ebenso

wie risikoreiche Interaktionen tber mehrere Kontaktpunkte hinweg nahtlos
vorhersagen. Mehr Umsatz durch reibungslose Kundenerlebnisse: Sie steigert
Ihren Umsatz, indem sie Fehlalarme reduziert, Conversion-Raten verbessert,
Abbriiche minimiert und das Vertrauen echter Kundinnen und Kunden starkt.

reibungslose Interaktionen

V) v V) N
Beseitigen Sie Hiirden fiir Erkennen Sie verdachtige Vereinfachen Sie die LK. i
Nutzerinnen und Nutzer Ereignisse mit hoherer Implementierung, um \
mit geringem Risiko und Sicherheit und reagieren Effizienz und Rentabilitat
ermdglichen Sie mehr Sie gezielter nachhaltig zu steigern /

LEXISNEXIS® EMAILAGE® uniperresearch.cc search/fintech-payments/fraud-identity/online-payments SEITE 1


http://juniperresearch.com/research/fintech-payments/fraud-identity/online-payment-fraud-research-report

Kundenerlebnisse verbessern, Implementierung vereinfachen und
Geschaftsergebnisse steigern

Emailage® bundelt die wichtigsten Bausteine der Risikobewertung in einer einzigen, leicht zu implementierenden
Losung. Diese verarbeitet komplexe Daten und liefert unmittelbar verwertbare Risikoeinschatzungen:

Leicht verstandliche,

anpassbare Risikobewertungen

xibel auf
ofil und thre
aft abstimmen

Leistungsstarke
Datenverarbeitung
und -analyse,
unterstltzt durch flihrende

D schaftler
fortschrittliche KI- und Machine-
Learning-Technologien

Schneller Mehrwert
durch nahtlose, fl g
Integrationsmoglichke
i ige Implementierung

Eines der weltweit groRten
brancheniibergreifenden
Datennetzwerke
vereint gemeinsame Erkenntnisse
ner Community fihri

xperten fir Betrugspravention

Skalierbare Workflows
risikobasierter Prozesse
durch unsere nahtlose
Orchestrierungsplattform
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Automatisierte, dynamische
Verkniipfung mehrerer Attribute
innerhal )
Identifi

Branchenfiihrende
Informationen
auf B von E-Mail-Daten

Hochwertige Daten
von Drittanbietern
fir eine optimierte und
umfassendere Risikobewertung

Mehr als 32 % der Nutzer verwenden seit tiberzehn Jahren dieselbe E-Mail-
Adresse*. Damit zahlt die E-Mail-Adresse weiterhin zu den wenigen digitalen
Identifikatoren, die grenziiberschreitend genutzt werden und eine Person

eindeutig wiedererkennen lassen.

Wer den Wert einer E-Mail-Adresse in der Risikobewertung aufier Acht
lasst, verpasst eine wichtige Moglichkeit, Kunden und Unternehmen

wirksam zu schiitzen.

Jede Sekunde werden
3,13 Millionen E-Mails
versendet - rund um
die Uhr’

99 % der E-Mail-
Nutzenden rufen ihre
E-Mails taglich ab®

79Mrd. VRN 99 % 3,13 Mio.

Konten weltweit®
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Betrug bei der
Kontoeroffnung

Kontolibernahme
(Account Takeover)

E-Mail-Tumbling/Enumeration

Missbrauch von Boni und
Werbeaktionen

MYTHOS

Emailage analysiert ausschlieflich
das Risiko einer E-Mail.

WIDERLEGT

E-Mail-Adressen sind nur ein
Faktor bei der Bewertung des
gesamten Risikoprofils.

LEXISNEXIS® EMAILAGE®

Schutz flir vertrauenswurdige Kundeninteraktionen

Ob bei der Kontoeroffnung, Registrierung, Aktualisierung von
Kundendaten, Kontoverwaltung oder Durchfiihrung von Online-
Zahlungen und Transaktionen: Wir unterstiitzen Sie dabei, jede
Interaktion zuverlassig abzusichern. Dabei schiitzen wir lhre Kunden
iiber alle Kanile, Transaktionsarten und Kontaktpunkte hinweg -
ohne das Nutzererlebnis unnotig zu beeintrachtigen.

Kompromittierung geschaftlicher
E-Mail-Konten (Business Email
Compromise, BEC)

Kartenzahlungen ohne physische
Karte (CNP) und Riickbuchungen

Peer-to-Peer-Zahlungen
(P2P)

Risikoanalyse der E-Mail-
Domains von Handlern
und Lieferanten

Emailage wertet umfassende Erkenntnisse aus unserem Netzwerk
sowie Daten aus Betrugsriickmeldungen aus. Dabei werden Verhalten,
Aktivitatshaufigkeit und Historie einer E-Mail-Adresse analysiert,

um Muster und Anomalien in Echtzeit zu erkennen. Innerhalb von
Millisekunden erhalten Sie eine zuverldssige Risikobewertung fiir Ihr
Unternehmen.

Unsere Emailage-Losung erfasst und analysiert sofort die mit einer E-Mail-Adresse
verbundenen Datensignale, um lhnen einen 360-Grad-Uberblick iber das mit einer
Benutzerinteraktion verbundene Risiko zu bieten. Eine der weltweit gréfsten und
einzigartigsten Datenbanken bildet die Grundlage fiir diese Analysen. Dadurch kann Ihr
Unternehmen von Beginn an auf einen einfachen, belastbaren und prazisen Risikowert
zugreifen.

SEITE3



Wie funktioniert das?

ERFASSEN

Uber eine einzige, unkomplizierte API erfassen wir gleich
zu Beginn einer Kundeninteraktion mit lhrem
Unternehmen zahlreiche Daten.

Je mehr Attribute Sie uns Ubermitteln, desto umfassender
fallt die Risikobewertung aus. Wir kénnen lhnen jedoch auch
bereits anhand einer E-Mail-Adresse allein einen Risiko-Score
liefern.

ANALYSIEREN

Mithilfe fortschrittlicher Machine-Learning-Technologien
werden Tausende von Signalen ausgewertet, um Muster und
Abweichungen in Echtzeit zu erkennen. Beriicksichtigt werden
dabei unter anderem Verhalten, Aktivitatshaufigkeit und Historie
einer E-Mail-Adresse. Unterstiitzt wird dies durch eines der
weltweit groRten brancheniibergreifenden Datennetzwerke.
Es umfasst Metadaten sowie Riickmeldungen zu
Betrugsfallen von Tausenden Unternehmen weltweit.

In Zusammenarbeit mit Drittanbietern beziehen wir Hunderte
weiterer Signale aus sozialen Netzwerken sowie Daten zu
Domains, Telefonnummern und weiteren Attributen. Alle
Signale werden parallel verarbeitet, um eine schnelle Reaktion
und ein umfassenderes Bild des Nutzers zu liefern.

AUSWERTEN

E-Mail Telefon

IP-Adresse Name

Rechnungs-
adresse

Lieferadresse

Und mehr

142 Mrd. + Transaktionen*

5,2 Mrd. + E-Mail-Adressen”

3,2 Mrd. + Telefonnummern*

3,7 Mrd. + ip-Adressen

200 + Lander und Gebiete*

Leistungsstarke Datenverarbeitung und fortschrittliche Analysen bewerten Signale im Hintergrund
parallel und setzen sie in den richtigen Kontext. So gewinnen Sie belastbare Erkenntnisse, verbessern die
Prognosegenauigkeit und erhohen die Betrugserkennungsrate und erméglichen héhere Genehmigungsraten

fir vertrauenswirdige Transaktionen. Unbegrenzte Anpassungsmaoglichkeiten auf Unternehmens-,
Branchen-, Netzwerk- und regionaler Ebene sowie auf Ebene des jeweiligen Anwendungsfalls unterstitzen

fundierte, kontextbezogene Entscheidungen.

Zu den umfangreichen E-Mail-basierten Funktionen gehdren unter anderem eine erweiterte Domain- _
Risikoanalyse, E-Mail-Tumbling, Attributmuster und -zuordnungen, Muster im Benutzernamen der
E-Mail-Adresse, Namensabgleich, Abgleich der Vertrauenswerte fiir eingegebene Daten und vieles mehr.

LEXISNEXEB® EMAILAGE® < *Die dargesteﬂ(en Zahlen stammgp aus verschiedenen Quellen
innerhalb des LexisNexis® RISk Intelligence Netwofk:
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ENTSCHEIDEN

Risiko-Score @
< J) Innerhalb von Millisekunden erhalt Ihr

Unternehmen einen differenzierten Risiko- Ma von einem Geringes Risiko
Score mit einer klaren Begriindung. So bleiben wf
Entscheidungen transparent, nachvollziehbar o
und gut begriindet. Unser Risiko-Scoring lasst @ oeog Entfernung zwischen dem Standort
sich flexibel an Ihre Anforderungen anpassen -
von einfachen, leicht verstandlichen Risiko-Scores
bis hin zu detaillierten, vollstandig transparenten

svor mehr als 4 Jahren

Scores. Dadurch unterstltzt es optimierte Risikokategorie
Entscheidungsprozesse und bietet zahlreiche | NONONORONO)
Einsatzmoglichkeiten. Transaktion freigeben

Dank unzahliger Optionen, die genau auf lhre Vertrauens-Score
geschaftlichen Anforderungen zugeschnitten sind,

konnen Sie vertrauenswirdige Transaktionen @ E-Mail- 2ulP-Adresse Geringes Risiko
automatisch freigeben, schnell auf risikoreiche Q et

Interaktionen reagieren, Workflows optimieren, © vl zuke

Richtlinien an sich verandernde Risiken anpassen
und die Effizienz steigern.

Vertrauens-Matrix v

TRANSFORMIEREN

Reduzieren Sie Ihr Betrugsrisiko, indem Sie Feedbackdaten mit unserer Community fiihrender Betrugsexperten
teilen. So konnen Sie Regeln und Richtlinien kontinuierlich verfeinern und schneller auf neue Betrugsmuster
reagieren. Steigern Sie Ihre Betrugserkennungsrate, verbessern Sie das Kundenerlebnis und optimieren Sie die
betriebliche Effizienz durch ein Netzwerk, das auf dem wechselseitigen Austausch von Feedbackdaten basiert und
jedes Mitglied sowie jede Transaktion schiitzt.

Je groRer die Community wird, desto intelligenter wird auch die Technologie. Das Ergebnis? Verbesserte
Entscheidungsfindung, hthere Kapitalrendite und branchentibergreifender Datenaustausch, mit dem Sie den
sich standig weiterentwickelnden Betrugsmaschen immer einen Schritt voraus sind.

Ergebnisse, die fur sich sprechen*

Durchschnittliche Weniger Weniger manuelle Hohere

Betrugserkennungsrate Riickbuchungen Uberprifungen Genehmigungsraten

LEXISNEXIS® EMAILAGE® *Die dargestellte ebnisse basieren auf einer internen Analyse verschiedener Bra

kénnen je na ternehmensgrofe und Kundengrup




Schnell testen Noch schneller Einfach verwalten Bedarfsgerecht
implementieren LEde skalieren

Uber

Erkenntnisse

Bewertung der digitalen Identitat

Echte okalisierung, Identitatszuordnung, Identitatsprifung Verhaltensbiometrie Erkennung von
VPN, Proxys und TOR Attribute und Anomalien von Verbrauchern RATs und Bots

Entscheidungsanalysen

l ° ° ° ° ° °
KO m p eXe n erarbeitung Identitétskorrelation Betrugs- und Maschinelles Modell- Integration und
Betrug

und -verkniipfungen Verhaltensanalysen Lernen Governance Orchestrierung
u mfassend Authentifizierung

bekampfen . . . R 5 .

Sichere Push
ebindung Authentifizierung

Informationen zu
und Mobilge

Dynamische KBA Biometrie )nku'm‘rrm*auThn'wr\‘\zm'urg

Untersuchung und Uberpriifung
® ® ® ® { ®
Forensik und Fallmanagement Berichterstattung Kategorisierte Daten zu Feedback-Audit Governance im
Ermittlung verifizierten Betrugsfallen und Richtlinien- Zugriffsmanagement
mit Feedback Governance

Gemeinsames Informationsnetzwerk

Vereinbaren Sie jetzt eine kostenlose Demo.

risk.lexisnexis.com/products/lexisnexis-emailage

Weltweit anerkannte, mehrfach ausgezeichnete Technologie
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