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Bénéficiez d’un scoring des risques plus simple et plus précis grace a des analyses
anti-fraude avancées, efficaces dés qu’une adresse e-mail est collectée

Les paiements internationaux
devraient engendrer plus de

Rapidité. Expertise. Simplicité. 362 Mds de pertes lides 3 a

fraude d’ici 5 ans*

Déjouer des fraudes toujours plus nombreuses tout en préservant

I’expérience utilisateur et en développant votre activité n’est pas Les escroqueries représentent
une mince affaire. 35 % des pertes liées a la fraude?

Pour réagir rapidement aux menaces et assurer la continuité de vos
opérations, vous avez besoin d’une solution de scoring des risques Chague dollar de perte liée 2 la

simple, précise et efficace immédiatement. fraude codite aux organisations
3,91 $ en moyenne®

Une solution d’évaluation des risques ultra-rapide et efficace pour valider
les transactions en un temps record et identifier aisément les interactions
slires ou suspectes sur différents points de contact. Congue pour vous
aider a maximiser vos revenus, elle réduit les faux positifs, augmente les
conversions, limite les abandons et renforce la confiance de vos clients
légitimes.

Parcours simplifié pour les Détection plus fiable Déploiement simplifié ;
utilisateurs a faible risque des événements pour une efficacité et une y
et augmentation des suspects rentabilité maximales

interactions
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http://juniperresearch.com/research/fintech-payments/fraud-identity/online-payment-fraud-research-report

Optimisez l’expérience client, simplifiez le déploiement et augmentez
vos performances commerciales

Emailage® réunit tous les essentiels de 'évaluation des risques dans une méme solution facile a déployer, qui combine

traitement de données complexes et scoring instantané :

Scoring de risque clair
et personnalisable,
adapté a votre profil
de fraude et a votre

appétence pour le risque

Traitement et analyse
avancés des données,
sappuyant sur des data
scientists experts et sur
U'IA/le machine learning
(ML) de pointe

Rentabilité rapide
grace a une activation
accélérée, avec des
options d’intégration
simples et modulables

L’un des plus grands
réseaux intersectoriels de
données au monde, enrichi

par une communauté

d’experts anti-fraude

universels.

Processus évolutifs

de gestion du risque

via notre plateforme
d’orchestration intégrée
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Rapprochement dynamique
et automatisé d’attributs
multiples au sein du réseau
pour identifier les liaisons
complexes, les dépendances
et les anomalies

7,9 Mds de comptes

7,9 MdsS® de messagerie dans 99 9%

le monde®
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99 % des utilisateurs de
messagerie consultent leurs
e-mails quotidiennement®

3,13M

Données de référence
dans le secteur, axées
sur les e-mails

Données tierces de haute
qualité pour une évaluation
du risque enrichie et
exhaustive

Avec plus de 32 % des utilisateurs conservant la méme adresse e-mail pendant
plus de 10 ans*, l'e-mail reste ['un des rares identifiants numériques uniques et

Ne pas prendre en compte cet atout précieux dans vos décisions liées aux
risques, c’est vous priver d’un levier essentiel pour protéger vos clients et
votre activité.

3,13 M d’e-mails envoyés
par seconde chaque jour’


http://aovup.com/stats/email-users
http://techreport.com/statistics/mobile-email-statistics
http://aovup.com/stats/email-users

Protégez vos clients légitimes a chaque instant

Ouverture de compte client, processus d’intégration, changement de
coordonnées, gestion des comptes, paiements en ligne, transactions...
Nous vous aidons a protéger vos clients lors de chaque interaction avec
votre entreprise, quel que soit le canal, le type de transaction ou le
point de contact. Le tout, sans perturber Uexpérience client.

Fraude a l'ouverture i Compromission de
de compte A i messagerie d’entreprise

Prise de controle P HHHERNT L Fraude a la carte non présente
de compte & . LEHE 8 ) et rétrofacturations

Manipulation/énumération PO\ Ennng i B ‘ Paiements de pair a pair (P2P)
d’e-mails \ g it e

% Analyse des risques liés aux
Usage abusif des ; domaines de messagerie
bonus et promotions - z .
marchands/fournisseurs

Les données massives de notre réseau et les signalements de fraude

. sont croisés avec les données liées au comportement, a la vélocité et a
IDEE RECUE

Emailage analyse uniquement le
risque de I'adresse e-mail. sont détectés en temps réel, pour une évaluation fiable du risque en

U’historique de 'adresse e-mail. Les schémas suspects et les anomalies

quelques millisecondes.

REALITE

Notre solution Emailage collecte et analyse instantanément les signaux de données
associés a une adresse e-mail pour vous offrir une vision a 360° du risque associé

a chaque interaction. Sappuyant sur 'une des bases de données les plus vastes et
exclusives au monde, notre IA/ML de pointe analyse et traite ces informations pour
fournir un scoring des risques simple, précis et opérationnel dés le premier jour.

L'adresse e-mail n'est qu’un
indicateur parmi d’autres dans
['évaluation globale du risque.
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Comment ¢a fonctionne ?

COLLECTE

Une seule API simple d’accés suffit pour recueillir E-mail Téléphone

de multiples données dés le premier contact client.

Plus le nombre d’attributs fournis est élevé, plus Adresse IP e

l'analyse du risque est approfondie. Néanmoins, une

simple adresse e-mail permet dé€ja de générer un score Adresse de Adresse de

derisque. livraison facturation
Et autres

ANALYSE

Notre apprentissage automatique avancé analyse des
milliers de signaux, qu’il croise avec le comportement,

la vélocité et 'historique de l'adresse e-mail pour repérer
les schémas suspects et les anomalies en temps réel.

+ de 142 Mds de transactions*

+de 5,2 Mds d'adresses

e-mail*
Cette technologie s’appuie sur [’'un des plus grands
reseaux df.\ donne?s mtersec.torlels au monde, enrichi +de 3,2 Mds de n* de
par les métadonnées et les signalements de fraude de téléphone”

milliers d’entreprises.
En partenariat avec des fournisseurs tiers, nous intégrons +de 3,7 Mds dadresses IP*
des centaines de signaux complémentaires (réseaux
sociaux, noms de domaine, numéros de téléphone, etc.),
tous traités en parallele pour vous fournir une réponse
ultra-rapide et dresser un profil utilisateur plus exhaustif.

+ de 200 pays et territoires*

EVALUATION

En coulisses, le traitement des données haute performance et l'analyse avancée travaillent de
concert pour évaluer et contextualiser les signaux : vous disposez ainsi d’informations clés pour
gagner en prédictibilité, maximiser la détection des fraudes et optimiser le taux d’acceptation
des transactions légitimes. Personnalisable a l'infini (par entreprise, secteur, réseau, zone
géographique ou cas d’usage), notre solution facilite la prise de décision.

Notre expertise e-mail couvre un large périmétre : analyse des risques liés au domaine,

manipulations d’adresses e-mail (tumbling) et schémas et liens entre attributs, analyse *

de la structure de ’'adresse, correspondance des noms, évaluation de la fiabilité des données
“transmises, etc. ;
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DECISION

En une fraction de seconde, un score de
risque multidimensionnel est généré,
avec des justifications claires pour

une transparence et une explicabilité
optimales. Du score simple et facile a
interpréter aux analyses bien plus détaillées,
notre scoring est totalement modulable et
personnalisable pour vous aider a optimiser
votre processus de prise de décision.

Adaptable a 'infini selon vos besoins métiers,
notre solution vous permet d’approuver
automatiguement les transactions légitimes,
de réagir rapidement aux interactions a
risque, d'optimiser vos workflows, d’ajuster
vos regles en continu et de gagner en
efficacité.

TRANSFORMATION

Risque faible

Score de risque @

nrorme parune

ail supérieure a 4 ans
facturation
acturation

om/titulaire de 'e-mail

Tranche de risque

| HONORORORO.

Approuver la transaction

Score de confiance

O E-mail vs sse IP Risque faible

O E-mail v
@ E-mailvs adresse de facturatio

Matrice de confiance v

Réduisez votre exposition a la fraude et enrichissez continuellement vos regles et politiques en
partageant vos retours avec notre communauté d’experts du secteur. Augmentez votre taux de
détection des fraudes, améliorez l'expérience client et optimisez votre efficacité opérationnelle
grace a un réseau collaboratif qui protege chaque membre et chaque transaction.

Plus la communauté s’agrandit, plus la technologie devient performante. Résultat : de meilleures
prises de décision, un ROl maximisé et un partage de données intersectorielles pour garder une
longueur d’avance sur des techniques de fraude en constante évolution.

Les résultats parlent d’eux-mémes*

Taux moyen de détection Baisse des rétrofacturations Réduction des examens Hausse des validations
des fraudes manuels

LEXISNEXIS® EMAILAGE® * Résultats basés sur des analyses internes effectuées sur des écha
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Expérimentation rapide

Menez une lutte
globale contre la

] o

Evolutivité maitrisée

Pilotage simplifié

Déploiement accéléré

Vérification de l'identité numérique

[ { L { L { ]
Géolocalisation réelle,
VPN, proxys et TOR

Analyse des appareils Rapprochement d’identités,  Vérification d’identité Détection des

attributs et anomalies

Analyse comportementale

Web et mobile clients RAT et des bots

Analyse décisionnelle

Traitement d’événements

gestuelle

Intégration et
orchestration

Corrélation d'identités Gouvernance des

et recherche de liens

Analyse comportementale
gestuelle

Apprentissage

complexes automatique modeles

Faude comploc

o { J [ { ] L ] { ]
SMS OTP (code a KBA dynamique
usage unique)

Association forte Authentification Biométrie Authentification

des appareils push de documents

Investigation et revue manuelle

[ { ] ® { ] ® { ]
Investigation Gestion des Reporting Réinjection des données Audit des retours et Gouvernance de la
numeérique dossiers de fraude confirmées gouvernance des regles gestion des acces

Réseau de données partagées

Contactez-nous pour réserver votre démo gratuite.
risk.lexisnexis.com/products/lexisnexis-emailage
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Une technologie primée, reconnue dans le monde entier
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