
LexisNexis® BehavioSec®

将人类互动转化为
可执行的智能

利用卓越的行为识别技术为真正的用户
提供无缝体验，主动检测威胁并周全地
保护客户。
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什么是行为识别技术?
行为识别技术通过分析用户与设备或在线应用
程序之间的物理交互，以不可见且不引人注目
的方式验证用户。

在用户上网或使用手机应用程序时被动收集行
为数据。

例如：

深度智能
评分基于深入用户交互设备的
详细智能信息，将之与数字身
份智能相结合，可以快速实现
态势感知。

行为打分
验证用户，检测高风险场
景，利用我们的行为评分
和洞见做出更好、更明
智、更及时的决策。

行为识别分析

将行为数据和用户的唯一
配置文件进行近乎实时的
对比。
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LexisNexis® BehavioSec® 
提供先进的行为识别技术
解决方案，可提升您在建
立数字交易信任、减少欺
诈和完善消费者体验等方
面的能力。

键盘敲击

滑动 动作 点击区域 压力

加速度传感器 陀螺仪 鼠标移动
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BehavioSec® 有助于企业识别可信交易，从而减少误报和
欺诈损失，同时提供无缝的客户体验。我们的解决方案受
到全球龙头机构的信任，用于加强风险评估和协助企业解
决在整个客户旅程中遇到的挑战，同时不会增加客户摩擦
或影响收入来源。

• 支持基于风险的身份验证
• 部署无缝身份验证
• 获得强大的安全控制来被动地评估任

何数字交互，而不会设置障碍或摩擦

• 以最高的安全标准确保隐私，保护信
息免受遭未经授权的访问、使用、修
改、泄露和丢失。

建立信任并
完善欺诈检测

利用先进的数据
增强决策能力

• 验证并信任回头客，识别高风险和低风险交易
• 发现以前未识别的可疑行为
• 发现以前未知的异常
• 将人类活动与非人类活动区分开
• 减少误报

启用自适应身份认证并
提供积极体验

• 使用更多数据和先进的调查工具，更快地做出
明智的决策

• 利用新数据进行分析和机器学习
• 利用我们的全球身份网络来共享可执行的洞见

保护隐私

用户验证

我们之前见过
这个人吗？

自动化检测

这是机器人、
屏幕截取器、

金融科技聚合器
还是凭证填充
（撞库）？

开立账户

此行为与大多数人
常用的互动方式

一致吗？

社交工程

是否有任何胁迫、
教练技术或辅导

迹象？

恶意软件或
特洛伊木马程序

此次会话中是否存
在任何恶意软件或
远程访问工具？

BehavioSec® 

功能概览



LexisNexis® Risk Solutions 解决方案优势

轻量化且易于部署
我们的安装过程简单且经过优化，从而实现快速启动、短时间内实现价值以及分阶段

实施，因此您可根据自身的时间表和业务需求增加应用程序的防护广度和深度

世界一流的专业服务
和反欺诈经验

直观的规则管理和调查

- 客户可制定简单或复杂的
欺诈规则

- 可在直观的门户网站看到
案例链接和欺诈调查情况

全球网络的力量

- 充分利用全球最大的
跨行业数字身份智能存储库
- 使用全年780多亿笔交易

的智能信息

持续的产品创新

- 新数据联合
- 行为生物识别技术

- 灵活的SCA策略
- 机器学习

实时信任和
欺诈决策

- 更高效地检测更
多的欺诈，同时
减少误报以及干
预率

数据管理

- 开放、清晰的
盒式方法

- 下游系统可存储及利
用数据进行分析、报

告和做决策

联系我们

关于 LexisNexis® Risk Solutions

LexisNexis Risk Solutions 利用数据和高级分析技术提供深刻见解，帮助企业和政府机构降低风险和改善决策，进而使用户获益。公司为保险、金融服务、医疗保健和
政府等广泛行业提供数据和技术解决方案。本公司是 RELX 集团（LSE：REL/NYSE：RELX）旗下的一个业务部门，后者为全球专业和商业客户提供基于信息的分析技术
和决策工具。更多信息，请登录：www.risk.lexisnexis.com 和 www.relx.com。

我司的金融服务解决方案能够帮助企业预防金融犯罪、实现监管合规性、降低业务风险、提高运营效率并提高盈利能力。

LexisNexis Risk Solutions 不表示也不保证本文件是完整的或没有错误的。LexisNexis、LexID 和 Knowledge Burst 标识是 RELX 公司的注册商标。 
ThreatMetrix、Digital Identity Network 和 SmartID 是 ThreatMetrix, Inc. 的注册商标。其他产品和服务可能是其各自公司的商标或注册商标。

版权所有 © 2023 LexisNexis Risk Solutions. NXR15807-00-0123-EN-US

https://risk.lexisnexis.com/global/zh/products/behaviosec



