
Combinez Behavioral Biometrics 
de LexisNexis® avec l’intelligence 
de son identité numérique pour 
une meilleure prise de décision 
en matière de fraude.

Ajoutez une puissante couche de défense 
à vos mesures de sécurité numérique

Behavioral Biometrics de LexisNexis® 

https://www.risk.lexisnexis.com/global/fr


Aujourd’hui, les fraudeurs savent parfaitement comment éviter de se faire repérer. Ils déploient des 
attaques complexes et développent continuellement de nouvelles stratégies pour contourner les contrôles 
et exploiter les vulnérabilités.

Distinguer les clients légitimes des utilisateurs à risque, et ce, en temps réel, est difficile. Et l’ajout de 
mesures de sécurité supplémentaires produit souvent des frictions indésirables pour les clients.

Une défense multicouches constitue l’approche la plus probante pour prendre des décisions plus 
éclairées en matière de risques. Behavioral Biometrics de LexisNexis® est une technologie innovante de 
détection des fraudes qui ajoute une toute nouvelle dimension à l’évaluation des risques sans nuire à 
l’expérience utilisateur. Associée aux informations et à l’intelligence sur l’identité numérique, elle offre 
une protection inégalée. 

Un suivi de la façon de taper, de cliquer, d’interagir avec l’écran et de faire défiler le contenu
Contrairement à la biométrie physique, qui implique des caractéristiques humaines innées telles que les 
empreintes digitales ou les modèles d’iris, la biométrie comportementale étudie le comportement humain 
et les tendances mesurables qui s’en dégagent. Ce comportement peut être très différent selon les groupes 
d’utilisateurs et permet de distinguer efficacement les comportements de confiance de ceux présentant 
un risque important, ainsi que le trafic humain et non humain (bot). Plusieurs types de comportements 
peuvent être analysés, parmi lesquels :

LE COMPORTEMENT AVEC LE CLAVIER
Comment le clavier est-il utilisé ? Quelle est 
la vitesse de frappe ? Des touches spéciales 
ont-elles été utilisées ? L’utilisateur utilise-t-il 
des raccourcis clavier ?

LE COMPORTEMENT AVEC LA SOURIS
Comment la souris se déplace-t-elle sur  
la page ? Disparaît-elle parfois de la page ? 

LE COMPORTEMENT SUR LE TÉLÉPHONE
Le téléphone est-il utilisé en mode paysage 
ou en mode portrait ? Quels sont l’angle et la 
rotation du téléphone ? 

LE COMPORTEMENT SUR UN ÉCRAN TACTILE
Comment l’écran tactile est-il utilisé ? Quelle 
est la vitesse d’interaction avec l’écran ? 
Quelle est la forme du doigt/curseur ? Quelle 
est la pression exercée sur l’écran ?
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Une sécurité sans friction contre la fraude



La solution Behavioral Biometrics est en mesure d’appuyer  
les décisions basées sur le risque car elle permet de :

•	 Distinguer les bots des utilisateurs humains

•	 Identifier les profils des clients légitimes

•	 Établir un profil fiable des fraudeurs

•	 Détecter les comportements suspects et anormaux 

Invisible côté client
La biométrie physique traditionnelle (comme la reconnaissance des 
empreintes digitales ou de l’iris) nécessite un matériel spécifique pour 
procéder à l’authentification. Les caractéristiques comportementales, en 
revanche, peuvent être enregistrées en arrière-plan. La collecte de ces 
données est imperceptible par les utilisateurs, l’objectif étant qu’ils n’aient 
pas l’impression que leur transaction fait l’objet d’une surveillance accrue.

Résultat : des contrôles de sécurité efficaces pour évaluer en continu  
les interactions avec l’appareil, sans les entraves qui accompagnent 
généralement les tests de sécurité.

Déploiement simple
Behavioral Biometrics de LexisNexis® peut venir compléter l’intelligence 
de l’identité numérique ThreatMetrix® de LexisNexis® pour permettre des 
décisions plus fiables en matière de fraude et de risques.

UNE INTÉGRATION COMPLÈTE

Compatible avec ThreatMetrix®  
et accessible via le  

portail existant

DES PERFORMANCES FLUIDES

Aucun impact négatif sur le 
fonctionnement ou la  

latence de ThreatMetrix®

UNE APPROCHE TRANSPARENTE

Les données sont soumises à des 
règles ; des scores et les raisons 

associés sont établis pour les 
différents facteurs de risque

LA CONFIDENTIALITÉ PAR ESSENCE

Aucun(e) mot de passe ou donnée à 
caractère personnel n’est collecté(e), ce qui 
permet de préserver la confidentialité et la 

sécurité de tous les utilisateurs finaux

Des contrôles de 

sécurité efficaces 

pour évaluer 

en continu les 

interactions avec 

l’appareil, sans 

les entraves qui 

accompagnent 

généralement les 

tests de sécurité.



À propos de LexisNexis® Risk Solutions
LexisNexis® Risk Solutions exploite tout le potentiel des données et de l’analyse avancée pour fournir des informations qui aident les 
entreprises et les pouvoirs publics à réduire les risques et à prendre des décisions plus éclairées visant à rendre le monde plus sûr. Nous 
proposons des solutions technologiques et des données dans de nombreux secteurs d’activité, notamment les assurances, les services 
financiers, la santé et le service public. Basée à Atlanta, en Géorgie, la société est implantée dans le monde entier et fait partie de RELX (LSE :  
REL/NYSE : RELX), fournisseur mondial d’outils décisionnels et d’analyse fondés sur les données pour les professionnels et les entreprises. 
Pour plus d’informations, rendez-vous sur www.risk.lexisnexis.com/global/fr et www.relx.com.

Nos solutions de services financiers nous permettent d’accompagner les organisations dans la prévention de la criminalité financière, le 
respect de la conformité réglementaire, l’atténuation du risque économique, mais aussi l’amélioration de l’efficacité opérationnelle et de 
la rentabilité.

À propos de ThreatMetrix®
ThreatMetrix,® société de LexisNexis® Risk Solutions, permet à l’économie mondiale de connaître une croissance rentable et sûre, sans 
compromis. Grâce à une vision complète sur 1,4 milliard d’identités numériques tokenisées, LexID® Digital fournit des renseignements sur 
lesquels s’appuient 110 millions de décisions quotidiennes d’authentification et de confiance afin de distinguer en temps réel les clients 
légitimes des fraudeurs.

LexisNexis, LexID and the Knowledge Burst logo are registered trademarks of RELX. ThreatMetrix is a registered trademark of ThreatMetrix, Inc. Copyright © 2020 
LexisNexis Risk Solutions. NXR14330-01-0320-FR

Pour plus d’informations, appelez le +44 (0) 203 2392 601 ou rendez-vous sur 
https://risk.lexisnexis.com/global/fr

Une meilleure protection
Le paysage des menaces est en constante évolution. Les entreprises doivent rester au 
fait des nouvelles tactiques adoptées par les fraudeurs : un jeu du chat et de la souris qui 
ne s’arrête jamais, avec des adversaires rusés. En parallèle, les mesures de sécurité qui 
complexifient les interactions en ligne risquent d’entraîner une perte de clients.

Lorsque vous combinez Behavioral Biometrics avec l’intelligence de l’identité numérique 
de ThreatMetrix,® vous ajoutez une couche de défense robuste à une solution de fraude 
et d’identité leader sur le marché. Vous bénéficiez ainsi d’une technologie de détection 
innovante, capable de protéger votre entreprise et d’offrir à vos clients de confiance 
l’expérience optimale qu’ils méritent et désirent.
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