
 

 

 

LexisNexis® Behavioral Biometrics 

为您的数字安全措施增加强大
的防御层

　　将 LexisNexis® Behavioral 

Biometrics 与数字身份情报相结
合，提高欺诈决策正确性。



 

 

跟踪您打字、滑动、滚动屏幕以及点击鼠标的方式

键盘操作行为  

 

打字速度 特殊键 快捷键键盘操作行为

鼠标操作行为 鼠标移动 离页

打电话行为 横向还是竖向 旋转和角度

触摸屏操作行为 滑动速度 手指/指针形状 按压力道

无摩擦防欺诈安全

与涉及人类固有特征（如指纹或虹膜模式）的物理生物特征识别技术不同，Behavioral Biometrics与人
类活动中可测量的模式息息相关。不同的用户群中，这种活动可能相差甚远，并且可以成为区分可信和高风险
行为、以及人为和非人为流量的有效方式。可进行分析的行为包括：

如今的欺诈者都是规避检测的高手。他们能够部署复杂、多重向量的攻击，并持续开发出新的策略以绕过
管控并寻求漏洞。

实时区分合法客户与高风险用户非常困难。而增加安全措施则往往会给客户带来不必要的摩擦。

目前经验证的最佳方法是部署分层防御，帮助获得更好的风险决策。LexisNexis® Behavioral Biomet-
rics是一项创新型的欺诈检测技术。它为风险评估增加了一个全新的维度，同时又不会对用户体验产生负面影
响。与数字身份情报结合使用时，这项技术能够提供无与伦比的保护。

如何使用键盘？打字速度如何？是否使用
特殊键？是否使用快捷键？

鼠标操作行为 

鼠标在页面上的移动轨迹如何？是否曾跳
至页外？

打电话行为 

横向还是竖向拿手机？手机的旋转和角度
是多少？

触摸屏操作行为 

如何使用触摸屏？滑动速度如何？手指 /
指针形状如何？施加的力道如何？



 

 

 
 

部署简便
 

完全整合 无缝运行

白盒法

 

设计私密性

Behavioral Biometrics 可支持基于风险
的决策，因为它能够帮助：

•  区分网络机器人与人为流量

•  识别“ 优质 ”客户特征文件

•  提供可靠的欺诈者信息

•  检测可疑的异常行为

客户无感
传统的物理生物特征识别技术，比如指纹或者虹膜扫描，都需要特

殊的硬件进行身份验证。行为特征可在后台捕捉。用户几乎察觉不到数
据收集，因此不会觉得交易过程中询问增多。相反，企业可以获得有力
的安全管控，持续评估设备交互，同时又不会带来通常会伴随安全测试
产生的恼人障碍。

LexisNexis Behavioral Biometrics 可 与 LexisNexis® ThreatMet-
rix® 数字身份情报分层部署，从而做出更可靠的欺诈和风险决策。

规定公开数据，为各种不同的风险
因素提供评分及相关的原因代码

不会对ThreatMetrix的功能或
者执行时间造成负面影响

与ThreatMetrix兼容并通过现
有门户网站接入

不捕捉密码或者PII数据，保护
所有终端用户的隐私和安全

有力的安全管控，
持续评估设备交互，
同时又不会带来通
常会伴随安全测试
产生的恼人障碍。
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