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RISK SOLUTIONS

LexisNexis® Behavioral Biometrics

Acrescente uma poderosa camada de
defesa as suas medidas de seguranca digital

tomada de decisdo sobre fraudes
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Combine o LexisNexis® Behavioral

Biometrics a inteligéncia de

identidade digital para melhor
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https://risk.lexisnexis.com/fraudes

Seguranca sem atrito contra fraudes

Os fraudadores de hoje sdo especialistas em evitar serem detectados. Eles aplicam ataques
complexos e de multiplos vetores e estdo sempre desenvolvendo novas estratégias para burlar os
controles e explorar as vulnerabilidades.

E dificil fazer a distin¢éio entre consumidores legitimos e usudrios de alto risco em tempo real. A
implantacdo de mais medidas de seguranca costuma produzir atrito indesejado aos clientes.

A melhor abordagem comprovada é uma defesa em camadas para tomada de decisdo mais

bem informada. O LexisNexis® Behavioral Biometrics é uma tecnologia de detecgdo de fraudes
inovadora, que fornece uma dimensado completamente nova a analise de risco sem atrapalhar a
experiéncia do usudrio. LexisNexis® Behavioral Biometrics combinada a inteligéncia de identidade
digital, oferece protecdo incompardavel.

Monitorando como vocé digita, clica, desliza a tela para o lado, para cima e para baixo

Diferente da biometria fisica, que envolve caracteristicas humanas inatas, como impressao digital
ou padrdes da iris, o Behavioral Biometrics esta relacionado a padroes de atividade humana que
podem ser medidos e marcados de maneira distinta por diferentes grupos de usudarios, mostrando
ser uma maneira eficaz para a diferenciar entre o comportamento confidvel e o de alto risco, assim
como diferenciar quando o trafego é humano e quando ndo é humano. Entre os aspectos que
podem ser analisados estdo:

@ COMPORTAMENTO COM O TECLADO
- @ Como o teclado é usado? Qual é a velocidade

de digitacao? Teclas especiais foram usadas?

COMPORTAMENTO VELOCIDADE TECLAS ATALHOS ;
COM O TECLADO DEDIGITACAO  ESPECIAIS  poTecLADo  Atalhos do teclado foram usados?
@ COMPORTAMENTO COM O MOUSE
Como o mouse é movimentado na pagina?
_ Ele sai da pagina?
COMPORTAMENTO MOVIMENTAGAO FORA
COM O MOUSE DO MOUSE DA TELA

/g fe COMPORTAMENTO COM O TELEFONE
O telefone é usado na posicdo retrato ou
- paisagem? Qual a rotagdo e o angulo nos
COMPORTAMENTO RETRATO ROTACAO . , N
COM O TELEFONE OU PAISAGEM E ANGULO quals o telefone é usado?
@
COMPORTAMENTO COM A TELA TOUCHSCREEN
1 @ Como a tela touchscreen é usada? Com qual
VELOCIDADEDE  FORMATO PRESSAO velocidade a tela é deslizada para o lado? Qual
COMPORTAMENTO COM = ;
ATELA TOUCHSCREEN DESLIZEDATELA DO CURSOR APLICADA o formato do cursor? Qual a pressao aplicada?

PARA O LADO



O Behavioral Biometrics consegue dar suporte a tomada
de decisdo baseada em risco porque pode ajudar a:

* Diferenciar trafego de bots e de humanos
* Identificar perfis de “bons” clientes
* Definir o perfil de fraudadores com confianca

e Detectar comportamentos suspeitos e incomuns Controles de
, ) seguranga
Imperceptivel aos clientes

A autenticacdo de biometria fisica tradicional, como impressao pOderosos peiFa

digital e scan da'lrls, requer hardware especial. Caracteristicas continuar avaliando
comportamentais podem ser capturadas no pano de fundo. A coleta de

dados é imperceptivel aos usudrios, que ndo sentem um questionamento as interacoes do
crescente sobre as suas operacdes. Em vez disso, ha controles

de seguranca poderosos para continuar avaliando as interagdes dispositivo, sem
do dispositivo, sem impor obstaculos incémodos que costumam
acompanhar os testes de seguranca.

impor obstaculos

incomodos

Facilimplementacdo gue costumam

O LexisNexis Behavioral Biometrics pode ser disposto juntamente com
a inteligéncia de identidade digital do LexisNexis® ThreatMetrix® para
tomada de decisdo mais confidvel sobre fraudes e risco.

1%

acompanhar os

testes de seguranca.

INTEGRA(;AO COMPLETA DESEMPENHO CONFIAVEL
Compativel com o ThreatMetrix e Sem impactos negativos em
acessado através do funcionalidade ou laténcia
portal existente do ThreatMetrix
0
. AL
ABORDAGEM CAIXA BRANCA PRIVACIDADE POR DESIGN
Expde os dados as regras, fornecendo Dados sobre senhas ou informacdes
pontuacdes e codigos de razdo pessoalmente identificaveis (Pll) ndo sdo
associados para uma variedade coletados, mantendo a privacidade e a

de diferentes fatores de risco seguranca de todos os usuarios finais




Protecao superior

O cendrio de ameacas esta em constante evolucdo e as organizacoes devem se
manter atualizadas sobre novas taticas de fraudes. E um jogo constante de gato
e rato contra adversdrios astutos. Ao mesmo tempo, medidas de seguranca que
dificultam as interacdes online podem levar a perda de clientes.

Combinar o Behavioral Biometrics a inteligéncia de identidade digital da
ThreatMetrix acrescenta uma camada de defesa a uma solucdo de identidade
e de fraudes lider do mercado. O resultado é uma tecnologia de detecgdo de
fraudes transformadora, que protege a sua empresa e oferece a experiéncia
positiva que os seus clientes confidveis merecem.

Para mais informacgoes, acesse
risk.lexisnexis.com/fraudes
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Sobre a LexisNexis® Risk Solutions

A LexisNexis® Risk Solutions aproveita o poder dos dados e das andlises avancadas para fornecer informacoes que ajudam empresas e
governos a reduzir risco e a melhorar a tomada de decisdes, beneficiando pessoas no mundo todo. Fornecemos solug¢des de dados e de
tecnologia para uma grande variedade de setores, inclusive de seguros, servicos financeiros, assisténcia médica e governos. Com sede na
area metropolitana de Atlanta, Gedrgia, contamos com escritorios por todo o planeta e fazemos parte do RELX (LSE: REL/NYSE: RELX),
fornecedor global de anélises baseadas em informacdes e ferramentas de tomada de decisdo para clientes profissionais e empresas. Para
mais informacdes, acesse www.risk.lexisnexis.com e www.relx.com.

As nossas solugdes de servigos financeiros auxiliam organizag¢des a prevenir crimes financeiros, atender as regulamentacgdes, mitigar riscos
comerciais, aprimorar a eficiéncia operacional e aumentar a rentabilidade.

Sobre a ThreatMetrix

A ThreatMetrix, uma empresa da LexisNexis® Risk Solutions, fortalece a economia global para que ela cresca de maneira lucrativa e segura
sem comprometimentos. Com uma visdo profunda de 1.4 bilhdes de identidades digitais tokenizadas, o LexID® Digital oferece a inteligéncia
por tras de 110 milhdes de autenticacdes e decisdes relacionadas a confianca didrias para que a distincéo entre clientes legitimos e
fraudadores seja realizada em tempo real.

A LexisNexis, o LexID e a logomarca Knowledge Burst sdo marcas comerciais registradas da RELX. O Digital Identity Network é uma marca comercial registrada da
ThreatMetrix, Inc. © 2021 LexisNexis Risk Solutions. NXR14780-00-0221-PT-LA
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