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LexisNexis® Behavioral Biometrics

Agregue una poderosa capa de defensa
a sus medidas de seguridad digital

Combine LexisNexis® Behavioral
Biometrics con inteligencia de

identidad digital para mejorar la
toma de decisiones contra el fraude



https://risk.lexisnexis.com/fraude

Seguridad libre de friccion contra el fraude

Los estafadores de hoy son expertos en evitar la deteccion. Lanzan ataques complejos con
multiples vectores, y desarrollan continuamente nuevas estrategias para eludir controles y
explotar debilidades.

Es dificil diferenciar entre clientes legitimos y usuarios de alto riesgo en tiempo real. Ademas, el
afiadir mas medidas de seguridad a menudo produce friccién indeseada para los clientes.

El mejor enfoque comprobado es una defensa en capas para orientar la toma de mejores decisiones
sobre riesgo. LexisNexis® Behavioral Biometrics es una innovadora tecnologia de deteccidn

de fraude que agrega una dimension totalmente nueva a la evaluacién del riesgo, sin afectar
negativamente la experiencia del usuario. Al combinarse con inteligencia de identidad digital,
ofrece una proteccion inigualable.

Rastreando la manera en que usted digita, arrastra el dedo, desplaza y hace clic

A diferencia de la biometria fisica, que involucra caracteristicas humanas innatas tales como huellas
digitales o patrones de iris, Behavioral Biometrics tiene que ver con patrones medibles de la actividad
humana. Esta actividad puede tener marcadas diferencias en diferentes grupos de usuarios, y puede
resultar siendo una forma efectiva de diferenciar entre comportamientos confiables y de alto riesgo,
y entre trafico humano y no humano. Se pueden analizar los siguientes comportamientos:

@ COMPORTAMIENTO DEL TECLADO
— @ ¢Cémo se utiliza el teclado? ;Cudl es la

velocidad de digitacion? ;Se oprimi6 alguna

COMPORTAMIENTO VELOCIDAD TECLAS ATAJOS 1 e 5
DEL TECLADO DEDIGITACION  ESPECIALES pETECLADO tecla especial? ;Se utilizo algln atajo?
@ COMPORTAMIENTO DEL MOUSE
o~ (o
¢(Como se mue/ve'e por la pagina? ;jAlguna vez
se sale de la pagina?
COMPORTAMIENTO MOVIMIENTO FUERA DE
DEL MOUSE DEL MOUSE LA PAGINA
/3 (> COMPORTAMIENTO DEL TELEFONO
(El teléfono se esta sosteniendo en posicion
. horizontal o vertical? ;Cual es la rotacion y el
COMPORTAMIENTO HORIZONTAL ROTACION , tfono?
DEL TELEFONO 0 VERTICAL Y ANGULO angulo del teléfono?
® ,
COMPORTAMIENTO DE LA PANTALLA TACTIL
" h (Como se utiliza la pantalla tactil? ;Cudl es la
velocidad de arrastre? ;Cual es la forma del
COMPORTAMIENTO DE VELOCIDAD FORMA DEL CANTIDAD

LA PANTALLA TACTIL DE ARRASTRE DEDO/PUNTERO DEPRESION dedo/puntero? ;Cuanta presion se esta ejerciendo?



Behavioral Biometrics apoya la toma de
decisiones basadas en riesgo porque ayudar a:

» Separar los bot del trafico humano
* Identificar perfiles de clientes “buenos”

» Perfilar estafadores en forma confiable

* Detectar comportamientos sospechosos, anomalos Poderosos controles
) ] de seguridad

Imperceptible para los clientes

La tradicional biometria fisica, tal como las huellas digitales o el pa®@ evaluar

escaneo de iris, necesnan.hardware especializado para la autenticacidn. continuamente

Los rasgos de comportamiento se pueden capturar en el trasfondo.

La recoleccion de datos es imperceptible para los usuarios para interacciones

que no sientan mayores cuestionamientos de sus transacciones. En

cambio, se dispone de poderosos controles de seguridad para evaluar desde dispositivos,
continuamente interacciones desde dispositivos, sin imponer ninguna
de las molestas barreras que usualmente acompafian a las verificaciones
de seguridad.

sin imponer

ninguna de las

. molestas barreras
Sencilla puesta en marcha
LexisNexis Behavioral Biometrics se puede poner en capas con la
inteligencia de identidad digital de LexisNexis® ThreatMetrix® para la
toma de decisiones sobre fraude y riesgo mas confiables.

que usualmente
acompafan a las
verificaciones de

: @ : seguridad.

TOTALMENTE INTEGRADA DESEMPENO EFICIENTE
Es compatible con ThreatMetrix y No hay efecto negativo sobre la
se puede acceder mediante funcionalidad o latencia
el portal existente de ThreatMetrix
0
. AL
ENFOQUE DE CAJA BLANCA PRIVACIDAD POR DISENO
Expone los datos a las reglas, y No se capturan datos de contrasefias ni
proporciona calificaciones y codigos identificacion personal (PIl, por su sigla
de motivos asociados, para diversos en inglés), manteniendo asi la privacidad

factores de riesgo y seguridad de todos los usuarios finales




Proteccion superior

El panorama de amenazas cambia continuamente. Las organizaciones deben
mantenerse a la par de las tacticas de fraude nuevas. Es un constante juego del gato
y el ratén contra adversarios astutos. A la vez, las medidas de seguridad que hacen
mas dificiles las transacciones en linea podrian conducir a la pérdida de clientes.

Al combinar Behavioral Biometrics con la inteligencia de identidad digital de
ThreatMetrix, se estd agregando una sélida capa de defensa a una solucion

de gestion de fraude e identidad que es lider del mercado. El resultado es una
transformadora tecnologia de deteccidn de fraude que protege su empresa, y les
brinda a los usuarios confiables la experiencia que merecen.

Para mas informacion, visite
risk.lexisnexis.com/fraude
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Acerca de LexisNexis® Risk Solutions

LexisNexis Risk Solutions aprovecha el poder de los datos y la analitica avanzada para entregar informacion que ayuda a las empresas y las
entidades gubernamentales a reducir el riesgo y mejorar la toma de decisiones para el beneficio de las personas en todo el mundo. Ofrecemos
soluciones de informacién y tecnologia para una amplia gama de sectores, entre ellos: seguros, servicios financieros, salud y gobierno.

Con sede principal en la ciudad de Atlanta, Georgia, tenemos oficinas en todo el mundo y somos parte de RELX (LSE: REL/NYSE: RELX), un
proveedor mundial de herramientas de analitica y toma de decisiones para clientes profesionales y empresariales basadas en informacion.
Para mas informacion, visite www.risk.lexisnexis.com y www.relx.com.

Nuestras soluciones para servicios financieros ayudan a las organizaciones a prevenir el delito financiero, lograr el cumplimiento regulatorio,
mitigar el riesgo de negocios, mejorar las eficiencias operativas y aumentar la rentabilidad.

Acerca de ThreatMetrix

ThreatMetrix® una compafiia de LexisNexis® Risk Solutions, empodera la economia global para que crezca en forma rentable y segura sin
concesiones. Con extensa informacién sobre 1.400 millones de identidades digitales tokenizadas, LexID® Digital proporciona la inteligencia que
respalda 110 millones de decisiones de autenticacién y confianza diarias, para diferenciar a clientes legitimos de estafadores en tiempo real.

LexisNexis, LexID y el logo de Knowledge Burst son marcas comerciales registradas de RELX. ThreatMetrix es una marca comercial registrada de ThreatMetrix, Inc.
© 2021 LexisNexis Risk Solutions Group. NXR14784-00-0221-ES-LA
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