
LexisNexis® BehavioSec®

Transformieren Sie menschliche 
Interaktionen in verwertbare 
Intelligenz

Nutzen Sie zukunftsweisende 
verhaltensbiometrische Technologie, um eine 
reibungslose Erfahrung für verifizierte Nutzer 
zu bieten, aktiv Bedrohungen zu erkennen und 
Ihre Kunden zuverlässig zu schützen.
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Was ist Verhaltensbiometrie?
Mit Verhaltensbiometrie authentifizieren Sie Benutzer 
unauffällig, indem Sie die individuelle Art und Weise 
analysieren, wie sie physisch mit einem  
Gerät interagieren.

Verhaltensdaten werden im Hintergrund  
gesammelt, während ein Nutzer mit einer Website 
oder einer mobilen Anwendung beschäftigt ist.

Beispiele dafür sind:

Tiefgreifende Intelligenz
Die Scores werden mit detaillierten 
Informationen bis hin zu den 
Geräteinteraktionen des Benutzers geliefert. 
Diese werden dann mit Informationen zur 
digitalen Identität kombiniert, um schnell 
ein Bewusstsein für die Situation  
zu erreichen.

Verhaltens-Scores
Verifizieren Sie Kunden, erkennen 
Sie Hochrisikoszenarien und 
treffen Sie auf Basis unserer 
Verhaltens-Scores und 
Erfahrungswerte bessere, 
intelligentere und zeitnahe 
Entscheidungen.

Verhaltensbiometrische 
Analysen
Die Verhaltensdaten werden mit dem 
individuellen und damit eindeutigen 
Profil des Nutzers in Fast-Echtzeit 
verglichen.
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LexisNexis® BehavioSec® 
ist eine führende Lösung 
für verhaltensbiometrische 
Technologie. Mit ihrer 
Unterstützung können Sie 
das Vertrauen in digitale 
Transaktionen erweitern,  
Betrug reduzieren und  
die Erfahrung Ihrer  
Kunden verbessern.

Tastenanschlag

Oberfläche des  
Fingerabdrucks

Bewegung

Trefferzone Druck

Beschleunigungssensor Gyroscope

Mausbewegung
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Weltweit vertrauen führende Organisationen auf unsere 
Lösung, wenn es darum geht, die Risikobewertung zu 
verbessern und geschäftliche Herausforderungen während der 
gesamten Customer Journey zu bewältigen. Die reibungslose 
Kundenerfahrung und die Umsatzströme bleiben davon 
unbeeinträchtigt. 

Verifizieren und vertrauen Sie Bestandskunden 

Identifizieren Sie Transaktionen mit hohem und 
niedrigem Risiko

Unterscheiden Sie menschliche und nicht-
menschliche Aktivitäten

Reduzieren Sie False-Positives

          Stärken Sie die risikobasierte Authentifizierung

Nutzen Sie leistungsstarke Sicherheitskontrollen zur 
transparenten Bewertung jeder digitalen Interaktion, 

ohne Hindernisse oder Reibungsverluste

Treffen Sie intelligente Entscheidungen schneller mit mehr 
Daten und fortschrittlichen Untersuchungstools

Ermöglichen Sie Analysen und maschinelles Lernen mit 
neuen Daten

Bieten Sie Datenschutz mit höchsten 
Sicherheitsstandards, um persönliche Daten vor 

unbefugtem Zugriff, Verwendung, Änderung, 
Offenlegung und Verlust zu schützen

VERTRAUEN SCHAFFEN UND 
DIE BETRUGSERKENNUNG 

VERBESSERN

ADAPTIVE  
AUTHENTIFIZIERUNG 
ERMÖGLICHEN UND EIN 
POSITIVES ERLEBNIS  
BIETEN

VERBESSERUNG DER 
ENTSCHEIDUNGSFINDUNG 

MIT VERHALTENSBEZOGENEN 
ERKENNTNISSEN 

DATENSCHUTZ BY 
DESIGN

BehavioSec® 

Überprüfung 
 des Benutzers
Ist dies die richtige 

Person?

Erkennung  
von Automatisierung

Handelt es sich um einen 
Bot, Screen Scraper, 
Fintech-Aggregator, 
Credential Stuffer?

Kontoeröffnung
Entspricht dieses 

Verhalten dem 
normalen Verhalten 

der meisten 
Menschen?

Social 
Engineering

Gibt es Anzeichen für 
Nötigung, Coaching 

oder Betrug?

Malware & 
Trojaner

Sind in dieser Sitzung 
Malware oder 

Fernzugriffstools 
aktiv?

Mehrwert



Der LexisNexis® Risk SolutionsVorteil

Einfach und leicht zu implementieren
Unser Installationsprozess ist einfach und für eine schnelle Inbetriebnahme, eine kurze 

Time-to-Value und eine schrittweise Implementierung optimiert. So können Sie den 
Umfang und die Tiefe des Schutzes für Ihre Anwendungen und Dienste entsprechend 

Ihrem Zeitplan und Ihren Geschäftsanforderungen erhöhen.

Professionelle 
Dienstleistungen und 

herausragende Erfahrung 
in der Betrugserkennung

Intuitive  
Regelverwaltung & 

Überprüfungen
- Unsere Kunden können einfache 

oder komplexe Regeln für die 
Betrugserkennung erstellen

- Das intuitive Webportal 
ermöglicht Fallverknüpfungen 

und Betrugsermittlungen

Die Power eines  
globalen Netzwerks
- Nutzen Sie den größten 

 globalen Bestand an 
branchenübergreifenden 

Daten zu digitalen Identitäten
- Erhalten Sie Einblick 
in Milliarden jährlicher 

Transaktionen

Vertrauens- und 
Betrugsentscheidungen 

in Echtzeit
- Erkennen Sie Betrug 

effizienter, verringern Sie die 
Anzahl der False-Positives 

und senken Sie die Rate der 
Interventionen

Daten-Management
- Offene Klartextstruktur

- Nachgelagerte Systeme 
nutzen Daten für 

Analysen, Reports und 
Entscheidungen

Weitere Informationen finden Sie unter

Über LexisNexis® Risk Solutions
LexisNexis® Risk Solutions macht sich die Leistungsfähigkeit von Daten und 
fortschrittlichen Analysen zunutze um Erkenntnisse zu gewinnen, die Unternehmen 
und Behörden helfen, Risiken zu reduzieren und Entscheidungen zum Wohle 
der Menschen rund um den Globus zu verbessern. Wir bieten Daten- und 
Technologielösungen für eine Vielzahl von Branchen, darunter Versicherungen, 
Finanzdienstleistungen, Gesundheitswesen und Behörden. Unser Hauptsitz ist in 
Atlanta, Georgia, und wir haben Niederlassungen auf der ganzen Welt. Wir sind Teil 
von RELX (LSE: REL/NYSE: RELX), einem globalen Anbieter von informationsbasierten 
Analyse- und Entscheidungshilfen für Geschäftskunden. 

Weitere Informationen finden Sie unter www.risk.lexisnexis.com und www.relx.com.

Unsere Lösungen unterstützen Unternehmen bei Präventionsmaßnahmen gegen 
Finanzkriminalität, der Einhaltung gesetzlicher Vorschriften, der Reduzierung 
von Geschäftsrisiken, der Verbesserung der betrieblichen Effizienz und tragen zur 
Steigerung der Rentabilität bei.

Dieses Dokument dient rein zu Informationszwecken und ist nicht als Garantie 
betreffend der Funktionalität bzw. Funktionen der genannten LexisNexis Risk 
Solutions-Produkte zu verstehen.

LexisNexis Risk Solutions übernimmt keine Garantie für die Vollständigkeit oder 
Fehlerfreiheit dieses Dokuments.

LexisNexis, LexID und das Knowledge Burst-Logo sind eingetragene Marken von 
RELX Inc. HPCC Systems ist ein eingetragenes Warenzeichen von LexisNexis Risk 
Data Management Inc. ID Analytics ist ein eingetragenes Warenzeichen von Altiris, 
Inc. Emailage ist eine eingetragene Marke von Emailage Corp. ThreatMetrix, 
Digital Identity Network und SmartID sind eingetragene Marken von ThreatMetrix, 
Inc. Accuity ist eine eingetragene Marke von Accuity Inc. WorldCompliance ist 
ein eingetragenes Warenzeichen von World Compliance, Inc. TraceSmart ist ein 
eingetragenes Warenzeichen von Tracesmart Limited. Wunelli ist eine eingetragene 
Marke von Wunelli Limited. TrueID und Bridger Insight sind eingetragene 
Warenzeichen von LexisNexis Risk Solutions Inc. Firco ist eine Marke von Fircosoft. 
Bankers Almanac ist eine eingetragene Marke von LNRS Data Services Limited. 
Andere Produkte und Dienstleistungen können Marken oder eingetragene Marken der 
jeweiligen Unternehmen sein.
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Kontinuierliche 
Produktinnovation

- Daten-Konsortien
- Flexible SCA-Strategien

- Maschinelles Lernen
- Eine einzige Plattform, die eine 

nahtlose Integration für alle 
betrugs- und identitätsbezogenen 

Herausforderungen ermöglicht

https://risk.lexisnexis.com/global/de/products/behaviosec



