
de taxa de reconhecimento 
do cliente

Até 95%

de redução no prejuízo causado 
por fraudes

Até 90%

A LexisNexis® ThreatMetrix® se compromete a oferecer os melhores serviços 
relacionados a fraude, identidade e autenticação da categoria para ajudar 
empresas digitais a melhor distinguir entre clientes confiáveis e fraudadores em 
potencial em tempo real, sem acrescentar atrito desnecessário.

Isso começa com a capacidade de reconhecer clientes bons e recorrentes de 
maneira confiável, detectando anomalias comportamentais por usuário e usando 
essas informações para modelar melhor os riscos futuros de fraudes. Com a 
LexisNexis® Risk Solutions, a ThreatMetrix® combina inteligência de identidade 
digital com atributos da identidade física para construir os seguintes recursos:

•	 Inteligência de identidade e digital.

•	 Avaliação de decisão em tempo real unindo análise de comportamento líder de 
mercado a aprendizado de máquina clear-box e gestão de caso.

•	 Autenticação inteligente combinando estratégias baseadas em risco e de 
Autenticação Forte do Cliente (SCA) para atender aos requisitos regulatórios 
em evolução, com o mínimo de atrito.

•	 Investigação e revisão, inclusive recursos de gestão de caso, análise forense e 
de elaboração de relatórios para melhor encaminhar e solucionar ocorrências 
de alto risco.

LEXISNEXIS® THREATMETRIX®

Tome decisões sobre confiança 
e identidade com segurança por 
toda a jornada do cliente

de redução no abandono 
de operações

Até 70%



A LexisNexis® ThreatMetrix® oferece tomada de decisão 
de risco melhorada em toda a jornada do cliente

A LexisNexis® Risk Solutions oferece uma carteira completa de serviços profissionais 
para orientar habilmente qualquer empresa, de qualquer tamanho, através do design, 
implementação e otimização contínua das melhores soluções de fraude, identidade e 
autenticação da categoria.

Entenda com quem você está realizando negócio para que a sua empresa cresça com segurança

Construção de camadas de defesa para otimizar as decisões sobre risco e fraudes

PRIMEIRA  
CAMADA  
DE DEFESA 
Avaliação digital  
e de identidade Inteligência 

de internet e 
de dispositivo 

móvel

Localização 
geográfica real, 

VPN, Proxies  
& TOR

Resolução,  
atributos e 

anomalias de 
identidade

Verificação de 
identidade do 

cliente

Behavioral 
Biometrics

Inteligência de 
ameaças de bots 

e malwares

SEGUNDA  
CAMADA  
E DEFESA 
Análises de  
decisão

Melhores  
práticas e políticas 

de tomada de 
decisão do setor

Vínculos e 
correlações de 

identidade

Análises de 
comportamento 

e de fraudes

Governança 
modelo

Integração e 
orquestração

Aprendizado de 
máquina

TERCEIRA  
CAMADA DE  
DEFESA 
Autenticação Forte ligação do 

dispositivo
Notificações 
push seguras

Senha de uso 
único por SMS

Autenticação 
baseada em  

conhecimento 
(KBA) dinâmica

Autenticação 
de documento

Biometria

Elaboração de 
relatórios

Feedback, 
governança 
de auditoria 

e de políticas

QUARTA  
CAMADA DE  
DEFESA
Investigação  
e revisão

Análise forense 
e investigação

Gestão de caso Feedback de  
dados verdadeiros 

sobre fraudes  
categorizadas

Governança 
de gestão de 

acesso



Cliente legítimo ou fraudador?

Criação de nova conta

A mudança de credencial está associada a qualquer 
outro comportamento suspeito? 

Mudança de dados

Como posso autenticar com o mínimo de atrito?

Acessos a conta

Pagadores usando credenciais roubadas?

Pagamentos

O LexisNexis® ThreatMetrix® permite que você entenda 
o DNA digital dos usuários para que possa identificar 
comportamentos suspeitos em tempo quase real e tomar 
decisões bem informadas de confiança e identidade.

Ao combinar os componentes integrais do LexID® Digital 
e do LexisNexis® Digital Identity Network®, a solução 
ThreatMetrix® proporciona poderosa tomada de decisão 
de risco que combina inteligência robusta de identidade 
digital a informações relevantes de operações, ajudando 
na rápida resposta a questões críticas em todo o ciclo de 
vida do consumidor, como:

Dispositivos únicos 
identificados

4 bi

Identidades digitais
1.7 bi

Países atendidos 
no mundo todo

195

Operações processadas  
anualmente no  
mundo todo

+ 40 bi

Previna mais fraudes ao 
mesmo tempo em que 
prioriza experiências 
simples e personalizadas



Junte-se a milhares de empresas globais que estão 
alcançando rentabilidade e segurança sem compromisso

A inteligência de identidade digital ajuda na detecção de ocorrências de alto risco em tempo 
quase real. O LexisNexis® Digital Identity Network® coleta e processa inteligência global 
compartilhada de milhões de interações diárias de consumidores, inclusive acessos, pagamentos e 
solicitações de novas contas. Com essa informação, a solução ThreatMetrix® cria uma identidade 
digital única para cada usuário ao analisar inúmeras conexões entre dispositivos, localização 
e informações pessoais anônimas. Comportamentos que se desviarem dessa identidade digital 
confiável podem ser identificados em tempo quase real, alertando sobre fraudes em potencial.

O ThreatMetrix® SmartID™ identifica os usuários recorrentes que limpam os cookies, 
usam a navegação privada e alteram outros parâmetros para se esquivarem da impressão 
digital do dispositivo. Isso melhora a identificação de usuários recorrentes e reduz os falsos 
positivos. Derivado da análise de muitos navegadores, plug-ins e atributos de conexão TCP/
IP, o SmartID baseia-se exclusivamente em atributos do dispositivo para melhorar a detecção 
de visitantes recorrentes, especialmente aqueles que tentam evitar serem identificados.

ThreatMetrix® Mobile, um kit de desenvolvimento de software (SDK) leve para dispositivos 
móveis Google Android e Apple iOS que oferece proteção completa contra fraudes para 
o canal móvel. Isso inclui identificação avançada de dispositivo persistente, detecção de
falsificação de anomalia e dispositivo, avaliação da integridade de aplicativo, detecção
de malwares, serviços de localização e tecnologias de detecção da causa raiz.

O ThreatMetrix® Dynamic Decision Platform® (DDP), líder do mercado, proporciona autenticação, 
verificação de identidade e tomada de decisão sobre fraudes melhoradas. Integrando a inteligência de 
identidade digital às análises de comportamento e recursos de aprendizado de máquina, a plataforma 
também incorpora fontes de dados terceiras para tratamento de exceções. A gestão de caso ajuda a 
isolar e a investigar operações que exigem revisão mais detalhada. Isso ajuda empresas maximizarem 
o uso dos dados fornecidos pela ThreatMetrix® e tomarem as decisões mais adequadas sobre risco.

O Behavioral Biometrics foi projetado como uma melhoria ao produto LexisNexis® ThreatMetrix® 
existente, para agregar uma camada adicional de defesa para tomada de decisão sobre fraudes e risco. 
Combina à forma com a qual um usuário interage com o seu dispositivo aos recursos de identidade 
digital existentes. Isso significa que as empresas podem definir melhor o perfil de comportamento 
de alto risco associado a fraudadores, bots automatizados, engenharia social e ataques de acesso 
remoto, assim como construir uma visão mais clara do comportamento do usuário confiável, 
identificando, com segurança, os desvios de um padrão de comportamento já estabelecido.



Sobre a LexisNexis Risk Solutions 

A LexisNexis® Risk Solutions aproveita o poder dos dados e das análises avançadas para fornecer informações que ajudam empresas e governos a reduzir risco 
e melhorar a tomada de decisões, beneficiando pessoas no mundo todo. Fornecemos soluções de dados e de tecnologia para uma grande variedade de setores, 
inclusive de seguros, serviços financeiros, assistência médica e governos. Com sede na área metropolitana de Atlanta, Geórgia, contamos com escritórios por todo o 
planeta e fazemos parte do RELX (LSE: REL/NYSE: RELX), fornecedor global de análises baseadas em informações e ferramentas de tomada de decisão para clientes 
profissionais e empresas. 

Este documento tem somente fins educativos e não garante a funcionalidade e os recursos dos produtos identificados da LexisNexis. A LexisNexis não garante que 
este documento esteja completo e sem erros. A LexisNexis e a logomarca Knowledge Burst são marcas comerciais registradas da RELX Inc. A ThreatMetrix® e a Digital 
Identity Network são marcas comerciais registradas da ThreatMetrix®, Inc. © 2021 LexisNexis Risk Solutions Group.

Para mais informações, acesse www.risk.lexisnexis.com e www.relx.com.
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Para mais informações:   
risk.lexisnexis.com.br/products/threatmetrix

http://risk.lexisnexis.com.br/products/threatmetrix

