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RISK SOLUTIONS

LEXISNEXIS® THREATMETRIX®

Tome decisoes sobre confianca
e identidade com seguranca por
toda a jornada do cliente

A LexisNexis® ThreatMetrix® se compromete a oferecer os melhores servicos
relacionados a fraude, identidade e autenticacdo da categoria para ajudar
7 0 empresas digitais a melhor distinguir entre clientes confidveis e fraudadores em
Ate 95 / 0 potencial em tempo real, sem acrescentar atrito desnecessario.

de taxa de reconhecimento Isso comega com a capacidade de reconhecer clientes bons e recorrentes de
do cliente maneira confidvel, detectando anomalias comportamentais por usudrio e usando
essas informacoes para modelar melhor os riscos futuros de fraudes. Com a
, LexisNexis® Risk Solutions, a ThreatMetrix® combina inteligéncia de identidade
Ate 9 00/0 digital com atributos da identidade fisica para construir os seguintes recursos:

de redu;éo no prejuizo causado Inteligéncia de identidade e digital.

por fraudes Avaliacdo de decisdo em tempo real unindo andlise de comportamento lider de
mercado a aprendizado de maquina clear-box e gestdo de caso.

', Autenticacdo inteligente combinando estratégias baseadas em risco e de
Ate 700/0 Autenticacdo Forte do Cliente (SCA) para atender aos requisitos regulatorios

p em evolucdo, com o minimo de atrito.
de reducao no abandono

de operagoes

Investigacao e revisao, inclusive recursos de gestdo de caso, andlise forense e
de elaboracdo de relatérios para melhor encaminhar e solucionar ocorréncias
de alto risco.




A LexisNexis® ThreatMetrix® oferece tomada de decisao
de risco melhorada em toda a jornada do cliente

Construcao de camadas de defesa para otimizar as decisoes sobre risco e fraudes

Entenda com quem vocé estd realizando negdcio para que a sua empresa cres¢a com seguranca

PRIMEIRA
CAMADA
DE DEFESA

Avaliacdo digital

de identidad Inteligéncia Localizagdo Resolugdo, Verificagdo de Behavioral Inteligéncia de
edelidentidade deinternete geografica real, atributos e identidade do Biometrics ameacas de bots
de dispositivo VPN, Proxies anomalias de cliente e malwares
movel &TOR identidade

SEGUNDA

CAMADA

E DEFESA

Analises de Melhores Vinculos e Andlises de Aprendizado de Governanga Integracdo e

decisao préticas e politicas correlagOes de comportamento maquina modelo orquestracao

de tomada de identidade e de fraudes
decisdo do setor

TERCEIRA

CAMADA DE

DEFESA

Autenticacdo Forte ligacdo do Notificacdes Senha de uso Autenticacdo Biometria Autenticacdo

dispositivo push seguras Unico por SMS baseada em de documento

conhecimento
(KBA) dindmica

QUARTA

CAMADA DE

DEFESA

Investigacdo

T8 Analise forense Gestdo de caso Elaboracdo de Feedback de Feedback, Governanca
e revisao einvestigacdo relatérios dados verdadeiros governanga de gestdao de
sobre fraudes de auditoria acesso
categorizadas e de politicas

A LexisNexis® Risk Solutions oferece uma carteira completa de servicos profissionais
para orientar habilmente qualquer empresa, de qualquer tamanho, através do design,
implementacdo e otimizacdo continua das melhores solucées de fraude, identidade e

autenticacao da categoria.




Previna mais fraudes ao
mesmo tempo em que
prioriza experiéncias
simples e personalizadas

O LexisNexis® ThreatMetrix® permite que vocé entenda
o0 DNA digital dos usuarios para que possa identificar
comportamentos suspeitos em tempo quase real e tomar
decisdes bem informadas de confianga e identidade.

Ao combinar os componentes integrais do LexID® Digital
e do LexisNexis® Digital Identity Network®, a solucdo
ThreatMetrix® proporciona poderosa tomada de decisdo
de risco que combina inteligéncia robusta de identidade
digital a informacdes relevantes de operacdes, ajudando
na rapida resposta a questdes criticas em todo o ciclo de
vida do consumidor, como:

Criacao de nova conta

Cliente legitimo ou fraudador?

Mudanca de dados

A mudanca de credencial esta associada a qualquer
outro comportamento suspeito?

Acessos a conta

Como posso autenticar com o minimo de atrito?

Pagamentos

Pagadores usando credenciais roubadas?

+ 40 bi

Operacgoes processadas
anualmente no
mundo todo

4 bi
Dispositivos Gnicos
identificados

1.7 bi

Identidades digitais

195

Paises atendidos
no mundo todo



Junte-se a milhares de empresas globais que estao
alcancando rentabilidade e seguran¢a sem compromisso

S
=)

A inteligéncia de identidade digital ajuda na deteccdo de ocorréncias de alto risco em tempo
quase real. O LexisNexis® Digital Identity Network® coleta e processa inteligéncia global
compartilhada de milhdes de interacdes didrias de consumidores, inclusive acessos, pagamentos e
solicitacdes de novas contas. Com essa informacao, a solucdo ThreatMetrix® cria uma identidade
digital unica para cada usudrio ao analisar inumeras conexdes entre dispositivos, localizacao

e informacdes pessoais andnimas. Comportamentos que se desviarem dessa identidade digital
confiavel podem ser identificados em tempo quase real, alertando sobre fraudes em potencial.

O ThreatMetrix® SmartID™ identifica os usuarios recorrentes que limpam os cookies,
usam a navegacdo privada e alteram outros parametros para se esquivarem da impressao
digital do dispositivo. Isso melhora a identificacdo de usudrios recorrentes e reduz os falsos
positivos. Derivado da andlise de muitos navegadores, plug-ins e atributos de conexdo TCP/
IP, o SmartID baseia-se exclusivamente em atributos do dispositivo para melhorar a detecgao
de visitantes recorrentes, especialmente aqueles que tentam evitar serem identificados.

ThreatMetrix® Mobile, um kit de desenvolvimento de software (SDK) leve para dispositivos
moaveis Google Android e Apple i0S que oferece protecdo completa contra fraudes para

o canal mdvel. Isso inclui identificacdo avancada de dispositivo persistente, deteccdo de
falsificacdo de anomalia e dispositivo, avaliacdo da integridade de aplicativo, deteccdo

de malwares, servicos de localizacdo e tecnologias de deteccdo da causa raiz.

O ThreatMetrix® Dynamic Decision Platform® (DDP), lider do mercado, proporciona autenticacao,
verificacdo de identidade e tomada de decisdo sobre fraudes melhoradas. Integrando a inteligéncia de
identidade digital as andlises de comportamento e recursos de aprendizado de maquina, a plataforma
também incorpora fontes de dados terceiras para tratamento de excecdes. A gestdo de caso ajuda a
isolar e a investigar operacdes que exigem revisdo mais detalhada. Isso ajuda empresas maximizarem
0 uso dos dados fornecidos pela ThreatMetrix® e tomarem as decisdes mais adequadas sobre risco.

O Behavioral Biometrics foi projetado como uma melhoria ao produto LexisNexis® ThreatMetrix®
existente, para agregar uma camada adicional de defesa para tomada de decisdo sobre fraudes e risco.
Combina a forma com a qual um usudrio interage com o seu dispositivo aos recursos de identidade
digital existentes. Isso significa que as empresas podem definir melhor o perfil de comportamento

de alto risco associado a fraudadores, bots automatizados, engenharia social e ataques de acesso
remoto, assim como construir uma visdo mais clara do comportamento do usudrio confiavel,
identificando, com seguranca, os desvios de um padrédo de comportamento ja estabelecido.
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Para mais informacoes:
risk.lexisnexis.com.br/products/threatmetrix



http://risk.lexisnexis.com.br/products/threatmetrix

